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どっちで考える？リスクアセスメント

〜「資産ベース」と「シナリオベース」の使い分け〜

日本ISMS ユーザグループインプリメンテーション研究会

北村俊樹 (JNSA 特別会員 情報処理安全確保支援士会)
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リスクアセスメント、何から始めますか？
～資産ベースとシナリオ／イベントベースをどう使い分けるか～

「資産を洗い出して評価する」 方法もあれば、

「実際に何が起きるか」 をシナリオで考える方法もあります。

資産ベース

何を守るか？

シナリオ／イベント

何が起きるか？

では、どちらを使えばよいのか？

今日は「見えているものの違い」 から考えていきます
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まず、「何を守るのか」を整理

[ 主要資産 ]

情報 ／ 事業プロセス・活動

サポート資産 01

ハードウェア

サポート資産 02

ソフトウェア

サポート資産 03

ネットワーク

サポート資産 04

要員

サポート資産 05

サイト

サポート資産 06

組織の構造

資産ベースの出発点は 「守る対象を全体として把握する」 こと
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資産ベースで「何が分かる」のか？

01

何を守るか
情報・プロセス

02

どこにあるか
保存先・媒体

03

何が重要か
重要度

04

何が弱いか
脅威・脆弱性

05

リスク

全体を俯瞰し、 「重要な資産は何か」 「どこにリスクがあるか」 を整理できる

資産ベース ＝ リスクの 「地図」 を作る

4
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しかし、資産ベースだけでは「何が起きるか」が見えにくい

資産ベースで分かること

・ 守るべき情報・事業プロセス

・ 保存先・媒体

・ 重要度

・ 脅威・脆弱性とリスク

資産ベースだけでは見えにくいこと

・ 攻撃・事故がどう進展するか

・ 複数資産にまたがる影響

・ 発生から被害までの連鎖

・ 具体的なシナリオに沿った対策

ポイント：脅威・脆弱性を 「選んで数値化」 するだけでは、現実のリスクの進展が十分に見えない
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そこで、シナリオ／イベントベースで「何が起きるか」を追う

01

フィッシング
メール

02

認証情報を
窃取

03

基幹システムへ
侵入

04

データを
改ざん・破壊

05

業務停止・
損害

誰が ・ どこから ・ どうする ・ 何が起きる

発生 → 進展 → 影響を可視化することで、 「具体的な対策」 を考えやすくなる
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資産ベースとイベントベースは、見ているものが違う

資産ベース

何を守るか？

・情報・事業プロセス

・保存先・サポート資産

・重要度

・脅威・脆弱性

・資産ごとのリスク

リスクの「地図」を作る

シナリオ／イベントベース

何が起きるか？

・攻撃・事故の発生

・事象の進展

・複数資産への連鎖

・最終的な事業影響

・シナリオに沿った対策

地図上で「何が起きるか」を追う

→ だから、次のステップでは両者を組み合わせる
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だから、両者を組み合わせる

① 資産ベース

全体を俯瞰
重要な資産・プロセ

スを特定

② シナリオベース

重要資産に
具体的な脅威を当て

はめる

③ リスクを再確認

影響・発生可能性を
シナリオで見直す

④ リスク対応

何を・なぜ・どこまで
守るかを決める

「網羅性」＋「具体性」＝ 対策の優先順位と意思決定につなげる

リスク値を計算して終わらせない
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ここからは参考資料
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リスクアセスメントの対象

JIS Q 27002:2024

3.1.2

資産(asset)

組織にとって価値のある全てのもの

注釈1 情報セキュリティにおいては ,次の2種類の資産を区別することが可能である。

-主要資産

-情報

-事業プロセス (3.1.27) 及び活動

-(主要資産が依存する )全ての種類のサポート資産 。例えば ,次がある。

-ハードウェア

-ソフトウェア

-ネットワーク

-要員(3.1.20)

-サイト

-組織の構造
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資産ベースのアプローチ

中小企業の情報セキュリティ対策ガイドラインより
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資産ベースのアプローチ

• 中小企業の情報セキュリティ対策ガイドラインで

は、 ISO/IEC 27005 を参考にしており資産ベースの

リスク分析の説明がある。

• リスク値の算定においては、脅威と脆弱性を数値

化する必要があるが、脅威と脆弱性を特定する方

法が明確に書かれていない。
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資産ベース：網羅的な「静」の分析

• 特徴: 資産管理台帳に基づき、すべての資産をフラットに評価する。
• メリット : 漏れがない。客観的な数値で優先順位がつけやすい。
• 出典：中小企業の情報セキュリティガイドライン P.44 ～45
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中小企業の情報セキュリティ対策ガイドライン

● STEP3はSCS評価制度の★3・★ 4に相当。
● リスクアセスメントは、 STEP4に登場。
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リスクアセスメントは SCS評価制度★３・★４の要求にはない
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ガイドラインの STEP４ より強固にするための対策

• STEP4は、（ 1）の手順３で、（ 2）～（ 7）のセ
キュリティ対策を決定する構成となっている。
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STEP４の 手順１

• 情報を洗い出し、資産管
理台帳に情報を記載して
その重要度を算定する。
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STEP４の 手順１

• 情報資産管理台帳には、
情報の媒体・保存先が記
載される。

• 情報に対して重要度が決
定される。
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STEP４の 手順２

• 媒体・保存先に対して、脅
威・脆弱性から発生可能性
を算定する。
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STEP４の 手順２

• 脅威と脆弱性は、情報の媒体・保存先ごとに決定される。

20

媒体・保存先

プルダウンから選択

脅威の発生頻度

脆弱性

プルダウンから選択
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STEP４の 手順２

• 媒体・保存先ごとに脅威と脆

弱性を１～３で算定する。

• そのためには、脅威を特定

し、脅威に対する脆弱性を特

定する必要がある。

• この作業についての説明はガ

イドライン本体ではなく付録

に説明がある。
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STEP４の 手順２ 実際のところは。。。複雑

書類

可搬電子媒体

事務所PC

モバイル機器

社内サーバー

社外サーバー

社外サーバー

社内サーバー事務所PC

モバイル機器
PC、スマフォ

書類 可搬電子媒体

保守用PC

可搬電子媒体

可搬電子媒体

書類

書類
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シナリオベースのアプローチ

NCOの「リスクアセスメント実践ラーニングキット」より
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シナリオベース：具体的な「動」の分析

• 考え方 : 「何が起きるか？」という物語（シナリオ）を描く
• 誰が: 悪意のある部外者、ミスをした従業員
• どこから : フィッシングメール、公開サーバーの弱点
• どうする : IDを盗み、基幹システムに侵入してデータを破壊

• 特徴: 発生から損害までの「プロセス」を可視化する。
• メリット : 現場の納得感が強い。具体的な対策（防御策）が見えやすい。
• 出典：リスクアセスメント実践ラーニングキット P.41 〜45
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シナリオベースのアプローチ

• イベントをステップ１～ステップ６のシナリオとしてステップ毎にリスク評価
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参考情報のリンク

• 中小企業の情報セキュリティ対策ガイドライン 第4.0 版
• https://www.ipa.go.jp/security/guide/sme/about.html

• 本編

• https://www.ipa.go.jp/security/guide/sme/ug65p90000019cbk -att/sme_guideline_v4.0.pdf

• 付録6：資産管理台帳（サンプル） (全9シート )

• https://www.ipa.go.jp/security/guide/sme/ug65p90000019cbk -att/sme_guideline_v4.0_app_6.xlsx

• リスクアセスメント実践ラーニングキット ～自己学習、研修教材～
• https://security -portal.cyber.go.jp/guidance/nco_risk.html

• 自主学習用コンテンツ
• https://security -portal.cyber.go.jp/assets/images/guidance/risk/risk_asses_learning_kit.pdf

• 解説・研修展開マニュアル
• https://security -portal.cyber.go.jp/assets/images/guidance/risk/risk_asses_manual.pdf
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ディスカッション：皆さんの実務で例えば。。。

① ISMS のリスクアセスメントでは、どちらを起点にしていますか？

② 資産ベースで見えない部分を、シナリオベースで補うことは有効ですか？

③ 実務上、シナリオをどこまで作り込むべきでしょうか？

27



Copyright (c) JNSA Japan ISMS User Group. 2026 28


	スライド 1: どっちで考える？リスクアセスメント 〜「資産ベース」と「シナリオベース」の使い分け〜
	スライド 2
	スライド 3
	スライド 4
	スライド 5
	スライド 6
	スライド 7
	スライド 8
	スライド 9: ここからは参考資料
	スライド 10: リスクアセスメントの対象
	スライド 11: 資産ベースのアプローチ
	スライド 12: 資産ベースのアプローチ
	スライド 13: 資産ベース：網羅的な「静」の分析
	スライド 14: 中小企業の情報セキュリティ対策ガイドライン
	スライド 15: リスクアセスメントはSCS評価制度★３・★４の要求にはない
	スライド 16: ガイドラインのSTEP４　より強固にするための対策
	スライド 17: STEP４の手順１
	スライド 18: STEP４の手順１
	スライド 19: STEP４の手順２
	スライド 20: STEP４の手順２
	スライド 21: STEP４の手順２
	スライド 22: STEP４の手順２　実際のところは。。。複雑
	スライド 23: シナリオベースのアプローチ
	スライド 24: シナリオベース：具体的な「動」の分析
	スライド 25: シナリオベースのアプローチ
	スライド 26: 参考情報のリンク
	スライド 27
	スライド 28

