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IT製品の政府調達リストを改訂
• 「ITセキュリティ評価及び認証制度等に基づく認証
取得製品分野リスト」が 

• 「IT製品の調達におけるセキュリティ要件リスト」
になった。 

• 経済産業省ではパブコメも実施した。 

• 独立行政法人情報処理推進機構（IPA）では利用ガ
イドラインを作成した。
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政府調達リストは利用されているか？
• 要件リストは、政府調達だけでなく、民間企業や組
織においても、IT製品調達する際に想定される脅威
に対抗できる製品の調達に活用することができる。 

• でも、国内民間企業で利用されていますか？
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この勉強会の趣旨
• この勉強会では、①要件リストと②参照している認
定制度の動向を理解し、 

• セキュリティベンダやユーザが疑問に思っているこ
とや課題、問題意識について議論します。 
（②は以下の制度） 

• CC（JICEC） 

• JCMVP/CMVP
4



5
政府調達での本制度の活動について 
http://www.ipa.go.jp/security/jisec/seminar/documents/cc_semi_20140728_2.pdf

リストの対象製品分野
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政府調達での本制度の活動について 
http://www.ipa.go.jp/security/jisec/seminar/documents/cc_semi_20140728_2.pdf

CCとJCMVPの活用
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CCRA/ICCC 2013報告 
http://www.ipa.go.jp/security/jisec/seminar/documents/CCRAReport_20131114.pdf

CCの問題点（cPPの資料から）

今後はJCMVP
と混在する



本日のタイムテーブル
1 勉強会趣旨 JNSA 電子署名WGメンバ 

小川 16:00 - 16:15 (15分)

2 要件リストとCCの動向 IPA 情報セキュリティ認証室 
中村様 16:15 - 16:55 (40分)

3 JCMVPの動向 IPA 情報セキュリティ認証室 
櫻井様 16:55 - 17:15 (20分)

4 ベンダ視点 日本セーフネット（株） 
亀田様 17:15 - 17:30 (15分)

5 ベンダ視点 ジェムアルト 
相原様 17:30 - 17:45 (15分)

6 ディスカッション＆QA 会場参加者 17:45 - 18:00 (15分)
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※本日のお約束 
• 念のためTweetなしで。 
• 資料は、後日公開しますが、それなりの内容に加工される予定です。（笑） 
• 懇親会参加者は、参加費を小川かJIPDECの佐藤さんに申し出てください。



ここからは私見
1. CC認証取得製品とCMVP認証取得製品は少ない。 

2. OSやプロトコルスタックに入っている暗号コアなどは  
認証取得されているかわからない。 

3. バージョンアップした製品が、保証継続されているか？  
新たに認証取得したのか？は、わからない。 

4. ベンダーの自社評価（独自評価）の程度や深さはわからない。 

5. 調達者は、調達の都度、上記の１～５を個々に調査している。
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事例：一般のユーザーは理解できるだろうか？
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OS X：セキュリティの認定と検証 
http://support.apple.com/kb/HT5588?viewlocale=ja_JP

独自に確認



事例：一般のユーザーは理解できるだろうか？
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OS X：セキュリティの認定と検証 
http://support.apple.com/kb/HT5588?viewlocale=ja_JP



整理してみましょう
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CCJCMVP（CMVP）

第三者評価

独自評価（確認）

CC 
認証取得製品

CMVP 
認証取得製品

CC&CMVP 
認証取得製品

cPP適合のCC 
認証取得製品

（実質的にCMVP/JCMVPの一部のテストを実施している）

CC要件 
独自確認製品

CMVP要件 
独自確認製品

CC&CMVP要件  
独自確認製品

cPP適合のCC 
認証取得製品

OSX

OSX

いろいろありすぎて
わからない..



セキュリティ要件リストの利用を推進するために

• CCの情報、CMVPの情報が少ない。 
cPPの情報はさらに少ない。 

• 第三者認証とベンダー独自評価の違いを説明する資
料が不足している。 

• 調達者が個々に調べた結果を共有するスキームも必
要ではないか？

13


