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JT2Aとは

2017年10月に発足、
現在設立準備中の団体
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リモート署名を検討する団体（第一段階）

Server

事業者のサーバに利用者（エンドエンティティ）の署名鍵を設置・
保管し、利用者がサーバにリモートでログインし、自らの署名鍵で
事業者のサーバ上で電子署名を行うこと。

リモート署名の定義※

署名鍵
サイン（署名）してください

リモートログインして
サイン（署名）します

※電子署名法研究会（METI/経済産業省）
http://www.meti.go.jp/committee/kenkyukai/mono_info_service.html#denshishomeihou
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リモート署名は様々な分野で利用されている

タイムビジネス協議会 電子署名及び認証業務等利用促進セミナー
～電子署名・認証、タイムスタンプの国内外の動向及び国内先進ユーザ事例紹介～
http://www.dekyo.or.jp/tbf/seminar/semi14.html

電子処方せんの運用ガイドライン
平成 28 年３月 31 日 厚生労働省
http://www.mhlw.go.jp/file/05-Shingikai-12601000-Seisakutoukatsukan-
Sanjikanshitsu_Shakaihoshoutantou/0000119545_2.pdf
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H27・H28経済産業省事業での検討

電子署名法研究会（平成27年度第4回）‐配布資料 資料1 調査報告書（平成28年3月25日版）
http://www.meti.go.jp/committee/kenkyukai/shoujo/denshishomeihou/pdf/h27_004_01_00.pdf
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ガイドラインの作成に向けて検討中

TFでの議論内容

リモート署名
アプリケーション

署名生成
モジュール

運用・組織的（人的）対策

物理・設置対策

利用者確認・登録・認証 署名鍵の保管

Signer

参照文献

• EN 419 241-1
• EN 419 241-2

• EN 419-221-5

• 電子署名・認証ガイドライン
の改訂版
(SP 800-63-3参照)

• JDCC等のガイドライン

• ISO/IEC27002

• その他
ISO/IEC 27017など
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欧州の例（アプリケーションを信頼するか）

SSA：Server Signing Application、署名者：Signer、DTBS：Data to be Signed、
SAD：Signer‘s Activation Data、SCDev：Signature Creation Device

• 欧州では、署名鍵が利用者本人のコントロール下にあることを
Sole Controlとして規定し、2つのレベルを定めている。

• Level1(右)はアプリケーションを信頼するモデル、Level2(左)は
アプリケーションを信頼しないモデルとも言える。

Sole Control Level 2の機能構成例2
機能構成例1との違いは、2要素認証を行っている点。

（2要素認証は、Sole Control Level 2の要求事項）

Sole Control Level 1の機能構成例1
署名者(Signer)は、署名アプリケーション(SSA)に対し
て、自らの識別子である署名者ID(Signer id)と署名対
象データ(DTBS)を送るとともに、認証要求を行う。
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ここで質問
リモート署名ガイドライン作成には、
鍵をクラウドに保管する等、いろいろと考えることがあります。
どれだけ意見がわかれるか？ここで質問します。

• 認証局から融資契約で利用する署名鍵を購入して、
その鍵を電子契約サービス事業者に預けました。

• 後日、もっと安価な電子契約サービス事業者を見つけ
たので、サービス移行します。

• あなたは、預けた鍵を移動させますか？

質問

1. 新たに利用する電子契約サービス事業者に鍵を移動さ
せる。

2. 安全ではないので移動させず、新たに鍵を購入する。
3. 1・2以外（そんなの知るかを含む）。

回答
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日本トラストテクノロジー協議会

英文 Japan Trust Technology Association （JT2A）

事務局 NPO日本ネットワークセキュリティ協会 （JNSA）

代表者 手塚 悟
慶應義塾大学大学院 政策・メディア研究科特任教授

副代表者 松本 泰
セコム株式会社 IS研究所/JNSA PKI相互運用技術WGリーダー

運営
委員長

小川 博久
JNSA電子署名WGサブリーダー/リモート署名TFリーダー

目的 電子署名や電子証明書など含むトラストテクノロジーに関連
する事業者及び利用者が主体となり、産学官及び国内外の関
連団体と連携して信頼性を担保するための技術等の検討を行
い、より信頼できる電子社会の促進に寄与する。
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日本トラストテクノロジー協議会

リモート署名ガイドライン
リモート署名に求められる

安全基準要素をまとめる事で
リモート署名/クラウド署名の
安全な構築と運用に寄与する

トラストテクノロジー利用普及
電子署名/電子認証等の

トラストテクノロジーの活用を産官学及
び海外との連携により実現する
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トラストの在り方について

• 何を証明・信頼したいのか？
• 誰に対して証明・信頼させたいか？

• 誰が確認（監査）しているのか？
• 確認（監査）は何を担保するか？

• 社会実装できるのか？
• 連携は？（産学官・国際連携）
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