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日本セキュリティオペレーション事業者協議会

2008年設立、2025年1月現在69社加盟、およそ300人のメンバー
(親団体はJNSA。オブザーバーに総務省と経済産業省)

Information Security Operation providers  Group Japan(ISOG-J)

代表：武智 洋(日本電気株式会社)
副代表：阿部 慎司(GMOサイバーセキュリティ byイエラエ株式会社)
副代表：早川 敦史(GMOサイバーセキュリティ byイエラエ株式会社)
副代表：武井 滋紀(NTTテクノクロス株式会社)

セキュリティオペレーションガイドライ
ンWG (WG1)

上野 宣(株式会社トライコーダ)

セキュリティオペレーション技術WG 
(WG2)

川口 洋(株式会社川口設計)

セキュリティオペレーション認知向上・
普及啓発WG (WG4)

阿部 慎司(GMOサイバーセキュリティ
byイエラエ株式会社）

セキュリティオペレーション連携
(WG6)

武井 滋紀(NTTテクノクロス株式会
社)

このあとでこちらの
成果物を紹介させて
いただきます！
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WG1

WG6

2024年5月、脆弱性トリアージガイドライン作成の手引き(1章まで)
2024年11月、ASM導入検討を進めるためのガイダンス(基礎編)
2024年11月、脆弱性トリアージガイドライン作成の手引き(2章以降)

この後解説です！

2024年10月、セキュリティ対応組織の教科書 第3.2版
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セキュリティ対応組織の教科書 第3.2版
• 2024-10-17公開(第3.1版からちょうど1年)

– https://isog-j.org/output/2023/Textbook_soc-csirt_v3.html

• 第2.1版をITU-T勧告X.1060に合わせて改版したもの

• 執筆者
– 野尻 泰弘, NECソリューションイノベータ株式会社

– 吉田 佳音, NECソリューションイノベータ株式会社

– 武井 滋紀, NTTテクノクロス株式会社

– 彦坂 孝広, NTTテクノクロス株式会社

– 河島 君知, NTT データ先端技術株式会社

– 阿部 慎司, GMO サイバーセキュリティ byイエラエ株式会社

– 早川 敦史, GMO サイバーセキュリティ byイエラエ株式会社

– 井上 博文

– 角田玄司,ネットワンシステムズ株式会社

– 青木 翔, 株式会社日立製作所

– 後藤 啓太, SCSKセキュリティ株式会社

– 川田 孝紀, NTT セキュリティ・ジャパン株式会社

– 本橋 孝祐, NTT セキュリティ・ジャパン株式会社

– 藤原 稔也, NTT データ先端技術株式会社

– 石橋 拓己

– 稲垣 洋平, 株式会社日本総合研究所

– 竹之内 一晃, パーソルクロステクノロジー株式会社

– 宇野 文康, 日立システムズ株式会社

– 井上 圭, 株式会社ラック

– ISOG-J WG6 メンバー
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第2.1版のものからX.1060に合わせて刷新されました！
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これでわかる！
ASMとトリアージ

ISOG-J WG1, OWASP Japan

脆弱性診断士スキルマッププロジェクト

NRIセキュアテクノロジーズ株式会社
大塚淳平

株式会社セキュアスカイ・テクノロジー
岩間湧
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NRIセキュアテクノロジーズ株式会社
大塚 淳平

略歴 専門領域

脅威情報および技術動向の調査

脆弱性診断（Web、ネットワーク、エンドポイント）

• 脅威/脆弱性動向調査

• インテリジェンス活用＆サービス開発

REDTeam系サービス

脆弱性管理関連

脅威インテリジェンス関連

Webサイト探索＆脆弱性管理サービス

• OSINT

• 脆弱性管理

リスク評価&セキュリティ関連コンサル

• 技術的セキュリティ

• 対策アドバイザリ、設計支援

• 自社関連トレーニング（自社コンテンツやSANSなどの講師・TA）

登壇者

サービス開発および提供

リサーチ、技術アドバイザリ

ペネトレーションテスト

• RedTeam

• 脅威インテリジェンス

サービス開発および提供

定義が曖昧な領域に
比較的早くから取り組み



セキュアスカイ・テクノロジー https://www.securesky-tech.com/

業務 EASMクラウドサービス「Dredger(ドレッジャー)」 PdM

専門領域 - 脆弱性診断
- アタックサーフェス関連
- NWセキュリティ

WG活動 - 細かすぎるけど伝わってほしい脆弱性診断手法ドキュメント
- XS-Leaks Wiki(翻訳)

- GraphQL診断ガイドライン など

株式会社セキュアスカイ・テクノロジー

岩間湧

自己紹介



自己紹介

平田優

略歴
- セキュリティ製品の技術サポート、インシデント対応
- サイバー犯罪調査・分析
- 脅威インテリジェンスの提供
- 海外子会社のITセキュリティ管理
- 生成AIのビジネス応用研究

専門領域
- データ分析
- 脅威インテリジェンス
- セキュリティガバナンス

コメント
- 何でも屋です



本セッションのテーマ
「ASM」と「脆弱性トリアージ」

２つのテーマはIT資産の管理プロセス上で関係性が強い

ASM（アタックサーフェスマネジメント）

IT資産の管理やリスク評価（資産、脆弱性の検出）
発見されたIT資産や脆弱性への対応

脆弱性トリアージ

脆弱性情報や脆弱性診断結果への
対応方針の決定（トリアージ）



ASM&脆弱性トリアージ
セッション

• 『ASM導入検討を進めるためのガイダンス』
– ASMの必要性

–制作の経緯
–注目ポイントの紹介
–活用事例

• 『脆弱性トリアージガイドライン作成の手引き』
–注目ポイントの紹介
–活用方法



質問やコメントの受付

本講演に関するご質問やご意見を以下で受け付けます。

講演終盤で頂いたご質問に回答します。
（時間の都合で割愛する可能性もあります）

① https://www.menti.com/ にアクセス
②コードに 1372 4549を入力

簡単なアンケートのあとに
質問（自由入力）が可能です
※回答者の情報や属性は取得していません
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ASMが必要とされる背景
攻撃者にとっての狙い目が増加

企業

DXの進展（デジタル革命）

テレワーク積極活用

クラウド利用拡大

攻撃者間

組織化/分業体制

最新の攻撃手法

脆弱性情報

攻撃示唆

データ・クレデ
ンシャル漏洩
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ASMが必要とされる背景
攻撃者にとっての狙い目が増加

企業

DXの進展（デジタル革命）

テレワーク積極活用

クラウド利用拡大

攻撃者間

組織化/分業体制

最新の攻撃手法

脆弱性情報

攻撃示唆

データ・クレデ
ンシャル漏洩

①大量の脆弱性
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ASMが必要とされる背景
ランサムウェアの感染経路

ランサムウェアの感染経路として、VPNやリモートデスクトップが大半を占める

出典：令和６年上半期におけるサイバー空間をめぐる脅威の情勢等について（警察庁サイバー警察局、2024年9月）
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R6kami/R06_kami_cyber_jousei.pdf



ASMが必要とされる背景
悪用される脆弱性の傾向

日常的且つ頻繁に悪用された脆弱性（2022年、2023年）
大半がネットワーク機器などインターネットからアクセス可能なもの

出典：2023 Top Routinely Exploited Vulnerabilities（CISA、FBI、NSA、他同盟諸国当局、2024年11月）、2022 Top Routinely Exploited Vulnerabilities （CISA、FBI、NSA、他同盟諸国当局、2023年8月）
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-317a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-215a

# 脆弱性 ベンダー / プロダクト

1 CVE-2023-3519 Citrix NetScaler ADC / Gateway

2 CVE-2023-4966 Citrix NetScaler ADC / Gateway

3 CVE-2023-20198 Cisco IOS XE Web UI

4 CVE-2023-20273 Cisco IOS XE

5 CVE-2023-27997 Fortinet FortiOS FortiProxy SSL-VPN

6 CVE-2023-34362 Progress MOVEit Transfer

7 CVE-2023-22515 Atlassian Confluence Data Center and Server

8 CVE-2021- 44228 Apache Log4j2

9 CVE-2023-2868 Barracuda Networks ESG Appliance

10 CVE-2022-47966 Zoho ManageEngine Multiple Products

11 CVE-2023-27350 PaperCut MF/NG

12 CVE-2020-1472 Microsoft Netlogon

13 CVE-2023-42793 JetBrains TeamCity

14 CVE-2023-23397 Microsoft Office Outlook

15 CVE-2023-49103 ownCloud graphapi

# 脆弱性 ベンダー / プロダクト

1 CVE-2018-13379 Fortinet / FortiOS and FortiProxy

2 CVE-2021-34473 Microsoft / Exchange Server

3 CVE-2021-31207 Microsoft / Exchange Server

4 CVE-2021-34523 Microsoft / Exchange Server

5 CVE-2021-40539 Zoho / ManageEngine ADSelfService Plus

6 CVE-2021-26084 Atlassian / Confluence Server and Data Center

7 CVE-2021-44228 Apache / Log4j2

8 CVE-2022-22954 Apache / Log4j2

9 CVE-2022-22960
VMware / Workspace ONE Access, Identity Manager, and 
vRealize Automation

10 CVE-2022-1388 F5 Networks / BIG-IP

11 CVE-2022-30190 Microsoft / 複数製品

12 CVE-2022-26134 Atlassian / Confluence Server and Data Center

2023年Top15 2022年Top12



課題
従来（申告型）のIT資産管理プロセスの限界

リスクへの
対応

リスク評価

資産の把握
（台帳作成）

分類
（重要度等）

管理策の設定

管理プロセス

DXの進展（デジタル革命）

テレワーク積極活用

クラウド利用拡大

申請・申告
情報更新

が重要

追いつかない管
理しきれない



課題への打ち手として期待
ASM（アタックサーフェスマネジメント）

「組織の外部からアクセス可能なIT資産」を発見し、
それらに存在する脆弱性などのリスクを
継続的に検出・評価する一連のプロセス

ただし、用語の使われ方、考え方の難しさなどから、
“ASM”が資産管理のためのプロセスであるのか、

ツールであるのか解釈が難しい



ASM導入検討を進めるためのガイダンス

「ASM」をわかりやすくするための
ドキュメント

・関連する用語や活用方法
・目的に沿ったサービスの選定
・既存のドキュメントの読解

2024年11月 基礎編公開

• https://webapppentestguidelines.github.io/AS
MGuidance/



ガイダンス本編



ガイダンスの構成

第1章：はじめに

第2章：Attack Surface Management（ASM）とは何か

第3章：ASM導入が必要であるかの判断

第4章：ASMツール/サービスの選定

第5章：ASMの運用体制の構築

第6章：ASM活用事例

コラム



第1章：はじめに



ASM関連ドキュメント

● 経産省：「ASM（Attack Surface Management）導入

ガイダンス～外部から把握出来る情報を用いて自組織
のIT資産を発見し管理する～」

●

CISA：BINDING OPERATIONAL DIRECTIVES 23-02
（BOD 23-02：拘束力のある運用指令23-02）

●

CISA：BOD 23-02: Implementation Guidance for 
Mitigating the Risk from Internet-Exposed Management 
Interfaces（BOD 23-02 実装ガイダンス）

https://www.meti.go.jp/press/2023/05/20230529001/20230529001.html
https://www.meti.go.jp/press/2023/05/20230529001/20230529001.html
https://www.meti.go.jp/press/2023/05/20230529001/20230529001.html
https://www.cisa.gov/news-events/directives/binding-operational-directive-23-02
https://www.cisa.gov/news-events/directives/binding-operational-directive-23-02
https://www.cisa.gov/news-events/directives/binding-operational-directive-23-02
https://www.cisa.gov/news-events/directives/bod-23-02-implementation-guidance-mitigating-risk-internet-exposed-management-interfaces
https://www.cisa.gov/news-events/directives/bod-23-02-implementation-guidance-mitigating-risk-internet-exposed-management-interfaces
https://www.cisa.gov/news-events/directives/bod-23-02-implementation-guidance-mitigating-risk-internet-exposed-management-interfaces
https://www.cisa.gov/news-events/directives/bod-23-02-implementation-guidance-mitigating-risk-internet-exposed-management-interfaces


第2章：Attack Surface Management（ASM）とは
何か



ASM関連用語

ASMの解釈や定義がドキュメントにより様々なため、読み解く上では確認が必要

用語 定義

AS、アタックサーフェス
組織の外部（インターネット）からアクセス可能な IT 資産（システムやサーバー、
IPアドレス等）

ASM
組織の外部（インターネット）からアクセス可能な IT 資産を発見し、それらに存
在する脆弱性などのリスクを継続的に検出・評価する一連のプロセス

ASMツール ASMのプロセスを実現もしくは補助するためのツール

ASMサービス
ASMのプロセスを実現もしくは補助するために外部組織（セキュリティベンダ
等）から提供を受けるサービス



ASMのプロセス

「組織の外部（インターネット）からアクセス可能な IT 資産を発見し、それらに存
在する脆弱性などのリスクを継続的に検出・評価する一連のプロセス」

資産の発見

情報取得

リスク評価
（脆弱性等の確認）

リスク対応

１．アタックサーフェスの検出（発見）
“外部からアクセス可能な資産”を検出する

２－１．付加情報の収集
発見したIT資産の構成情報を継続的に取得する

２－２．リスク評価
設定ミスや影響を受ける脆弱性があるかを継続的に確認する

３．リスクへの対応
IT資産管理とリスクへの対応に取り組む
（元から取り組んでいたIT資産管理と同様に対応する等）



ASMや類似とされることが多いツール/サービス

各ツールやサービスの目立った特徴に注目

利用目的により、資産の見え方や資産発見のアプローチが異なる

種別 主な利用目的 概要

EASM

(External Attack Surface Management)

インターネットからアクセス可能なIT資産の探
索（未知の資産の発見も含む）、脆弱性の調査

インターネット上を探索し、自組織に関連
したIT資産を発見、セキュリティチェックを
実施し、リスクを評価する。

CAASM

(Cyber Asset Attack Surface 

Management)

IT資産の脆弱性や設定管理

クラウドサービスプロバイダのAPIや既存の
セキュリティ製品の外部連携機能などを活
用し、IT資産および利用製品、設定の情報を
取得し、リスクを評価する。

DRPS

(Digital Risk Protection Service)
外部からの脅威を検知・分析し、デジタルリス
クを管理

自組織を狙う脅威の可視化、ブランド保護、
データ漏洩検知を行い、デジタル資産のリ
スクを評価する。

TPRM

(Third Party Risk Management)
ビジネス関係にある組織から生じるリスクの特
定・評価、対応・管理

外部のサードパーティ企業との関係から生
じるリスクを特定、評価、管理し、サプラ
イチェーン全体のリスクを評価する。

セキュリティリスクレーティング、
セキュリティスコアリング

組織のセキュリティ態勢を客観的にスコアリン
グし、リスクの高い領域の特定

外部から観測可能な情報を非侵入的に収
集・分析することで、組織のセキュリティ
状態を定量的に評価し、組織のサイバーセ
キュリティ状況をスコア化する。

※記載内容は各カテゴリの際立った特徴に注目したもので、特定の製品は想定していません



ASMツールは脆弱性診断の代わりになる？

結論から述べると、ASMツールは脆弱性診断の代わりにはなりません
その逆も同様に、脆弱性診断はASMツールの代わりにはなりません

ASMツール 脆弱性診断（手動診断）

実施の目的
アタックサーフェスの検出と管理、
リスクの早期発見

指定したIT資産の脆弱性の発見と対
策

IT資産の発見 発見する 発見しない

対象の公開範囲 外部公開されているIT資産のみ 外部公開および内部(非公開)のIT資産

対象の選び方 発見したIT資産全てを対象にできる 自分たちで対象を指定

リスク評価が対象に及ぼす影響 脆弱性診断に比べ少ない
多数の疑似攻撃や検査用通信が発生
（副作用の可能性あり）

リスク評価の頻度 高頻度 低頻度

リスク評価の精度 低い 高い

リスク評価のコスト 低い（安価） 高い（高価）



第3章：ASM導入が必要であるかの判断



未知のIT資産の課題
各部門が独自に取得
頻繁に一時取得
公私の契約が混在

既知のIT資産の課題
一元管理が難しい

数量が多く台帳管理が難しい
破棄/廃止の状況がわからない
台帳の鮮度が保てない

平時の脆弱性管理の課題
全資産に脆弱性診断できない

利用ソフトウェアが把握できない
主観情報のみで客観評価できない

有事の脆弱性管理の課題
緊急対応に時間がかかる
水平調査ができない
脆弱性対応の基準が曖昧

リスクへの
対応

リスク評価

資産の把握
（台帳作成）

分類
（重要度等）

管理策の設定

現在の管理方法での課題を確認

※各課題がマネジ
メントの課題であ
るのか、技術的な
課題であるのか等、
より深堀したほう
がよい

管理プロセス



未知のIT資産の課題
各部門が独自に取得
頻繁に一時取得
公私の契約が混在

既知のIT資産の課題
一元管理が難しい

数量が多く台帳管理が難しい
破棄/廃止の状況がわからない
台帳の鮮度が保てない

平時の脆弱性管理の課題
全資産に脆弱性診断できない

利用ソフトウェアが把握できない

主観情報のみで客観評価できない

有事の脆弱性管理の課題
緊急対応に時間がかかる
水平調査ができない
脆弱性対応の基準が曖昧

リスクへの
対応

リスク評価

資産の把握
（台帳作成）

分類
（重要度等）

管理策の設定

現在の管理方法での課題を確認

※各課題がマネジ
メントの課題であ
るのか、技術的な
課題であるのか等、
より深堀したほう
がよい

管理プロセス



未知のIT資産の課題
各部門が独自に取得
頻繁に一時取得
公私の契約が混在

既知のIT資産の課題
一元管理が難しい

数量が多く台帳管理が難しい
破棄/廃止の状況がわからない
台帳の鮮度が保てない

平時の脆弱性管理の課題
全資産に脆弱性診断できない

利用ソフトウェアが把握できない

主観情報のみで客観評価できない

有事の脆弱性管理の課題
緊急対応に時間がかかる
水平調査ができない
脆弱性対応の基準が曖昧

リスクへの
対応

リスク評価

資産の把握
（台帳作成）

分類
（重要度等）

管理策の設定

ASMに求めることを明確にする

管理プロセス

IT資産の発
見

・ドメインからFQDN一覧を発見すること
・FQDNと紐付くIPアドレスを発見するこ
と
・組織名からドメインを発見すること

情報収集

・IT資産にアクセス可能なポート、製品、
ライブラリ等を検出すること
・検出した内容からIT資産の用途を推測で
きること
・バージョン情報を収集すること
・検出結果の履歴を持つこと
・再現方法が提示されていること
・修正方法が提示されていること

リスク評価
・利用している脆弱性情報
・リスクが提示されていること
・CVSS/EPSS等が提示されていること

運用面

・IT資産の除外ができること
・検出結果へ誤検知等のマーキングができ
ること

・検出結果への対応ステータスを設定でき
ること
・キーワードで検索できること

課題 ASMに求める機能

※記載内容は特定の製品を想定していない例です



未知のIT資産の課題
各部門が独自に取得
頻繁に一時取得
公私の契約が混在

既知のIT資産の課題
一元管理が難しい

数量が多く台帳管理が難しい
破棄/廃止の状況がわからない
台帳の鮮度が保てない

平時の脆弱性管理の課題
全資産に脆弱性診断できない

利用ソフトウェアが把握できない

主観情報のみで客観評価できない

有事の脆弱性管理の課題
緊急対応に時間がかかる
水平調査ができない
脆弱性対応の基準が曖昧

リスクへの
対応

リスク評価

資産の把握
（台帳作成）

分類
（重要度等）

管理策の設定

本当にASMが必要か？を確認

管理プロセス

IT資産の発
見

・ドメインからFQDN一覧を発見すること
・FQDNと紐付くIPアドレスを発見するこ
と
・組織名からドメインを発見すること

情報収集

・IT資産にアクセス可能なポート、製品、
ライブラリ等を検出すること
・検出した内容からIT資産の用途を推測で
きること
・バージョン情報を収集すること
・検出結果の履歴を持つこと
・再現方法が提示されていること
・修正方法が提示されていること

リスク評価
・利用している脆弱性情報
・リスクが提示されていること
・CVSS/EPSS等が提示されていること

運用面

・IT資産の除外ができること
・検出結果へ誤検知等のマーキングができ
ること

・検出結果への対応ステータスを設定でき
ること
・キーワードで検索できること

課題 ASMに求める機能

既存の管理施策の強化による解決

・組織内部のシステム（DNS等）から
同様の情報を取得
・IT資産管理のガバナンスの見直し
（フロー、ポリシーの再整備）

・脆弱性診断の内製化、脆弱性管理ツ
ールの導入など

「既存の管理施策ではなぜ解決できな
いのか」を整理することで、ASMツー

ル導入よりもリーズナブルな解決策が
見つかることも！

※記載内容は特定の製品を想定していない例です



第4章：ASMツール/サービスの選定



選定のポイント
機能＋運用を見越した要件設定が重要

IT資産の発
見

・ドメインからFQDN一覧を発見すること
・FQDNと紐付くIPアドレスを発見するこ
と
・組織名からドメインを発見すること

情報収集

・IT資産にアクセス可能なポート、製品、
ライブラリ等を検出すること
・検出した内容からIT資産の用途を推測で
きること
・バージョン情報を収集すること
・検出結果の履歴を持つこと
・再現方法が提示されていること
・修正方法が提示されていること

リスク評価
・利用している脆弱性情報
・リスクが提示されていること
・CVSS/EPSS等が提示されていること

運用面

・IT資産の除外ができること
・検出結果へ誤検知等のマーキングができ
ること
・検出結果への対応ステータスを設定でき
ること
・キーワードで検索できること

主要機能 運用支援機能

報告・レポーティング
ダッシュボード機能
レポート機能

資産管理
IT資産の登録機能（追加機能）
他システム連携機能

組織管理

担当者の管理機能
タスク管理機能
通知機能/コミュニケーション機能
監査機能

※記載内容は特定の製品を想定していない例です



選定のポイント
ASMツール/サービスの注意点

資産の発見

情報取得

リスク評価
（脆弱性等の確認）

リスク対応

ASMのプロセス 注意点（例）

IT資産の誤検出 ・存在していない資産の発見
・自組織と関係ない資産の発見

IT資産の検出方法（探索範
囲）

・どのように資産を検出しているか
・高精度＝探索範囲が狭くないか？

情報取得（スキャン）のタイ
ミング

・誤検出と自動スキャンの関係
・攻撃性の強いスキャンの実施

リスク評価（スキャン内容）
と正確性

・全ての脆弱性は特定できない
・高精度＝EASMの場合、攻撃性が高い可能性

リスク対応 ・問題発見の根拠情報があるか
・対策に必要な情報が揃っているか

料金体系 ・金額算出の根拠は何か？（組織規模、組織数、
ドメイン数、利用機能など）



導入して終わりではなく始まり

運用上の負担も事前に確認

・未把握のIT資産や脆弱性が大量に検出されると運用負荷が高くなる

・具体的な運用負荷を確認するために、購入前のトライアルを推奨します

・運用における観点は第5章も参考



第5章：ASMの運用体制の構築



ASMは運用してこそ価値を発揮

リスクへの
対応

リスク評価

資産の把握
（台帳作成）

分類
（重要度等）

管理策の設定

管理プロセス ASMのプロセス

IT資産情報

ASMを従来の管理プロセス（＝自社の運用）と組み合わせることが重要
管理プロセス（管理策）がない場合、予め決定しておく

Point
①把握している資産情報
（管理台帳）をインプット
②ASMで資産を発見
③その結果を管理台帳に取
り込む

資産の発見

情報取得

リスク評価
（脆弱性等の確認）

リスク対応



ASMから始めるのも手段の１つ

リスクへの
対応

リスク評価

資産の把握
（台帳作成）

分類
（重要度等）

管理策の設定

管理プロセスASMのプロセス

IT資産情報

管理台帳的なものが存在していない場合は、ASMツール/サービスから始める手もある

Point
ASMから始める場合、最初は
管理者情報がほとんど無い状態。
予め主管や対応方針（行使して
よい権限）を決めておくことが
重要。

資産の発見

情報取得

リスク評価
（脆弱性等の確認）

リスク対応



ASMで発見された後の対応

未把握のIT資産に対する対応

脆弱なIT資産に対する対応

・自組織と関係ないIT資産の除外

・把握していなIT資産は、管理者を特定するための準備が必要

・よく発見される対象は・・・
公開Webサーバー
勝手に接続されたなにか

忘れ去られているシャドーIT

・誤検知の除外

・脆弱性の対応優先度

・対応する場合の修正対応の依頼フロー

・対応後の脆弱性のステータス管理・追跡



第6章：ASM活用事例



企業Aは国内外で多種サービスを利用

国内拠点a

アセット管理は、国内事業はある程度統制し（全容は未把握）、海外グループは各自にお任せ
オンプレ、クラウド環境が事業ニーズに応じて利用されており、現場運用に依存

国外拠点x

国外拠点y

国外拠点z

国内拠点c

国内拠点d

国内拠点b



課題を整理して対応方針を決定

国内拠点a

アセット管理は、国内事業はある程度統制し（全容は未把握）、海外グループは各自にお任せ
オンプレ、クラウド環境が事業ニーズに応じて利用されており、現場運用に依存

国外拠点x

Point
① IT資産の全容が把
握できず管理に限界

国外拠点y

国外拠点z

国内拠点c

国内拠点d

国内拠点b

Point
③攻撃の初期段階へ
の対策の重要性

Point
②人的リソースは限
られている

Point
④外部スキャナや調
査への対応優先度



課題を整理して対応方針を決定

国内拠点a

アセット管理は、国内事業はある程度統制し（全容は未把握）、海外グループは各自にお任せ
オンプレ、クラウド環境が事業ニーズに応じて利用されており、現場運用に依存

国外拠点x

Point
① IT資産の全容が把
握できず管理に限界

国外拠点y

国外拠点z

国内拠点c

国内拠点d

国内拠点b

Point
③攻撃の初期段階へ
の対策の重要性

Point
②人的リソースは限
られている

広く浅く、確度の高い情報で自動化
・機能：IT資産の検出・評価が可能
・運用：結果の管理・信頼性・連携、システム統合が可能

Point
④外部スキャナや調
査への対応優先度



導入後の振り返り

導入効果（Good）

改善・反省点（Bad）

• IT資産の可視性が向上した

• 事前にコミュニケーションパスやリスクレベル、対応範囲、対象者へ
の周知を実施したためハレーションが発生しなかった

• 運用プロセスを回せ、関係者のセキュリティに対する理解が向上した

• ASMは銀の弾丸ではない：検知漏れ、資産管理、サービス品質
• リスクが顕在化しないと効果訴求が困難：費用対効果
• IT資産への負荷はモニタリングが必要
• 運用負荷の改善が必要：誤検知、再検知、コミュニケーション



トリアージへ



組織に適したトリアージガイドラインを作るための

『脆弱性トリアージガイドライン作成の手引き』
02



「ASM」と「脆弱性トリアージ」

２つのテーマはIT資産の管理プロセス上で関係性が強い

ASM（アタックサーフェスマネジメント）

IT資産の管理やリスク評価（資産、脆弱性の検出）
発見されたIT資産や脆弱性への対応

脆弱性トリアージ

脆弱性情報や脆弱性診断結果への
対応方針の決定（トリアージ）



脆弱性トリアージとは

発見された複数の脆弱性を評価し

その重要度や緊急性に基づいて優先順位を付け

対応の順序を決定するプロセス

医療分野のトリアージと同様に
限られたリソースを最も効果的に配分することが重要



脆弱性トリアージガイドライン作成の手引き

組織が脆弱性に適切に対応することを目
的として、脆弱性診断を実施した際に提
供された報告書に記載された脆弱性対応
の優先順位付け（トリアージ）を行うた
めに、その組織に適したトリアージガイ
ドラインを作成するための手引き

2024年05月 1章公開

2024年11月 フル版公開

https://github.com/WebAppPentestGuidelines/TriageGuide
lines/

https://github.com/WebAppPentestGuidelines/TriageGuidelines/
https://github.com/WebAppPentestGuidelines/TriageGuidelines/


目次

1章トリアージガイドラインの作成
–最低限のトリアージ体制を作る

2章トリアージの精度向上
–脆弱性の影響範囲などを考慮して精度を向上

3章トリアージに利用できるフレームワーク

4章トリアージ後の対応
–修正コストの試算と対応。例外の想定

5章事例

今日はここがメイン



脆弱性の認知/検知時の対応判断フロー

• 実際に脆弱性の影響を受けるのか、その範囲はどの程度なのかを
分析

• 脆弱性の危険度や対象の重要度などからリスクを評価
• 対象の脆弱性の対応方針を決定

• 各要素について対応判断毎に検討するよりも、対応方基本方針
（ガイドライン）として、評価や判断時の基準を決めておくこと
で、脆弱性認知/検知時に円滑に対応することが可能となる



トリアージガイドライン運用のためのフロー

• 最低限のトリアージ体制を作る
– 第１章では、対応基本方針の策定について説明
– 高い専門知識を持っていない人でも判断できる程度の基準
– 迅速な優先順位付け、関係者全体の意識を揃えることがでる
– ただし、実際の攻撃によるリスクと乖離する可能性がある

• トリアージの精度を向上させる
– 第２章以降では、高度な専門知識をもった人がリスク判定の精度を上げるため
の手法について説明する

ガイドラインは一度作成したものを使い続けるのではなく、脆弱性対応
が完了した後に、改善点を踏まえ、アップデートすることを推奨



迅速に最低限のトリアージが可能な体制を構築する

良い点
–脆弱性やリスク評価に関する専門知識がなくても、素早くトリ
アージを行うことができる

–主観的な判断が入らず、誰がトリアージしても同じ結果となる

悪い点（２章の対応で解消）
–攻撃コードの存在の有無などによって、実際に脅威が発生する
リスクと乖離する可能性がある

–素早くトリアージを行うことができる反面、対応しなければな
らない脆弱性が多くなり、対応が過剰になる可能性がある



関係者の役割と適用範囲の決定

関係者の役割と責任範囲を明確にする

–明確でない場合、脆弱性対応時の判断に遅れが生じたり、情報
共有や対応の連携に手間取る場合がある

トリアージガイドラインの適用範囲の決定

–このガイドラインをどの範囲のシステムに適用するのか
–システムの重要度によって基準が異なることがある



トリアージで決めるべきこと

対象の重要度評価

脆弱性の危険度評価

対応の優先度を決める

対応の要否と期限を決める

対応優先度 = 対象資産の重要度 ×脆弱性の危険度



対象の重要度評価の例

資産の種類に基づく分類
– 高: 金融データ、顧客情報、特許性を有する製品や技術情報

– 中: 業務データ、従業員の勤怠情報

– 低: ホームページ等で既に公開されている情報

影響度の規模（利用者の規模）に基づく分類
– 高: 利用者数1万人以上

– 中: 利用者数1000人以上

– 低: 利用者数1000人未満

利用者層に基づく分類
– 高: 官公庁利用者(政府調達等)

– 中: 技術者、システム管理者、企業の担当者

– 低: 一般の利用者(BtoCのサービス等)



脆弱性の危険度評価の例

評価方針の設定
–脆弱性の危険度評価のために、CVSS基本値や脆弱性診断事業者が提供す
る危険度評価を参考にし、各評価を基に脆弱性の緊急度を分類
• CVSSの「攻撃元区分」「攻撃条件の複雑さ」「攻撃前の認証要否」など、から特に
重視する項目があれば基準の一つとしても良い

危険度評価の定義例 (3段階の場合)

–高：CVSS 7.0 - 10.0

–中：CVSS 4.0 - 6.9

–低：CVSS 0.0 - 3.9



対応の優先度を決める

• 脆弱性の危険度評価と対象の重要度評価から、優先度マトリック
スを作成して対応の優先度を決める

重要度高 重要度中 重要度低

危険度高 緊急 高 中

危険度中 高 中 低

危険度低 中 低 低



対応の要否と期限を決める

対応の要否判断の例
–脆弱性の危険度を基準に判断
–資産や規模の影響度を基準に判断
–攻撃の影響をすぐに受けるかを基準に判断

対応期限の例
–何日以内にやるかなど日数
–毎月の月末にやるなど特定の時期
–影響度合い
–即時、次回メンテナンスなどイベント単位



優先度マトリックスの例

CV
SS

高
中

(30日以内)
高

(10日以内)
緊急

(5日以内)

中
低

(90日以内)
中

(30日以内)
高

(10日以内)

低
低

(90日以内)
低

(90日以内)
中

(30日以内)

低 中 高

資産重要度



脆弱性の管理方法

記録すべき情報
–脆弱性概要/名称/CVE番号(公開されている脆弱性の場合のみ)

–対象情報
–ステータス(未対応/対応済/保留/対応しないなど)

–対応期限
–トリアージ結果（区分・危険度・優先度）
–起票日
–対応完了日/対応しないことを決めた日

–担当者
–対応方針(例外対応が発生する場合はその内容も含む)

–対応の記録（対応実施日、対応実施内容）



脆弱性の管理方法

管理方法
– EXCEL

– GithubのissueやProject

– Jira

– OWASP Defectdojo

–普段使っているツール（Slack、Teamsなど）



テンプレートもあるよ!!



2章トリアージの精度向上

２章では、１章の基本的な判断基準で簡易的な評価に、攻撃可
能性やビジネス影響、組織に適した評価を行いトリアージの精
度を向上する

精度向上のために考慮するポイント
– 脆弱性の影響範囲

• システム構成や攻撃シナリオの理解

– 脆弱性の前提条件
• 脆弱性が特定のモジュールや設定に依存する

– Exploitの流通状況
• 悪用する攻撃コードの流通状況

– Exploitの実現性
• 攻撃を実行できる人の数やスキルなど



3章トリアージに利用できるフレームワーク

活用できるフレームワーク

• CVSS

– 脆弱性の深刻度を数値化するためのフ
レームワーク

• SSVC

– 脆弱性管理を目的とした決定木モデル
に基づくフレームワーク。組織の特性
やニーズに応じた具体的な対応方針を
導き出すことが可能。

• EPSS

– 今後30日以内に脆弱性が悪用される蓋

然性を一定の計算式によって算出する
もの。

• SBOM

– ソフトウェア製品に含まれるコンポーネン
ト(部品)をリスト化し管理

• CISA KEVカタログ

– 悪用が観測された脆弱性の一覧をまとめた
カタログ

• OWASP Risk Rating Methodology

– アプリケーションセキュリティに特化



4章修正コストについて

脆弱性の対応とコスト
–対策の際には修正コストを把握する

–修正コストが、経済的な損失を大きく上回る場合には修正以外の対応方
法を検討する

例外対応の想定

–修正が難しい場合には、期限を設定したうえで緩和策など例外的な対応
などを想定しておく

–どのようなフローで決定するのか事前に決めておく



5章事例

トリアージを取り入れ運用し発生した事例
–脆弱性対応フローが明確化されていなかった組織事例
–ビジネスインパクトを考慮した結果優先度が下がった事例
–経営者の指示による優先度変更



質問やコメントの受付

本講演に関するご質問やご意見を以下で受け付けます。

講演終盤で頂いたご質問に回答します。
（時間の都合で割愛する可能性もあります）

① https://www.menti.com/ にアクセス
②コードに 1372 4549を入力

簡単なアンケートのあとに
質問（自由入力）が可能です
※回答者の情報や属性は取得していません



ご静聴ありがとうございました
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