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パネルディスカション
IoT時代の「トラスト」は何か？

• 膨大な数のIoTデバイスがSociety5.0時代を支える
ことが期待されていますが、そのためには、膨大な
数のIoTデバイスのセキュアな管理・運用が必要で
す。

• そして、このセキュアな管理・運用には、トラスト
が重要な役割を果たすと考えられます。

• このIoTに関するトラストの方向性を、IoTプラット
フォーム、IoTのトラストに関わる標準化動向、IoT
デバイスのセキュリティ等の複数の視点から議論し
ます。
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人と人、人と物、物と物がつながるフィジカル空間

サービスの
インターコネクションとしての

“データセンター”

スマート
ヘルスケア

スマート
モビリティ

スマート
ハウス

スマート
ビルディング

スマート
グリッド

Society5.0時代
超スマート社会における繋げることによる価値の創造

・アクセル/ブレーキ
制御パラメタ
・経路探索パラメタ
・etc.

・健康アドバイス
・etc..

・就寝・起床時刻
・睡眠品質
・etc..

・検診情報
・服薬履歴
・ etc..

・おすすめレシピ
・etc..

・運転中ストレス状態
・etc..

膨大な数のIoTデバイス

IoTデバイスが吐き出す
ビッグデータ

AI等による処理

情報と情報がつながるサイバー空間

フィジカル空間とサイバー空間を高度に融合させる
IoTサービスシステム ≒ CPS（Cyber Physical Systems）
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重要インフラにおける物理セキュリティによるトラスト
セキュリティ区画とセキュリティ境界におけるアクセス制御

防災センター 重要施設室

サーバー室

HMI

PLC

Remote I/O Remote I/O

サーバー室

PLC

Remote I/O Remote I/O

Closed & 

Trusted Network

Remote I/O Remote I/O

PLC

Closed & Trusted Networkのセキュリティ ≒ 物理セキュリティ

こうした「Closed & Trusted Network」
も、価値の創造のために様々な接続
（Connected)が求められつつある

トラストな
空間

セキュリティ区画

UnTrusted Real world
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空間 ： サイバー空間とフィジカル空間の融合
CPSにおける「暗号技術によるトラスト」

Trusted  services

UnTrusted Real world

Trusted  IoT device

Trusted  IoT device

Trusted  IoT device

IoT
Apps

Hardware 
Security

Credentials Functions

AuthN,
Verify, etc.

物理攻撃
物理介入 NW I/F

サイバー攻撃
Trusted  IoT device＆暗号技術で構成された

フィジカル空間上のセキュリティ区画

Trusted  IoT device
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時間軸：
IoTデバイスが生み出す価値・コスト・セキュリティ

利用開始
バージョンアップ・修理
脆弱性対応 etc.

製品破棄

製造からサービスにわたる長期のデバイス管理・暗号鍵管理が重要

部品調達 流通製造

デバイスの製造・流通 サービス(IoTデバイスが価値を発揮する期間）

Society5.0型サプライチェーンセキュリティ

個別のIoTデバイスの観点
長期の暗号鍵管理に耐えうる

ハードウェアセキュリティ
HW  Root of Trust（信頼の起点）

サービスシステムからの観点
長期の信頼(=長期の暗号鍵管理)
のおける運用
• アクセス制御・権限管理
• クレデンシャル管理
• 暗号鍵管理

トラストサービス

© 2019   SECOM CO.,LTD.

製造コスト サービスコスト

Trusted  IoT device

サプライチェーンにおけるトラストに関連するキーワード
トレーサビリティ、トランスペアレンシー、アカウンタビリティ



Untrusted Networkｒｋ

UnTrusted Real world

トラストなCPSのレイヤー構造
トラステッドCPS
プラットフォーム

Trusted  IoT device

ＩｏＴデバイス用 SoC

ハードウェアセキュリティモジュール

ＴＥＥ

IoT AP.

CPS
(アプリケーション）

クラウドサービス
CA

トラステッドAP.

OS

TAM

トラスト
ハードウェア
レイヤー

トラスト
OS・ミドルウェア

レイヤー

トラスト
プロトコル
レイヤー
TEEP,QUIC
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TEE: Trusted Execution Environment

TEEP:Trusted Execution Environment Provisioning

TAM : Trusted Application Manager

QUIC: Quick UDP Internet Connections

TEEP QUIC
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IoT構成管理
サービス

Remote Aｔtestation
Remote Authentication

UnTusted Ｎｅｔｗｏｒｋ

Software Updates



パネルディスカション
パネリストの紹介

• 菅野 哲 氏

– 株式会社レピダム

• 垣内 由梨香 氏

– マイクロソフト コーポレーション

• 松並 勝 氏

– DNV GLビジネス・アシュアランス・ジャパ
ン株式会社
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