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トピック １

最近のサイバー攻撃のプロセス
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最近のサイバー攻撃のプロセス（1）

インターネット

Webﾌﾟﾛｷｼ

1. 攻撃者が、攻撃対象
のｿｰｼｬﾙﾈｯﾄﾜｰｸ等
を調査し始める。

ﾃﾞｨﾚｸﾄﾘｻｰﾊﾞ

組織

Eﾒｰﾙｻｰﾊﾞ

C&C
組織

Hacktivists

管理不足な
Eﾒｰﾙｻｰﾊﾞ
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最近のサイバー攻撃のプロセス（2）

インターネット

Webﾌﾟﾛｷｼ

1. 攻撃者が、攻撃対象
のｿｰｼｬﾙﾈｯﾄﾜｰｸ等
を調査し始める。

ﾃﾞｨﾚｸﾄﾘｻｰﾊﾞ

組織

Eﾒｰﾙｻｰﾊﾞ

C&C

2. 実際の知人等に
なりすましたﾒｰﾙ
を送付 組織

Hacktivists

管理不足な
Eﾒｰﾙｻｰﾊﾞ

を送付。
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最近のサイバー攻撃のプロセス（3）

インターネット

3. 悪意のあるｻｲﾄにｱｸｾｽ
してしまい ﾏﾙｳｪｱに感してしまい、ﾏﾙｳｪｱに感
染。その後、指令ｻｰﾊﾞ
との通信を開始。

Webﾌﾟﾛｷｼ

1. 攻撃者が、攻撃対象
のｿｰｼｬﾙﾈｯﾄﾜｰｸ等
を調査し始める。

ﾃﾞｨﾚｸﾄﾘｻｰﾊﾞ

組織

Eﾒｰﾙｻｰﾊﾞ

C&C

2. 実際の知人等に
なりすましたﾒｰﾙ
を送付 組織

Hacktivists

管理不足な
Eﾒｰﾙｻｰﾊﾞ

を送付。
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最近のサイバー攻撃のプロセス（4）

4. ﾏﾙｳｪｱにより、組織内
部の情報ﾘｿ ｽをｽｷｬ

インターネット
部の情報ﾘｿｰｽをｽｷｬ
ﾝ（調査）しつつ、脆弱
性のある PC にﾏﾙｳｪｱ
の感染拡大。

3. 悪意のあるｻｲﾄにｱｸｾｽ
してしまい ﾏﾙｳｪｱに感してしまい、ﾏﾙｳｪｱに感
染。その後、指令ｻｰﾊﾞ
との通信を開始。

Webﾌﾟﾛｷｼ

1. 攻撃者が、攻撃対象
のｿｰｼｬﾙﾈｯﾄﾜｰｸ等
を調査し始める。

ﾃﾞｨﾚｸﾄﾘｻｰﾊﾞ

組織

Eﾒｰﾙｻｰﾊﾞ

C&C

2. 実際の知人等に
なりすましたﾒｰﾙ
を送付 組織

Hacktivists

管理不足な
Eﾒｰﾙｻｰﾊﾞ

を送付。
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最近のサイバー攻撃のプロセス（5）

4. ﾏﾙｳｪｱにより、組織内
部の情報ﾘｿ ｽをｽｷｬ

インターネット
部の情報ﾘｿｰｽをｽｷｬ
ﾝ（調査）しつつ、脆弱
性のある PC にﾏﾙｳｪｱ
の感染拡大。

3. 悪意のあるｻｲﾄにｱｸｾｽ
してしまい ﾏﾙｳｪｱに感してしまい、ﾏﾙｳｪｱに感
染。その後、指令ｻｰﾊﾞ
との通信を開始。

Webﾌﾟﾛｷｼ

1. 攻撃者が、攻撃対象
のｿｰｼｬﾙﾈｯﾄﾜｰｸ等
を調査し始める。

5. さらに高いﾚﾍﾞﾙ
の機微な情報
を獲得。

ﾃﾞｨﾚｸﾄﾘｻｰﾊﾞ

組織

Eﾒｰﾙｻｰﾊﾞ

C&C

2. 実際の知人等に
なりすましたﾒｰﾙ
を送付 組織

Hacktivists

管理不足な
Eﾒｰﾙｻｰﾊﾞ

を送付。
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最近のサイバー攻撃のプロセス（6）

4. ﾏﾙｳｪｱにより、組織内
部の情報ﾘｿ ｽをｽｷｬ

インターネット
部の情報ﾘｿｰｽをｽｷｬ
ﾝ（調査）しつつ、脆弱
性のある PC にﾏﾙｳｪｱ
の感染拡大。

3. 悪意のあるｻｲﾄにｱｸｾｽ
してしまい ﾏﾙｳｪｱに感してしまい、ﾏﾙｳｪｱに感
染。その後、指令ｻｰﾊﾞ
との通信を開始。

Webﾌﾟﾛｷｼ

1. 攻撃者が、攻撃対象
のｿｰｼｬﾙﾈｯﾄﾜｰｸ等
を調査し始める。

5. さらに高いﾚﾍﾞﾙ
の機微な情報
を獲得。

ﾃﾞｨﾚｸﾄﾘｻｰﾊﾞ

組織

Eﾒｰﾙｻｰﾊﾞ

C&C

2. 実際の知人等に
なりすましたﾒｰﾙ
を送付

6. ﾀｰｹﾞｯﾄとなる
情報を調査し
て獲得。

組織

Hacktivists

管理不足な
Eﾒｰﾙｻｰﾊﾞ

を送付。
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最近のサイバー攻撃のプロセス（全体）

4. ﾏﾙｳｪｱにより、組織内
部の情報ﾘｿ ｽをｽｷｬ

インターネット
部の情報ﾘｿｰｽをｽｷｬ
ﾝ（調査）しつつ、脆弱
性のある PC にﾏﾙｳｪｱ
の感染拡大。

3. 悪意のあるｻｲﾄにｱｸｾｽ
してしまい ﾏﾙｳｪｱに感してしまい、ﾏﾙｳｪｱに感
染。その後、指令ｻｰﾊﾞ
との通信を開始。

Webﾌﾟﾛｷｼ

1. 攻撃者が、攻撃対象
のｿｰｼｬﾙﾈｯﾄﾜｰｸ等
を調査し始める。

5. さらに高いﾚﾍﾞﾙ
の機微な情報
を獲得。

ﾃﾞｨﾚｸﾄﾘｻｰﾊﾞ

組織

Eﾒｰﾙｻｰﾊﾞ

C&C

2. 実際の知人等に
なりすましたﾒｰﾙ
を送付

6. ﾀｰｹﾞｯﾄとなる
情報を調査し
て獲得。

組織

Hacktivists

管理不足な
Eﾒｰﾙｻｰﾊﾞ

を送付。
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今後のサイバー脅威のシナリオ

4. ﾏﾙｳｪｱにより、組織内
部の情報ﾘｿ ｽをｽｷｬ

インターネット
部の情報ﾘｿｰｽをｽｷｬ
ﾝ（調査）しつつ、脆弱
性のある PC にﾏﾙｳｪｱ
の感染拡大。

3. 悪意のあるｻｲﾄにｱｸｾｽ
してしまい ﾏﾙｳｪｱに感してしまい、ﾏﾙｳｪｱに感
染。その後、指令ｻｰﾊﾞ
との通信を開始。

Webﾌﾟﾛｷｼ

1. 攻撃者が、攻撃対象
のｿｰｼｬﾙﾈｯﾄﾜｰｸ等
を調査し始める。

5. さらに高いﾚﾍﾞﾙ
の機微な情報
を獲得。

ﾃﾞｨﾚｸﾄﾘｻｰﾊﾞ

組織

Eﾒｰﾙｻｰﾊﾞ

C&C

2. 実際の知人等に
なりすましたﾒｰﾙ
を送付

6. ﾀｰｹﾞｯﾄとなる
情報を調査し
て獲得。

組織

Hacktivists

管理不足な
Eﾒｰﾙｻｰﾊﾞ

を送付。
クローズド・
ネットワーク• 金融分野：勘定系

• エネルギー分野：制御系
• 通信分野：電気通信系
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トピック２

注目すべき事例
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米国におけるPOS端末のマルウェア
配布用資料

【経緯】

• 2012年9月14日、米国書店大手 Barnes & Noble社が、 9州63店舗におけるクレジットカー
ド読み取り機（POS端末）が不正な状態にあることを発見ド読み取り機（POS端末）が不正な状態にあることを発見。

• FBIは、Barnes & Noble社に対し、捜査のために顧客への連絡はしないように要請。これを
受けて、 Barnes & Noble社は、カード発行者のみに伝達し、顧客保護の措置を取る。

• 2012年10年23日 New York Times が報道2012年10年23日、New York Times が報道。

– Credit Card Data Breach at Barnes & Noble Stores
http://www.nytimes.com/2012/10/24/business/hackers-get-credit-data-at-barnes-noble.html?_r=0

• 2012年10月24年、 Barnes & Noble社がプレスリリース。

– Barnes & Noble Detects Tampering with PIN Pad Devices at Stores
http://www.barnesandnobleinc.com/press_releases/10_23_12_Important_Customer_Notice.html

【手口】【手口】

• 未だ発表なし

– 専門家の間では、内部関係者がPOSにマルウェアを埋め込む、或いは従業員を騙して、マルウェ
アをダウンロードさせるサイトのアクセスさせる手口ではないかと推測。

– 2012年12月12日、POSに感染して内部データを外部送信させるマルウェア Dexter の存在が公表
され、本件との関連性を確認中。

• http://blog.seculert.com/2012/12/
dexter-draining-blood-out-of-point

Dexter の管理パネル
（POSシステムからクレジットカー

ドデータを不正入手したものを
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g p
-of.html

ドデ タを不正入手したものを
一覧表示、現在、世界各国で数
百台の被害を確認。）



Anonymous によるイスラエルへのサイバー攻撃
配布用資料

• 2012年11月17日、Anonymous は、イスラエルによるガザ攻撃に抗議してイスラエル政府
機関や主要銀行の1つの Bank of Jerusalem を含む700以上のサイトに対するサイバー攻
撃を行った。撃を行った。

– アノニマスの一部は、Bank of Jerusalem のデータベース内のデータを削除したと公表した。

https://twitter.com/YourAnonNews/st
atus/269558244782006274

http://www.anonpaste.me/anonpaste2/ind
ex.php?0c3787b9e504b257#4vuPTzmEXo9+
uyq78aSSgvqJgb1nV5DwOZXdau60ajQ=

http://www.mediafire.com/?hpnne29xvx1ceuv
（OpIsrael Care Package v2 0 ）

• 2012年11月18日、 イスラエルのユバル・シュタイニッツ財務相は、次のように説明した。

– 4,400万回のサイバー攻撃のうち、侵入に成功したのは1件のみだったが、10分程度で復旧した。

戦時 バ 攻撃 も 連 あ

（OpIsrael.Care.Package.v2.0 ）

– 戦時中のサイバー攻撃の標的として最もおかったのは、国防関連サイトであった。

– 大統領府が1,000万回、外務省が700万回、首相府が300万回の攻撃を受けた。

– 攻撃元は、イスラエル国内かパレスチナ自治区からだった。

ほとんどのサイバー攻撃は 防御できている
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– ほとんどのサイバ 攻撃は、防御できている。

– 平時でも1日数百万回のさいばー攻撃がある。



トピック ３

求められる防衛策のポイント
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防衛策の「現実的な策定」をするためのポイント（1）

• サイバー空間における脅威を適切に把握すること
– 一般メディア等が発信する情報を鵜呑みにしない

– オジリナル・レポーター（Original Reporter）が発信する情報を追求する

情報量10%
を把握

情報量50%
を把握

ｵﾘｼﾞﾅﾙ・
ﾚﾎﾟ ﾀ

メディア 企業

情報量80%
情報量60%双方向のやり取り

（CSIRT）
ﾚﾎ ｰﾀｰを把握 情報量60%

を把握

• 双方向のやり取り
• 信頼関係
• 協調活動

（CSIRT）
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防衛策の「現実的な策定」をするためのポイント（2）

攻撃者ｺﾐｭﾆﾃｨ インターネット

• サイバー空間における動向情報を積極的に収集すること

攻撃者ｺﾐｭﾆﾃｨ
他のネットワーク

インタ ネット
（グローバル）

他のネットワーク

フ イアウ ル
ﾌｧｰｽﾄﾚｽﾎﾟﾝﾀﾞｰ

社内端末による情報収集

ファイアウォール
内部ﾈｯﾄﾜｰｸ

内部ﾈｯﾄﾜｰｸ

ﾘｻｰﾁｬｰ・ｱﾅﾘｽﾄ

専門家ｺﾐｭﾆﾃｨ

既知の攻撃情報及び対処
技術の把握のみに限られる。

内部ﾈｯﾄﾜｰｸ
ﾘ ｬ ﾅﾘ

法執行機関
（捜査機関）

セキュリティ対策部門
さまざまなサイバー攻撃に関する情
報を収集 特に 今後 日本（自社）
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社内ネットワーク
セキュリティカンファレンス
（国内及び海外）参加

報を収集。特に、今後、日本（自社）
に到達する可能性のある攻撃情報
や対処技術等の動向を事前に把握。



防衛策の「現実的な策定」をするためのポイント（3）

• ある程度の攻撃の仕組みを理解し、その攻撃経路における適切なセ
キュリティ対策を実装することキュリティ対策を実装すること

– サイバー攻撃を「静的な絵」として理解するのではなく、組織全般に渡る＆時間の流れ
のある「動的ストーリー」として理解することが必要

– 主要な（攻撃）経路ポイントにおけるセキュリティ対策の要否及びレベルの設定には、主要な（攻撃）経路ポイントにおけるセキ リティ対策の要否及びレ ルの設定には、
業務慣習や部署風土も考慮することが必要

ｻｰﾊﾞｾｷｭﾘﾃｨ

インターネット

①
ｻ ｷ ﾘﾃｨ

ﾈｯﾄﾜｰｸ
ｾｷｭﾘﾃｨ

USBﾒﾓﾘ
ｾｷｭﾘﾃｨ

インタ ネット

④
②

③

④

ｸﾗｲｱﾝﾄ
ｾｷｭﾘﾃｨ
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防衛策の「現実的な策定」をするためのポイント（4）

• サイバー脅威に対して、メリハリのついた対策 を検討し、実装及び確実な
運用をすること。

– 日本国内の対策は、「防御策（Protect）に偏重」しているため、いたずらにコストがか
かってしまう状況が見られる。

– 最近のサイバー防衛策におけるベストプラクティス（最善策）は、対処策（Respond）で
ある （最低限 クを受容 実質的な被害を発生さ な と 結果的 有効ある。（最低限のリスクを受容し、実質的な被害を発生させないことで、結果的に有効
な防衛策となる。）

– 基本的な対策コンセプトは、次の4つのとおり。

VictimVictim VictimVictim VictimVictim
VictimVictim
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回避策（Prevent） 防御策（Protect） 対処策（Respond） 復旧策（Recovery）
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