
2011 2011 年年 1 1 月月2525日日

セキュリティ対策のモデル化と可視
化（マップ化）への取り組み

奥原 雅之
JNSA 情報セキュリティ対策マップ検討WG

富士通株式会社



Copyright (c) 2000-2011   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会 Page 2

WG活動の概要
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最終目的

• 「情報セキュリティ対策マップ」を作る

– 組織全体の情報セキュリティ対策の状況を確
認することができる「情報セキュリティ対策マッ
プ」のコンセプト

– これを作成するための手法や記述モデル

– 実例としての汎用的な標準情報セキュリティ
対策マップ案



これまでの活動

２００９年

• 世の中の「マップ」の事例収集

• 分類のための「軸」の検討

• 世の中の「セキュリティ対策」の収集（昆虫採集）

• 対策を分類する目安とする「対策構造図」の検討

• 対策を客観的に記述する「標準構文」の検討

• 「分県図」「標準辞書」の検討
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２０１０年

• 対策オブジェトモデルの検討

• メソッドの関連整理

• 対策×メソッド図の試作



大まかな流れ
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対策の収集

対策構造図

標準構文 標準辞書

対策ツリー

対策オブジェクトモデル

メソッド関連図

対策×メソッド図

「分県図」

究極の対策地図？
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２００９年度までの取り組み
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セキュリティ対策の収集

• ISO/IEC 27002
• ISO/IEC 27001
• その他ISO/IEC27000シリーズ

• ISO/IEC 15408
• NIST SP800-53
• PCI DSS
• COBIT
• COBIT for SOX
• BS25999-1
• ITIL
• ISO20000
• 情報セキュリティ管理基準

• システム管理基準

• システム管理基準追補版

• 個人情報の保護に関するガイドライン

• 政府機関の情報セキュリティ対策のための統一基
準

• 安全なウェブサイトの作り方

• 安心して無線LANを利用するために（総務省）

• 小規模企業のための情報セキュリティ対策

• 金融機関等コンピュータシステムの安全対策基準

• 中小企業の情報セキュリティ対策チェックシート

• 不正プログラム対策ガイドライン

• Webシステム セキュリティ要求仕様

• セキュリティ・可用性チェックシート

• データベースセキュリティガイドライン

• HIPAA
• 中小企業の情報セキュリティ対策ガイドライン（IPA

）

• SAS70
• IPAのリンク集にあるガイドライン

• SP800の53以外（64他）

• FIPS
• COSO
• 共通フレーム2007（SLCP-JCF）／ISO/IEC 12207
• 高等教育機関の情報セキュリティ対策のためのサ

ンプル規程集

• RFC2196 サイトセキュリティハンドブック

• 地方公共団体における情報セキュリティポリシーに
関するガイドライン
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対策整理上の問題

• 色々な対策を世の中から集めてみると、「よく似
ているけれど同じとも言い切れない」対策が多数
出てくる。たとえば：

– 「ある対策」を実施する

– 「ある対策」の導入を検討する

– 「ある対策」の手順を確立する

– 「ある対策」の責任者を明確にする

何かの整理の工夫をしないと整理しきれない
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対策構造図のコンセプト

• 世の中にある多くの「管理策」を集めてみた（昆虫採
集アプローチ）が、どうやって分類するか。

• 同じような目的を持つが、要求事項としては異なる
と思われる管理策の「グループ」「ファミリー」のよう
なものが存在するような気がしてきた。例えば：
– 「○○すること」

– 「○○する仕組みを導入すること」

– 「○○するルールを確立すること」

• 要求している内容に着目して管理策を分類し、一般
的な対策の構造を図にしてみる。
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マネジメント コントロール

コントロールの支援 直接コントロール

ル
ー
ル

技
術
的

10. システム管理・保守
（システム管理者）

5. メカニズム

6. 手順
（システム管理者）
（システム開発者）
(システム操作者)
(システム利用者)

14. コミュニケーション
(セキュリティ推進者)

13. リソース確保
(セキュリティ管理者)

9. 支援機能
(メカニズム)

7. インシデント対応
(インシデントレスポンスチーム)

（システム管理者）

3. 要求事項
(セキュリティ管理者)

15. 計画・推進
(セキュリティ推進者)

17. 改善
(セキュリティ推進者)

2. リスク管理
(セキュリティ管理者)

16. 文書化
(セキュリティ推進者)

4. 対策方針
(セキュリティ管理者)

11. 管理
(セキュリティ管理者)

1. 目標
（情報セキュリティ最高責任者）

（情報セキュリティ責任者）

18. 監査
（セキュリティ監査者）

19. 方針に対する要求事項 20. その他 21.分類用メタ箱候補

12. 教育
(セキュリティ推進者)

脅
威

脅
威

抗
対

援
支

現
実

8. 開発環境
(システム開発者)

8. セキュア開発
(システム開発者)

守るべき情報資産
守るべき情報資産ITシステム・設備

ITシステム・設備
情報

情報

8. 開発
(システム開発者)

8. 開発環境
(システム開発者)

8. セキュア開発
(システム開発者)

？

？

↓開発時の注意？対策構造図



ガイドライン表記の標準化

• 対策（たとえばガイドライン）ごとの表記の
特徴、自然言語で記述することによる表記
のゆれを排除したい。

• 同じことを書いているものは同じ表現にな
るように、制約の強い書き方で色々な管理
策を書き換えてみよう。

– 文法の標準化 → 標準構文

– 語彙の標準化 → 標準辞書
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標準構文

【目的・脅威】 のために 【実施者】 は

【条件】 のときに 【場所】 で

管理策

を 【動詞】 する【対策】

【結句】
管理策の外にある要求の強度など。

例：「ことがのぞましい」、「べきである」、「ことを徹底する」
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標準辞書

標準用語 よみ 同義語（is） 含まれる概念（has） 概要

対策マップ上の対策
毎に登場する単語

よみかた
標準用語と同じ意味の用
語

標準用語に含まれる次
レベルの用語

標準用語の意味するところ

モバイルコード もばいるこーど 悪意のモバイルコード モバイルなコード

ソフトウェア そふとうぇあ
マルウェア
モバイルコード
プログラム

マルウエア まるうえあ

悪意のコード（SP800）
悪意のあるコード
（27002）
悪意のソフトウェア
不正プログラム（FISC）

ウイルス
ワーム
スパイウェア
トロイの木馬
悪意のモバイルコード
混合攻撃
攻撃ツール

被害者のデータ、アプリケーション、
またはオペレーティングシステム
の機密性、完全性、可用性を損な
う目的や、被害者を困らせたり混
乱させたりする目的で、通常は気
づかれないようにシステムに挿入
されるプログラム

ウイルス ういるす
コンピュータウイルス
（FISC）

コンパイル型ウイルス
インタプリタ型ウイルス

自己複製、つまり、自分自身のコ
ピーを作成し、そのコピーをほか
のファイルやプログラム、またはコ
ンピュータに配布するように設計さ
れている
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「分県図」の作図

目的
マルウェアの検出精度を向上さ
せるために

方法のリスト

正しい設定により自動的に更新
する

新しいリリースが入手可能な場
合はすぐに入手し定めに従って
更新する

SP800-83

PCI DSS 1.2

実施者 組織は

対策
定義ファイルおよびスキャンエ
ンジンを

FISC 技49

27002

SP800-53



「マルウェア分県図」の試作

ID 名称 分類 内容

MAL.1
マルウェアからの
防御

03.《要求事項》
マルウェアから保護するために、【防御対策の種類のリスト：｛予防｝、｛発見｝、{回復｝】の防
御対策を実施する。

MAL.2 マルウェアの検知 04.《対策方針》

【実施者のリスト：｛組織は｝】【条件のリスト：｛データの送受信の都度｝】【場所のリスト：｛外
部ネットワークと内部ネットワークを接続するゲートウェイ等｝】に【使うツールのリスト：{不正
プログラム対策メカニズム}】を利用して、【媒介物のリスト：{電子メール}、{電子メールへの添
付ファイル}、{インターネットアクセス}、{取り外し可能な記録媒体（{USB デバイス}、{ディス
ケット},{コンパクトディスク},{など}）}、{そのほかの一般的な手段}、{情報システムの脆弱性}、
{など}】を介して送り込まれた悪意のコード（（{ウイルス}、{ワーム}、{トロイの木馬}、{スパイ
ウェア}、{など})の不正プログラム）を【動作のリスト：{検知},｛根絶｝｛チェック｝】する。

MAL.3
ウイルス対策ソフ
トウェアの導入

05.《メカニズム》

【目的のリスト：｛マルウェアインシデントを防止するため｝、｛【保護対象のリスト：｛ATM等の
専用端末｝】にメンテナンス時にウイルスが混入しないよう｝、｛予防又は定常作業として、コ
ンピュータ及び媒体を走査するため｝】【実施者のリスト：｛各組織は｝】【場所のリスト：{要求
を満たすウイルス対策ソフトウェアが利用可能なすべてのシステム}、｛悪意のあるソフトウェ
アの影響を受けやすいすべてのシステム｝、{情報システムの入口点および出口点}、｛メンテ
ナンス用パソコン等｝、｛ネットワーク上のワークステーション｝、｛端末｝、｛パーソナルコン
ピュータ｝、｛サーバー｝、｛ネットワーク上のサーバ｝、｛ネットワーク上のモバイルコンピュー
ティング機器｝、｛境界デバイス｝】ウイルス対策ソフトウェアを導入する

MAL.4
複数ベンダーの採
用

04.《対策方針》

【目的のリスト：｛マルウェアからの保護の効果を改善するため｝｛シグネチャを早く入手する
ため｝】組織は【設置場所のリスト：｛境界デバイス｝、｛サーバ｝、｛ワークステーション｝】にウ
イルス対策ソフトを導入する際には複数ベンダーが提供する、不正プログラム対策ソフトを
利用する。

MAL.5
定義ファイルなど
の最新化

04.《対策方針》
マルウェアの検出精度を向上させるために組織は定義ファイルおよびスキャンエンジンを
【最新に保つ方法のリスト：｛正しい設定により自動的に更新する｝｛新しいリリースが入手可
能な場合はすぐに入手し定めに従って更新する｝】。
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NSF2010にて成果ご紹介した分県図（部分）
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セキュリティ対策のモデル検討
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分県図のツリー化

• 「対策構造」その他の成果と組み合わせる
ことで、ツリーにする。



対策のオブジェクト化

• 対策の構造（対策構造図）の検討や標準
構文の検討を進めるうち、対策をオブジェ
クトに見立てると整理がしやすいと考える
ようになった。

• 対策に付随する様々な要求のバリエーショ
ンを、基本となる対策オブジェクトの「メソッ
ド」と位置づけてみる。
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対策オブジェクトモデル

「目的」「脅威」「実施者」「条件」「場所」「管理策」する。
標準文法に

よる表記

方針、目的、機能、要求事項、場所、条件（トリガ）、時間、
本質的な関係者（責任者、管理者・実施者、利用者）プロパティ

検討する、計画する、コストを算定する、効果を見積る、確立する、リソース
を確保する、導入する（機材の場合は「設定する」を含む）、保守（維持）す
る、文書化する、手順を確立する、手順を明確化する、手順を文書化する、
（本質的でない）責任者を明確化する、実施する、実施を記録する、実施時
に注意を払う、利用者を教育（訓練）する、レビューする、見直す、実施状況
を監査する、有効性（効果）の測定方法を決める、有効性（効果）を測定す
る、改善する、廃止する

メソッド

「管理策」する。（リスクの大きさを直接修正する手段、一般的には
メカニズム または ルール）

オブジェクト名

手順、リソース、コスト、効果、本質的でない関係者

固定

可変



オブジェクト化の効果

• 対策オブジェクトを「基本」と「派生」に区別
することにより、扱う「基本的な」対策の数
を劇的に減らすことができた。

• 対策がどういう要素でできているかがモデ
ル化できた。（なんとなくわかったような気
がしてくる） → 次スライド参照
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メソッドの構造

• メソッドは対策のライフサイ
クル（PDCA）と関係が深い

ように見える

• メソッドを使うフェーズに着
目して整理するとメソッドの
関係が可視化できるので
は

• どのような図になるかを現
在検討中（左はその一例）
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対策×メソッド図の試作



対策×メソッド図

• ここまでの知見に基づいて一つの領域（今
回はマルウェア対策）の全体図が描けない
だろうか

• 対策分県図（ツリー図）とメソッド図の合成
を試みた
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対策×メソッド図
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・対策のメソッドを横軸に

・対策ツリー（一覧）を縦軸に

・表を作ってみる。



対策×メソッド表（部分）
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対策×メソッド図（マルウェア全体）
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ISO/IEC 27002の要求事項を

プロットすると

「実施」の要求事項が
多い

緊急対応関連では
「手順の明確化」に
こだわりがある



わかったこと

• とりあえず図は書けた。

• 大きい。全領域を作るのは大変そう。

• ここまで詳細だと、特定のガイドラインの要
求事項を正確にプロットできる。ガイドライ
ン比較に使えるかも。
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まとめ



成果・課題

成果 課題

対策構造図 ・対策分類の糸口の発見 ・完成度の向上
・他のモデルとの整合

標準構文・標準辞書 ・対策記述の標準化 ・辞書の完成
・実用度検証

対策オブジェクトモデル ・対策バリエーションの圧縮 ・モデルの検証

メソッド関連図 ・対策バリエーションの圧縮
・モデルの妥当性議論

・完成度向上

対策ツリー ・対策の地図化の試行 ・ツリー作成手法の標準化
・実用性検証

対策×メソッド図 ・対策の地図化の試行 ・実用性検証
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今後の活動予定

• 本WGの実施を３カ年とすると。

– １年目：先行事例の調査研究、
対策マップの方向性検討

– ２年目：対策マップ記述モデルの検討、
作成手法の検討、
標準対策マップ案の作成

– ３年目：標準対策マップの検証、
最終報告書作成



今年の抱負

• 最後の一年なので、これまでの知見を生
かし、夢のある「マップ」を描いてみたい！
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WGメンバーから寄せられたマップアイディアの一部
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