
JNSA 2023年度活動報告会

「実はとっても焦っています！
対策ハンドブックの検討状況」

西日本支部
今すぐ実践できる工場セキュリティ対策のポイント検討WG
岡本 登
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何を焦っているのか??

医療関係でランサムウェアによる重大なセキュリティインシデントが発生
2021年10月、徳島県つるぎ町立半田病院
2022年10月、大阪急性期・総合医療センター

他にも
2017年 福島医大病院 検査装置に不具合が発生
2018年 宇陀市立病院 電子カルテ
2021年 市立東大阪医療センター 遠隔読影システム
2022年 春日井リハビリテーション病院 電子カルテ

日本歯科大学付属病院 電子カルテ、会計システム
青山病院 電子カルテ
鳴門山上病院 電子カルテ 次は...
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次は工場で大規模な被害??

●セキュリティ環境の観点では医療現場と製造現場は類似点が多い
●これまでも工場のランサムウェア被害は発生しているが、サプライチェーン全体が
大きな影響を受ける被害が懸念される。

たとえば、RaaS（Ransomware as a Service）
ランサムウェアを使った攻撃を簡単に行うためのパッケージ提供サービス
RaaSは利用料金を払えば、技術力のない攻撃者でも簡単に攻撃が
できる。成果報酬型で提供者と利用者が利益を分配する形態もある

米国時間2021年9月30日に掲載されたフォーティネットブログより

狙われるのは
大企業か、それともサプライチェーンの一端を担う中小企業か
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ハンドブック３部作

リスクアセスメント編

リ ス ク 対 策 編

サイバーBCP策定編

セキュリティリスクアセスメントを自らの手で実施できる参考書
2022.6 初版公開（https://www.jnsa.org/result/west/2022/index.html）

自社の環境に合ったセキュリティ対策が選択・実行できる参考書
2023.秋 初版公開予定

従来の災害対応BCPにセキュリティ観点を加えるための参考書
2024.春 初版公開予定

今回のご紹介はここ
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セキュリティリスク対策編
【検討の観点】
●アセスメント結果とのリンク
●対策を選ぶ視点（狙う効果、実行者、リードタイム、コストなど）
●中小企業がすぐに取り組める対策
●具体的な解説（ただし、製品などは特定しない）
●対策効果の評価方法

中小企業にとって、コストは最優先の判断基準なのか？
→ この議論で白熱。本当にやらなければならないことにはコストをかけるという意見も

→ では、なぜ対策が進まないのか？
→ やらなければならないという納得感がないから...

→ 危機感が伝わっていない？痛い目に遭わないと実感しない？
→ マルウェア入りのUSBメモリーを近くに捨てておくとか...

（よい子は絶対にやってはいけません!!）
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話題の生成系AIは優等生AI

これは当たり前の回答。負けられない！我々にはもっと工夫ができるはず！
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対策一覧（検討途中）

※最終的な「セキュリティリスク対策ハンドブック」では整理方法などが変更になる場合もあります。
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活用して頂くために

製造現場の方々が自らの手で活用できるハンドブックを目指しています。
ご要望があれば、セミナー、講演、勉強会などもお手伝いさせて頂きます。
また、WGへの参画も随時受け付けています。

是非、JNSA西日本支部までご連絡下さい。
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