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本日のアジェンダ

JNSA調査研究部会 AIセキュリティWGの活動

AIを利用したシステムに対する脅威モデリング手法の評価

今年度の活動について
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JNSA調査研究部会 AIセキュリティWGの活動
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はじめに

１．WGの活動目的

• 近年のAIの目覚ましい進歩により、様々な分野でAIが
活用されている。セキュリティ分野でもAIの利用が進
んでおり、今後さらに広がると予想される。社会にお
けるAIの利用におけるセキュリティおよびセキュリ
ティ分野でのAIの活用について調査研究を行う。

2．WGの年間活動予定

• AIセキュリティに関する勉強会

• 生成AIのセキュリティに関する調査

3．予定成果物

• 生成AIのセキュリティに関するレポートを公開
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直近の定例会の内容

▪ 成果物に関する議論

▪ Black Hat Asia 2026 レポート

▪ RSAカンファレンス USA 2026 レポート

▪ 「Multi-Agentic system Threat Modeling Guide v1.0」の解説

▪ IPAが公開しているAIセーフティ評価のための評価ツールの検証

▪ AI脅威モデリングハンズオン

▪ AI Red Teaming Playground Labs の演習

▪ OWASP Top 10 For Agentic Applications について

▪ AI Security Solutions Landscape For AI and Agentic Red Teaming Q2 2026
について

等
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直近の定例会の内容
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直近の定例会の内容
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AIを利用したシステムに対する
脅威モデリング手法の評価
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AIを利用したシステムに対する
脅威モデリング手法の評価

評価する手法

AIエージェント特有の課題に対応するため、既存フレームワークとマルチエージェン

ト向けフレームワークを改良した複数の手法を用いる。

STRIDE STRIDE＋AI MAESTRO

評価の方法と目的

• 同一のモデルに各手法を適用して脅威モデリングを実施

• 検出できる脅威の種類やカバー範囲を比較

• 各手法のメリット・デメリットを議論する

• 評価結果を踏まえ、対象システムに適した手法を検討する
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Thread Modeling Connect SG
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対象とする脅威モデリング手法

STRIDE
6分類で脅威を体系化

提唱 Microsoft

対象 一般的なシステム（設計段階）

6分類 なりすまし／改ざん／否認／情報漏
えい／サービス拒否／権限昇格

特徴 DFDでシステムを分解し、信頼境界
をまたぐデータの流れに着目して脅威を洗
い出す。

位置づけ 最も広く使われる基本フレーム
ワーク。

STRIDE＋AI
STRIDEのAI/ML拡張

提唱 STRIDEをAI/ML向けに拡張

対象 AI・機械学習を組み込んだシステム

追加観点 学習データ汚染・モデル抽出・
敵対的サンプル等のAI特有の脅威

特徴 攻撃対象が学習データ・モデル・推
論入力へ拡大。STRIDE前提でAI特性を考慮
し適用。

位置づけ 既存STRIDEを補完しAI時代へ対
応。

MAESTRO
マルチエージェント特化

提唱 CSA（Ken Huang）

対象 マルチエージェントシステム
（MAS）

7レイヤー 基盤モデル／データ／エージェ
ント基盤／インフラ／評価・可観測性／セ
キュリティ／エコシステム

特徴 レイヤー横断でエージェント特有の
脆弱性を構造化し、ASI脅威をマッピング。

位置づけ 自律・マルチエージェントに特
化。
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STRIDE

STRIDEはMicrosoftが提唱した代表的な脅
威モデリングの枠組みであり、Spoofing / 
Tampering / Repudiation / Information 
Disclosure / Denial of Service / 
Elevation of Privilege の6分類で脅威を体
系化します。

本手法は、設計段階で DFD（Data Flow 
Diagram） を用いてシステムを分解し、信
頼境界（Trust Boundary）をまたぐデータ
の流れやコンポーネント間の相互作用に着
目して脅威を洗い出します。

12

脅威カテゴリ 対応するセキュリティ特性

S: Spoofing（なりすまし） 認証の破壊（Authentication）

T: Tampering（改ざん） 完全性の破壊（Integrity）

R: Repudiation（否認）
証跡／責任追跡の破壊（Non-
repudiation）

I: Information Disclosure（情報漏え
い）

機密性の破壊（Confidentiality）

D: Denial of Service（サービス拒
否）

可用性の破壊（Availability）

E: Elevation of Privilege（権限昇
格）

認可の破壊（Authorization）
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STRIDE＋AI

• STRIDEは、Microsoftによって提案された脅威モデリングの枠組みですが、
近年、業務システムにAIや機械学習（ML）が組み込まれるようになった
ことで、従来のSTRIDEでは捉えにくい脅威が顕在化しています。

• 具体的には、攻撃対象がコードだけでなく、学習データや学習済みモデル、
推論時の入力データなどに広がっています。

• こうした背景から、既存のSTRIDEを前提としつつ、AI/MLシステムの特
性を考慮して解釈・適用する考え方が、 学術研究や、実務向けの整理・
トレーニングの両面で議論されるようになっています。

• 本稿では、便宜的にこの考え方を STRIDE+AI と呼び、STRIDEを
AI/MLシステムに適用するために拡張する考え方と代表的な対策について
説明します。

13
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MAESTRO

MAESTRO（Multi-Agent Environment, 
Security, Threat, Risk, and Outcome）
は、CSA(Cloud Security Alliance)のKen 
Huangによって提唱されたマルチエー
ジェントシステム（MAS）に特化した脅
威モデリング・フレームワークです。

自律的なエージェントが相互に連携する
システムは、単一のAIモデルよりも複雑
な攻撃対象を持ちます。 MAESTROは、
この複雑さを構造化し、エージェント特
有の脆弱性を特定するために設計されま
した。

14

レイ
ヤー

名称 焦点と主な脅威例
ASI脅威（T1–T17
）

Layer 1
基盤モデル
(Foundation Models)

基盤モデルの完全性、モデルの盗用、
学習データの汚染

T1（メモリが学習
に用いられる場
合）, T7

Layer 2
データ操作(Data 
Operations)

RAG（検索拡張生成）の汚染、ベク
ターストアの整合性、データ漏洩

T1, T12

Layer 3
エージェントフレー
ムワーク(Agent 
Framework)

自律的な実行ロジック、ワークフロー
のハイジャック、プロンプトインジェ
クション

T2, T5, T6

Layer 4
デプロイとインフラ
(Deployment and 
Infrastructure)

デプロイ環境の脆弱性、エージェント
によるリソース枯渇（DoS）

T3, T4, T13, T14

Layer 5
評価と可観測性
(Evaluation and 
Observability)

モニタリングの回避、ログの改ざん、
評価指標の操作

T8, T10

Layer 6

セキュリティとコン
プライアンス
(Security & 
Compliance)

権限昇格、ガードレールのバイパス、
ガバナンス違反

T3, T7

Layer 7
エージェントエコシ
ステム(Agent 
Ecosystem)

外部ツール・人間・他エージェントと
の相互作用における信頼の欠如

T9, T13, T14, T15
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評価対象の脅威モデル

評価対象の脅威モデルとして、3つのパターンを用意しました。

内部にAI機能を有する
アプリケーション

対象

画像認識機能を有する工場の品質検査アプ

リケーション

外部のLLMを用いた
アプリケーション

対象

文字起こしと要約に外部LLMを用いたWebア

プリケーション

エージェント型AIを
用いたアプリケーション

対象

航空券・ホテル・レンタカー・旅行体験を

提供する国内旅行代理店向けアプリケー

ション
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内部に画像認識機能を有する工場の
品質検査アプリケーション

FactoryQuality株式会社は画像認識の知
見を持つ大学発ベンチャー企業です。
FactoryQuality株式会社は、工場の作業
レーンに設置したカメラから画像認識を
用いて品質を判断し、Webブラウザ経由
で結果を確認できるFactoryQualityApp
を開発しています。FactoryQualityApp
は下記の機能を有します。

作業レーンを流れてくる製品の品質を判
断。

判断結果をWebブラウザ上で確認。

FactoryQualityAppは、画像認識のモデ
ルを自社で構築しており、すべてのサー
バ類は工場内に設置されています。 16
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Name Detail

Customer data ログイン情報、ユーザ名

Product images 製品画像

Evaluation results 認識結果

Training images 訓練画像

Model 認識モデル

17
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文字起こしと要約に外部LLMを用いた
Webアプリケーション

AIMTGApp株式会社はスタートアップ企業
であり、PCもしくはスマートフォンを用い
て、会議の文字起こしから要約を行える
AIMTGAppを開発しています。AIMTGApp
は主に下記の機能を有しています。

• 録音した会議のa文字起こし。

• 文字起こし結果に対する要約。

• 要約結果の外部共有。

AIMTGAppは、第三者のAPI(文字起こし、
LLM)と連携しこれらの機能を実現していま
す。

18
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Name Detail

Customer data ログイン情報、ユーザ名

Transcription data 文字起こしデータ

Summarized data 要約データ

Recipient data
共有先名、共有する要約
データID

Recording data 録音データ

Invitation code 招待コード

19
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顧客に航空券、ホテル、レンタカー、旅行体験を提供
する国内旅行代理店用のアプリケーション

AI旅行サービス株式会社は、顧客に航空券、
ホテルを提供する日本国内旅行代理店である。
ホテル予約エージェント、航空券予約エー
ジェント、旅行計画立案エージェントなどの
複数のエージェントを用いた対話型AIアシス
タントであるAITravelAppを開発中です。
AITravelAppは主に下記の機能を有していま
す。

• 好みに基づいた旅行計画の立案。

• 航空券、ホテル、その他のサービスの予約。

• 旅行日程の管理。

AITravelAppは、各種エージェントを通じて
第三者のAPI（航空会社、ホテル等）や決済
サービス等と連携しています。

20
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Name Detail

Customer data
ログイン情報、ユーザ名、住
所など

Travel preferences 旅行の好み

Recommended plan
推薦されたホテル、航空券な
ど

Reservation data
予約する日程・エリア、予約
したホテル、予約した航空券
など

Payment data クレジットカード情報など

Hotel list ホテル名、住所、料金など

Air ticket list 航空券、料金など

21
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外部のLLMを用いたアプリケーション
STRIDE

22
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STRIDEテーブル 23

TB1 緩和策 脆弱性

S
ID/パスワード
認証

多要素認証がない

T
TLS, 入力値検
証

R ログ機能がない

I

D
レートリミットが
ない

E 権限制御

TB2 緩和策 脆弱性

S トークン認証

T TLS

録音データに入力
値検証がない。※
録音データに機密
情報が含まれてい
るかどうかを判断
することは困難。

R ログ機能

I 出力値検証がない

D
レートリミッ
ト

E 権限制御

TB3 緩和策 脆弱性

S
招待コードが推測
される恐れ

T TLS

R ログ機能がない

I
招待されてない第
三者が要約内容を
閲覧できる恐れ

D
レートリミットが
ない

E
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リスクの評価と脅威

ID 脆弱性 悪用可能性 普及度 検知可能性 技術的影響 スコア リスク 対策

V1
カスタマーに多要素認
証がない

2 3 3 2 5.3 MID
カスタマーに多要素認証を追加す
る

V2
アプリに監査ログがな
い

1 2 2 1 1.7 LOW アプリに監査ログを追加する

V3
アプリにレートリミッ
トがない

2 3 3 2 5.3 MID
アプリにレートリミットを追加す
る

V4

録音データに対する機
密情報のバリデーショ
ンがない

1 2 2 1 1.7 LOW

機密情報の取り扱いに関する同意
を取得する, 外部APIによるデータ
処理に問題がないことを確認する

V5
要約APIに出力値検証が
ない

2 2 2 2 4 MID 要約APIに出力値検証を追加する

V6
招待コードが推測され
る恐れがある

3 3 3 3 9 HIGH

招待コード方式をやめ、ログイン
後のユーザのみが閲覧できるよう
に修正する

24

LOW: <3, MID: 4<=6, HIGH: 7<=9
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外部のLLMを用いたアプリケーション
STRIDE+AI
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STRIDEテーブル

TB1 緩和策 脆弱性

S
ID/パスワード
認証

多要素認証がない

T
TLS, 入力値検
証

R ログ機能がない

I

D
レートリミットが
ない

E 権限制御

TB2 緩和策 脆弱性

S トークン認証

T TLS, 入力値検証
要約結果に対する
バイアス

R ログ機能

I 出力値検証
システムプロンプ
トの漏洩

D
レートリミッ
ト

E 権限制御

外部サイトへのリ
クエストの送信等
の想定していない
動作が行われる

TB3 緩和策 脆弱性

S
招待コードが推測
される恐れ

T TLS

R ログ機能がない

I
招待されてない第
三者が要約内容を
閲覧できる恐れ

D
レートリミットが
ない

E
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リスクの評価と脅威

ID 脆弱性
悪用可
能性

普及度
検知可
能性

技術的影
響

スコア リスク 対策

V1 カスタマーに多要素認証がない 2 3 3 2 5.3 MID カスタマーに多要素認証を追加する

V2 アプリに監査ログがない 1 2 2 1 1.7 LOW アプリに監査ログを追加する

V3 アプリにレートリミットがない 2 3 3 2 5.3 MID アプリにレートリミットを追加する

V4
録音データに対する機密情報のバリ
デーションがない

1 2 2 1 1.7 LOW
機密情報の取り扱いに関する同意を取得す
る, 外部APIによるデータ処理に問題がない
ことを確認する

V5 要約APIに出力値検証がない 2 2 2 2 4 MID 要約APIに出力値検証を追加する

V6 招待コードが推測される恐れがある 3 3 3 3 9 HIGH
招待コード方式をやめ、ログイン後のユー
ザのみが閲覧できるように修正する

V7 要約データに対するバイアス 2 2 2 2 4 MID
プロンプトインジェクション対策のフィル
タリングを追加する

V8 システムプロンプトの漏洩 2 2 2 3 6 MID
プロンプトインジェクション対策のフィル
タリングを追加する

V9
外部サイトへのリクエストの送信等の
想定していない動作が行われる

2 2 2 3 6 MID LLM API側で不要な機能を制限する

LOW: <3, MID: 4<=6, HIGH: 7<=9
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外部のLLMを用いたアプリケーション
MAESTRO

28
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レイヤー別の脅威

レイヤー 構成要素と機能 脅威名 脅威 攻撃シナリオ

1.基盤モデル(Foundation Models)
文字起こしを要約する外部
モデル

2.データ操作(Data Operations)
文字起こしデータからの要
約

3.エージェントフレームワーク(Agent 
Framework)

録音データから文字起こし
を行いそれらを要約する
エージェント

1.プロンプ
トインジェ
クション

T2,T5
要約する文字列にプロンプトインジェクショ
ンを行う文字列を挿入されることにより、想
定していない指示を行われる恐れがある

4.デプロイとインフラ(Deployment 
and Infrastructure)

クラウド上のサーバとサー
ドバーティの文字起こしと
LLM

2.DoS T4
大量のアクセスを行われることによりリソー
スが枯渇しサービスが止まる恐れがある

5.評価と可観測性(Evaluation and 
Observability)

ログ機能なし
3.追跡不能
性

T8
ログ機能がないため攻撃者の痕跡を追うこと
が困難

6.セキュリティとコンプライアンス
(Security & Compliance)

アクセスポリシーとサード
パーティのLLMのガード
レール

4.ガード
レールのバ
イパス

T7
ガードレールをバイパスし、想定していない
指示を行われる恐れがある

7.エージェントエコシステム(Agent 
Ecosystem)

-

29
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レイヤーを越えた脅威

レイヤーの組み合わせ 脅威名 脅威 攻撃シナリオ

L1+L2+L3+L6
5.プロンプトインジェク
ション

T2.T5,T
7

攻撃者が録音時にプロンプトインジェクションを起こす音声
を入力し、それを要約させた際に誤動作を促す

L3+L4
6.プロンプトインジェク
ション

T2.T5,T
7

インフラの脆弱性を突いて録音データを改変することにより、
プロンプトインジェクションを含む文字列を生成させ、それ
を要約させた際に誤動作を促す

30
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リスク評価と緩和策

脅威名 脅威
発生可能性
(P)

影響度(I) リスク(R) 対策

1.プロンプトインジェクション T2,T5 1 3 3 システム内でも入力値検証を行う

2.DoS T4 3 3 9 レートリミット等を実装する

3.追跡不能性 T8 3 1 3 監査ログを実装する

4.ガードレールのバイパス T7 1 3 3 システム内でも入力値検証を行う

5.プロンプトインジェクション
T2.T5,T
7

1 3 3 システム内でも入力値検証を行う

6.プロンプトインジェクション
T2.T5,T
7

1 3 3
インフラに対して定期的にアップデートする等
の対策を行う, システム内でも入力値検証を行う

31
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エージェント型AIを用いたアプリケーション
MAESTRO

32
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レイヤー別の脅威
レイヤー 構成要素と機能 脅威名 脅威 攻撃シナリオ

1.基盤モデル(Foundation 
Models)

サードパーティLLMを用いたホテル・航空
券の検索・提案・予約・決済

2.データ操作(Data Operations) 外部APIからの予約情報の取得
1.データポイ
ゾニング

T1
外部APIから誤情報が入力されることによ
り、予約できない旅程が提案される

3.エージェントフレームワー
ク(Agent Framework)

ユーザの属性に応じたホテル・航空券の
検索・提案を行い、さらに予約から決済
までのフローを実行するエージェント

2.プロンプト
インジェク
ション

T2,T5

ユーザの属性にプロンプトインジェク
ションを行う文字列を挿入されることに
より、想定していない指示を行われる恐
れがある

4.デプロイとインフラ
(Deployment and 
Infrastructure)

クラウド上のサーバとサードバーティの
予約システム、決済システムとLLM

3.DoS T4
大量のアクセスを行われることによりリ
ソースが枯渇しサービスが止まる恐れが
ある

5.評価と可観測性(Evaluation 
and Observability)

ログ機能なし 4.追跡不能性 T8
ログ機能がないため攻撃者の痕跡を追う
ことが困難

6.セキュリティとコンプライ
アンス(Security & Compliance)

アクセスポリシーとサードパーティのLLM
のガードレール

5.ガードレー
ルのバイパ
ス

T7
ガードレールをバイパスし、想定してい
ない指示を行われる恐れがある

7.エージェントエコシステム
(Agent Ecosystem)

すべてをオペレートするプランニング
エージェントと連携するホテル予約エー
ジェント、航空券予約エージェント及び
決済エージェント

33
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レイヤーを越えた脅威

レイヤーの組み合わせ 脅威名 脅威 攻撃シナリオ

L1+L2+L3+L6
6.プロンプトインジェク
ション

T2.T5,T7
予約情報にプロンプトインジェクションを含む文字列が入力
されることにより、誤動作を促す

L3+L4
7.プロンプトインジェク
ション

T2.T5,T7
インフラの脆弱性を用いて、予約情報を改変し、プロンプト
インジェクションを含む文字列を挿入し、プランニングエー
ジェントにおいて誤動作を促す

34
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リスク評価と緩和策

脅威名 脅威
発生可能性
(P)

影響度
(I)

リスク(R) 対策

1.データポイゾニング T1 1 3 3 信頼できる情報リソースを用いる

2.プロンプトインジェクション T2,T5 1 3 3 システム内でも入力値検証を行う

3.DoS T4 3 3 9 レートリミット等を実装する

4.追跡不能性 T8 3 1 3 監査ログを実装する

5.ガードレールのバイパス T7 1 3 3 システム内でも入力値検証を行う

6.プロンプトインジェクション T2.T5,T7 1 3 3 システム内でも入力値検証を行う

7.プロンプトインジェクション T2.T5,T7 1 3 3
インフラに対して定期的にアップデートする等
の対策を行う, システム内でも入力値検証を行
う

35
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考察

• AIの脅威だけでなく既存の脅威を含めた評価の必要性

MAESTROでは、AIの脅威は細かく評価することができたが、AIが動作するシステムに対
する評価はあまり行えていない。システムを守るという点においては、AIの脅威だけでな
くAIが動作するシステムに対する評価も行っていく必要があり、AIの脅威とシステムの脅
威別々に実施するよりも、同時に行ったほうがシステム全体の脅威を把握することができ
る。

• 脅威モデリングに必要となるドキュメントについて

今回は、概要、コンテキストダイアグラム、DFD図及びデータ詳細を用意し各手法を評価
した。STRIDE及びSTRIDE+AIについては、これらのドキュメントのみで問題がなかった
が、MAESTROの実施においては、AIの内部の動作においてさらに深掘りしたドキュメン
トがあると実施の助けになる。

• 脅威モデリングの実施に必要な参加者の知識

脅威モデリングにおいては、レッドチームやブルーチームなどの様々な立場の参加者が意
見を交換することが望ましいが、AIに焦点を当てた場合は、AIのセキュリティに関する深
い知識を持った参加者が一人は必要になる。もしくは、脅威モデリングの実施前にAIの脅
威に対する座学等を行うことが望ましい。
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今年度の活動について
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昨年度の成果物の今後の話

• 海外カンファレンスへのCFP投稿
• 11月のGlobal AppSEC USA に投稿済

• コンテンツの英語版の作成
• コンテンツの英訳版を9月目途に作成中

• コンテンツの拡充案を検討中
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コンテンツの拡充案

案1｜AIによる脅威モデリング結果を追加

概要
生成AIを用いて対象システムの脅威モデリングを実施し、
その結果を成果物へ追加し、議論する。

追加する内容

• 人間が行ったのと同一の手法でAIでも脅威モデリング
を行う

• その結果を元に議論・考察

期待効果
脅威モデリングにおけるAIの有用性を確認する。

案2｜AIによる脅威モデリング結果の評価を追加

概要
AIが脅威モデリング結果を検証・評価し、その妥当性確
認のプロセスを成果物へ追加する。

追加する内容

• AIによる脅威モデリングの結果の評価

• 人によるレビューとの比較

• 結果の議論と考察

期待効果
脅威モデリングの結果の評価におけるAI適用に向けた指
針を示す。
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今年度の成果物

• Agentic AI関連のドキュメント

• ライフサイクルの各過程における必要な対策、ガードレール、ポリ
シーの考察・サンプル等を取りまとめる予定

1 スコープ策定・計画

Scope & Plan
2 データ・ファインチューン

Augment, Fine Tune, Data
3 開発・実験

Develop & Experiment

4 テスト・評価

Test & Evaluate
5 リリース

Release
6 デプロイ

Deploy

7 運用

Operate
8 モニタリング

Monitor
9 ガバナンス

Govern
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WGの日程

• 昨年度は数回オフラインでの脅威モデリング等を行ってます。

• 現状のスケジュール
• 7/9 14:00-
• 8/26 15:00-18:00 午後3時間程度 マルチエージェント演習 JNSA会議室
• 9/10 14:00-
• 10/8 14:00-
• 11/12 14:00-
• 12/10 14:00-
• 1/14 14:00-
• 2/要調整 脅威モデリング（仮 JNSA会議室
• 3/11 14:00-
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まとめ
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▪ AIセキュリティWGとして、昨年度はAIを利用したシステムの脅威モデリン

グ手法を評価し、その結果を公開。

▪ 月1定例会では、主要カンファレンスの報告・各種ガイドの解説・脅威モデ

リングのハンズオン等を通じて知見を共有。

▪ 今年度は、Agentic AI関連のドキュメントをまとめるのと昨年度のコンテン

ツの外部講演や拡充を進めていく見込。

成果物のリンク
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