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ISOG-J とは

• 日本セキュリティオペレーション事業者協議会
– the Information Security Operation providers Group Japan 

– 2008年創立、2023年9月現在 63組織が加盟

– プロのセキュリティオペレーター、事業者の集まり

– 業界の発展のために課題を議論したり、互いに情報を出し合うことで
外部へ成果を発表する団体です

– 親団体は日本ネットワークセキュリティ協会(JNSA)

• http://isog-j.org/
– Facebook ページ: /isogj

– ISOG-J の読み方: いそぐじぇい
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脆弱性管理推進チームの活動の位置づけ

• ISOG-J WG6配下の活動

• 2025年度にメンバーを募集して活動中

• 脆弱性管理の現状整理、必要な知識手法を検討

• 一番脆弱と思われる中小企業に対する「脆弱性管理
の始め方」という観点で整理中

• 2026年度内に成果を公開予定



© 2026 ISOG-J

日本セキュリティオペレーション事業者協議会

なぜ脆弱性管理を検討するのか

脆弱性管理は更新作業だけではない

• 何を使っているかを把握する

• 関係する脆弱性を確認する

• 対応の優先順位を決める

• 業務影響を考えて実行する

• 対応しない理由も記録する

• 定期的に見直して継続する

大企業はともかく、
中小企業においては
すべて対応するのは
難しい内容
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なぜ中小企業向けなのか

検討対象を中小企業へ具体化

• 専任担当者がいないことが多い

• 情シス・総務などが兼任

• 高価な製品の導入は難しい

• 委託先への依存度が高い

• 全ての対応は困難

• 現実的な始め方が必要 ←ここのガイドが少ない

何もしていない企業
も多く、「まずは始
めた」状態に持って
いく必要がある
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作成しているガイドの基本方針

「全部直す」ことを目標にしない

• 重要な資産から始める

• 把握できる範囲から始める

• 緊急・計画・受容を分ける

• 対応しない理由も記載する

• 一度で完成させようとしない

• 見直しながら対象を広げる

小さく始めて、

次の一周へつなげる
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脆弱性管理を始める5つのSTEP

小さく始める脆弱性管理の5つのSTEP

1. 開始の合意

2. 資産の把握

3. 脆弱性情報の把握

4. 優先度の判断と対応

5. 振り返りと改善
一周ごとに対象と運用を

広げていける構成
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成果物と今後の予定

• 公開を予定している成果物

• 中小企業向け実践ガイド

• ケーススタディ

• 資産台帳等のテンプレート

• 脆弱性情報源の一覧

• 参考資料や用語集
現場で最初の一周を始め
られる成果物へ
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概要説明は以上です。

ご意見等ありましたら、お声がけ下さい。
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・本資料の著作権は日本セキュリティオペレーション事業者協議会(以下、ISOG-J)に帰属します。
・引用については、著作権法で引用の目的上正当な範囲内で行われることを認めます。引用部分を明確にし、出典が明記されるなどです。
・なお、引用の範囲を超えると思われる場合もISOG-Jへご相談ください(info (at) isog-j.org まで)。
・本文書に登場する会社名、製品、サービス名は、一般に各社の登録商標または商標です。®やTM、©マークは明記しておりません。
・ISOG-Jならびに執筆関係者は、このガイド文書にいかなる責任を負うものではありません。全ては自己責任にてご活用ください。 
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