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自己紹介

株式会社AGEST

マーケティング本部 マーケティング推進部

岡部 康弘

Interopの基調講演に登壇しました



講演概要

企業のサイバーセキュリティ対策、システム導入だけで万全だと思っていませんか？

「最後の砦」となるのは従業員一人ひとりのセキュリティ意識です。

本講演では、従業員の情報セキュリティリテラシーを測れるJNSAの「情報セキュリ

ティ理解度チェック」をご紹介。

このツールを活用し、従業員の理解度を可視化、向上させる具体的な手法を解説しま

す。

また、リテラシー不足が実際に引き起こしたサイバーセキュリティ事故の事例にも触

れ、会社全体で情報資産を守るための、今すぐ始められる一歩をお伝えします。
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従業員のセキュリティリテラシー不足に

起因するサイバー被害



１．音声フィッシング詐欺による認証情報窃取

事象：

従業員が電話でITサポート担当者になりすました攻撃者に騙さ

れ、多要素認証（MFA）の認証情報を渡してしまった。

解説：

この手口は「Vishing（ビッシング）」と呼ばれ、メールによる

フィッシングと比べて心理的なハードルが低く、従業員が疑い

なく指示に従ってしまうケースが増加しています。



２．不適切なパスワード管理による不正アクセス

事象：

従業員が複数のサービスで同じパスワードを使い回したり、単

純なパスワードを設定したため、他のサービスから流出した情

報を使って社内システムに不正ログインされた。

解説：

企業側がシステムで対策を施していても、従業員のパスワード

管理意識が低いと、このような「クレデンシャルスタッフィン

グ攻撃」を許すことになります。



３．シャドーITによる情報漏えい

事象：

従業員が会社の許可なく個人のクラウドストレージやメッセー

ジングアプリを業務で利用した結果、機密情報が意図せず外部

に流出。

解説：

リモートワークの普及で顕著になった問題で、従業員が便利さ

を優先し、企業のセキュリティポリシーを無視することで発生

します。



４．メールの誤送信による情報漏えい

事象：

宛先間違いや添付ファイル間違いなど、ヒューマンエラーによ

るメールの誤送信により、顧客情報や社外秘の資料が無関係な

第三者に送付された。

解説：

単純なミスですが、情報漏えいの原因として常に上位に挙げら

れるものです。これは、送信前の確認不足や、組織的なチェッ

ク体制の不備が根底にあります。



５．不審なメールの開封によるマルウェア感染

事象：

従業員がフィッシングメールと気づかずに、添付された悪意の

あるファイルを開封したり、リンクをクリックしたりした結果

、ランサムウェアやEmotetなどのマルウェアに感染。

解説：

攻撃者はAIなどを活用し、より巧妙な文面で従業員を騙そうと

します。従業員がメールのヘッダー情報や文面を注意深く確認

する習慣がないと、容易に被害に遭ってしまいます。



セキュリティ教育が重要な理由

⚫ セキュリティ事故の多くはヒューマンエラー

⚫ どれだけシステムを強固にしても、最後の砦は結局「ヒト」

⚫ 私たちの「うっかり」「きっと大丈夫」が狙われている

⚫ 従業員のセキュリティ意識が組織の保護に重要です！
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概要と目的

⚫ JNSA「会員交流部会」内のワーキンググループによって作成

⚫ Webテストにより、セキュリティへの理解度を可視化できる

⚫ 管理者機能付き、プレミアム、セルフチェックの3種類



特徴

⚫ 「管理者機能付き」「セルフチェック」は無料で利用可能

⚫ 「プレミアム」では、さらに独自の設問を追加することができる

⚫ 問題は、基礎的かつ幅広い分野から出題される

⚫ 所要時間約30分（全25問／1回）で、すぐに実施ができる

⚫ 問題は実施毎に出題パターンが変わるため、何度でも学習できる

※このあと実際の問題もお見せします

⚫ 解説付きのため、苦手分野の理解を深めることができる



特徴

⚫ 「管理者機能付き」「セルフチェック」は無料で利用可能

⚫ 「プレミアム」では、さらに独自の設問を追加することができる

⚫ 問題は、基礎的かつ幅広い分野から出題される

⚫ 所要時間約30分（全25問／1回）で、すぐに実施ができる

⚫ 問題は実施毎に出題パターンが変わるため、何度でも学習できる

※このあと実際の問題もお見せします

⚫ 解説付きのため、苦手分野の理解を深めることができる

・自社独自のセキュリティポリシーの浸透度をチェックする
・業界独自の事情を加味した設問を設定できる

などなど



組織（管理者）のメリット

実施のメリット

個人（受講者）のメリット

⚫ 組織全体のサイバー防御力UP

⚫ ひとりひとりの受講の有無や

  成績をチェックできる

⚫ 全国平均と自組織のスコアを

  比較できる

⚫ セキュリティの基礎を理解できる

⚫ 理解レベルを客観的に把握できる

⚫ 苦手分野を克服することができる
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実際に解いてみましょう！



Q．フリーソフトの取り扱い 1/5



A．フリーソフトの取り扱い 1/5



Q．SNS利用の注意 2/5



A．SNS利用の注意 2/5



Q．リモートワークの注意 3/5



A．リモートワークの注意 3/5



Q．パスワード管理 4/5



A．パスワード管理 4/5



Q．攻撃手法 5/5



A．攻撃手法 5/5



ちなみに・・・



やってみました・・・が、100点難しい



利用方法



https://www.jnsa.org/

https://www.jnsa.org/

管理機能付き

セルフチェック

https://www.jnsa.org/


https://slb.jnsa.org/eslb/

https://slb.jnsa.org/eslb/

詳しい登録方法はこちらの
「ご利用マニュアル」からご確認いただけます

https://slb.jnsa.org/eslb/
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まとめ

⚫ セキュリティ事故の多くはヒューマンエラー

⚫ 私たちの「うっかり」「きっと大丈夫」が狙われている

⚫ JNSA「情報セキュリティ理解度チェック」で、

組織のセキュリティリテラシーを可視化することができる

⚫ 可視化された結果を基に対策を講じることで、

組織全体のサイバー防御力をUPさせることができる



ぜひご活用ください

ローコストで実践！従業員セキュリティ教育

～情報セキュリティ理解度チェック活用法～
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