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はじめに

１．WGの活動目的

• 近年のAIの目覚ましい進歩により、様々な分野でAIが活用されている。
セキュリティ分野でもAIの利用が進んでおり、今後さらに広がると予
想される。社会におけるAIの利用におけるセキュリティおよびセキュ
リティ分野でのAIの活用について調査研究を行う。

2．WGの年間活動予定

• AIセキュリティに関する勉強会

• 生成AIのセキュリティに関する調査

3.予定成果物

• 生成AIのセキュリティに関するレポートを公開
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https://www.jnsa.org/result/aisec/2024/index.html



生成AIを利用する上での
セキュリティ成熟度モデル
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https://github.com/JNSA-AISecurityWG/Generative_AI_Doc



生成AIを利用する上での
セキュリティ成熟度モデル
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現在、様々な分野でテキスト、
画像、動画等をAIを利用し自動生
成する技術、生成AIの利用が進ん
でおり、今後さらに普及が予想さ
れます。本ドキュメントは生成AI
をセキュアに利用していくうえで
必要な項目を生成AIの利用ケース
ごとにマッピングを行い、生成AI
を利用していく組織の一助になる
ことを目的としています。



プロジェクトメンバー
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本ドキュメントは、NPO日本ネットワークセキュリ
ティ協会 調査研究部会 AIセキュリティWGのメンバー
によって作成されています。

プロジェクトメンバー一覧(順不同)
• 服部 祐一(株式会社セキュアサイクル)
• 伊東道明(株式会社ChillStack)
• 野田俊夫(アドソル日進株式会社)
• 米山俊嗣

(三井物産セキュアディレクション株式会社)
• 倉持浩明(株式会社ラック)
• 安達康平(株式会社セキュアサイクル)
• 庄司勝哉(株式会社ラック)
• 倉地伸明(富士ソフト株式会社)
• 松永昌浩(セコム株式会社)



対象となる組織に利用形態
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• 外部サービスの利用
ChatGPTやGemini等の外部サービスを提供元が提
供するWebインタフェースやスマートフォンアプ
リケーション等から利用する組織。
• APIを利用した独自環境
OpenAI APIやGemini API等のAPIを自社のサービス
や社内環境と連動させて利用する組織。
• 自組織データの利用
ファインチューニングやRAG(Retrieval-Augmented 
Generation)の技術を用いて自組織のデータを生成
AIに利用する組織。
• 自組織向けモデルの開発
自組織向けにモデルを独自開発する組織。



脅威とアクション・対策
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• 外部からの脅威
外部から影響を受ける脅威について入出力関連、
モデル関連の2分類に分けて定義しています。

• 脅威へのアクション・対策
脅威に対する対策について、アプリケーションの
セキュリティ、モニタリング、ポリシーと教育の
３分類に分けて定義しています。



外部からの脅威
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• 入出力関連
• E-01:プロンプトインジェクション
• E-02:モデルへのDoS
• E-03:過剰な代理行為
• E-04:機微情報の漏洩

• モデル関連
• L-01:訓練データの汚染
• L-02:モデルの盗難



脅威へのアクション・対策
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• アプリケーションのセキュリティ
• A-01:適切なアカウント管理
• A-02:構築したアプリケーションの

セキュリティ
• A-03:利用するインフラのセキュリティ
• A-04:利用するサービスの管理

• モニタリング
• M-01:利用量のモニタリング
• M-02:コンテンツフィルタリング
• M-03:履歴のモニタリング

• ポリシーと教育
• P-01:生成AI利用に関するポリシーの整備
• P-02:生成AI利用に関する教育
• P-03:法律や規制の確認



E-04:機微情報の漏洩

概要

個人データ、機密性の高い顧客情報、または公開すべきではない情報などが機微情報に当たる場合があります。 
生成AIを用いたシステムでは、出力結果を通じて機微情報を漏洩する可能性があります。その結果、プライバ
シー侵害、セキュリティ侵害、または知的財産侵害が発生する可能性があります。 生成AIを使用する際には、
生成AIと安全にやり取りを行う方法を認識し、後で生成AIによって他の利用者に出力される可能性のある機微
情報を意図せずに入力することに関するリスクについて確認することが重要です。

攻撃例

ここでは、いくつかの例を挙げます。

• プロンプトインジェクションによって、入力値検証とサニタイズを回避し、機密情報を出力させる

• 機微情報へのアクセスを制限し、特定のユーザまたはプロセスに必要なデータへのアクセスのみを許可する

対策

機微情報の漏洩に対する対策は下記の対策があります。

• 適切な入力検証とサニタイズによって機微情報が生成AIモデルに入力されるのを防ぐこと

• 強力な入力検証とサニタイズによって悪意のある入力を識別して除外してモデルが汚染されるのを防ぐこと

Copyright  2025   NPO日本ネットワークセキュリティ協会 



M-02:コンテンツフィルタリング

概要

生成AIの出力は、入力内容によって暴力的な内容になったり、利用者に対して不適切な返答を行う場合があり
ます。そういった状況を防ぐためにコンテンツフィルタリングがあります。コンテンツフィルタリングの対象
は二つあり、一つは、利用者が入力する有害な入力(プロンプトインジェクションや暴力的、性的な内容)に対
するコンテンツフィルタリングです。そしてもう一つは、入力された内容から出力される生成AIの出力であり
こちらもフィルタリングを行う必要があります。

対策

コンテンツフィルタリングは、利用者が行う入力と生成AIの返答である出力の両方の観点でフィルタリングを
行う必要があります。 ここでは、主要なLLMプラットフォームにおける対策についての参照を列挙します。

• Azure OpenAI Service

• Azure OpenAI Serviceでは、コンテンツ フィルタリング システムを用いてフィルタリングを行うこと
ができます。

• Amazon Bedrock

• Amazon Bedrockのガードレールでコンテンツフィルターを行うことができます。
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A-02:構築したアプリケーションのセキュリティ

概要

生成AIを組み込んだアプリケーションには、Webアプリケーションに組み込むケースだけではなく、
Langchainなどのフレームワークを用いて周辺システムと連携するケースやVLA(Vision-Language-Action)モ
デルのようにロボットに組み込むケースなど、活用方法が多岐にわたります。従来のセキュリティ対策だけで
はなく、環境に合わせた生成AI特有の対策も考慮する必要があり、開発時からセキュリティを考慮しておくこ
とが重要です。

対策

生成AIに対する入力および出力を検証、適切な権限設定を行ってください。 Webアプリケーションに組み込ま
れるケースやLangchainなどのフレームワークを用いて周辺システムと連携するケースでは、クロスサイトス
クリプティングやSQLインジェクション、SSRF、リモートコマンド実行などの影響を受ける可能性があります。
それらの詳しい説明は参考資料のOWASP Top Ten等を参考にしてください。それらの脅威からWebアプリ
ケーションを守るためにセキュリティを考慮した設計を行い開発していく必要があります。その基準の一つと
してOWASPが公開しているApplication Security Verification Standardがあります。これを日本語に訳すと
「アプリケーションセキュリティ検証基準」であり、アプリケーションに対するセキュリティの検証の基準で
す。このような基準を用いることにより、Webアプリケーションをセキュアに開発・運用を行うことができま
す。
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P-01:生成AI利用に関するポリシーの整備

概要

生成AIの多くは、Webブラウザなどから簡単に利用でき、無料で使い始めることができます。また、テキストだけでなく、
WordやExcel、PDF等のファイル、画像や音声、さらにはプログラムのソースコードの入出力や実行にも対応しているものも
あります。しかし、機密情報や個人情報などの組織が保有する情報を誤って生成AIに入力すると、情報漏洩につながる可能性
があります。これは、生成AIプロバイダーが訓練データや監査データとして入力情報を保持する場合があり、適切な設定を行
わないと情報が流出するリスクがあるためです。企業向けプランでは、データを学習に利用しないオプションが提供されてい
る場合もあるため、事前に確認が必要です。また、生成AIの出力には事実誤認やバイアス、コンテキストの欠落が含まれるこ
とがあり、特に法律・医療・金融などの専門分野では、誤情報が重大な影響を及ぼす可能性があります。そのため、生成物を
過信せず、利用者自身が内容を確認することが重要です。さらに、生成AIの出力が既存の著作物と類似または部分的に一致す
る場合、著作権侵害に該当する可能性があります。特に、訓練データに著作物が含まれている場合、AIがその内容を再現する
リスクがあるため、商用利用時には著作権チェックを徹底する必要があります。

組織で生成AIサービスを利用する際には、AI利用ポリシーを策定し、以下の点を明確にすることが重要です。

• 入力制限：機密情報・個人情報の入力を禁止する。

• 出力確認：虚偽情報・著作権侵害のリスクを検証する手順を定める。

• 利用範囲：商用利用の可否、業務適用のルールを設定する。

• データ保持：使用するAIプラットフォームのデータ保持方針を確認する。

• 適切なポリシーとルールを整備することで、安全かつ効果的に生成AIを活用することができます。
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P-01:生成AI利用に関するポリシーの整備

対策

生成AIを安全に活用するためには、組織全体で統一された利用ポリシーを策定し、明確なルールのもとで運用することが重要です。以下の点を盛り込んだポリシーを
整備し、全社的に周知・徹底しましょう。

• 責任体制の明確化

• 生成AIの開発・運用の責任部署と担当者を定義し、適切な管理体制を構築する

• AI導入・利用に関する承認プロセスを設定し、適用範囲やリスクを管理する

• リスク承認の決定レイヤーを明示し、経営会議、リスク管理委員会、IT部門などが適切に関与する仕組みを整備する

• 利用ルールと禁止事項の策定

• 機密情報・個人情報の入力を禁止し、誤って入力しないためのチェック体制を整える

• 業務で利用可能な生成AIサービスを指定し、安全なプラットフォームを使用するよう統制する

• 著作権・商標権のリスクを考慮し、生成物の商用利用や公開時の審査プロセスを設ける

• 例外承認プロセスの設定

• 機密データを利用する必要がある場合の例外承認フローを明示し、適切な管理下で利用するルールを定める

• プラットフォーム側でデータが保持されるケースについては、情報セキュリティ部門・法務部門の承認を義務化し、監査可能な体制を確立する

• 運用のモニタリングと定期的な見直し

• 生成AIの利用ログを監査し、不適切な利用がないか定期的にチェックする

• 技術・法規制の変化に応じてポリシーを定期的に更新し、組織のリスク管理レベルを維持する

• 従業員向けのトレーニングを実施し、ポリシーの遵守を徹底する

参考になるガイドラインとしては、独立行政法人情報処理推進機構や一般社団法人日本ディープラーニング協会が公開しているガイドライン等があります。ひな形を
参考に組織の利用目的や用途に応じてカスタマイズし、ガイドラインを制定し運用していきましょう。適切なポリシーを策定・運用することで、組織として生成AIを
安全かつ効果的に活用できる環境を整えていきましょう。
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AIセキュリティWGの活動
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AIセキュリティWGの活動

１．WGの活動目的

• 近年のAIの目覚ましい進歩により、様々な分野でAIが活用されている。
セキュリティ分野でもAIの利用が進んでおり、今後さらに広がると予
想される。社会におけるAIの利用におけるセキュリティおよびセキュ
リティ分野でのAIの活用について調査研究を行う。

2．WGの年間活動予定

• AIセキュリティに関する勉強会

• 生成AIのセキュリティに関する調査

3.予定成果物

• 生成AIのセキュリティに関するレポートを公開
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AIセキュリティに関する勉強会

毎月1回1時間程度でオンラインにて定例会を行っており、
最近のAIセキュリティに関するドキュメントの解説や
各種海外カンファレンスの参加レポートや今年度の成果物についての
議論を行っています。

年に数回は、オフラインにて実施を行っており、
秋ごろには通常より長い時間で
AIシステムに対する脅威モデリングのトレーニングを行う予定です。
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直近の定例会の内容

• 成果物に関する議論

• 最近のトピックに関する議論(Operator, goose, DeepSeek)

• Black Hat Asia レポート

• RSAカンファレンスUSA2025レポート

• 「Multi-Agentic system Threat Modeling Guide v1.0」の解説

• 等
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Direct Prompt Injection Techniques -
Crescendo

• Published: Microsoft (2024) 

• Contribution: Multi-turn 
attack.無害なプロンプトから
開始し、モデルを段階的に有害
な出力生成の方向へ誘導する。

• Requirements: Manual attack, 
closed-box

• Effectiveness: ChatGPT, 
Gemini Pro, Gemini-Ultra, 
LlaMA-2 70b Chat, and 
Anthropic Chat

[2404.01833] Great, Now Write an Article About That: The 
Crescendo Multi-Turn LLM Jailbreak Attack
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PyRIT

• PyRITの概要 

• Python Risk Identification Tool for generative AI
（PyRIT）は、セキュリティ専門家と機械学習エンジ
ニアが基礎モデルとその応用をレッドチーム評価する
ためのオープンアクセス自動化フレームワークです。

• 主要な機能

• 生成AIシステムの堅牢性を自動的に評価する研究者お
よびエンジニアを支援します。

• 捏造/根拠のないコンテンツ

• 誤用（例： バイアス）

• 禁止コンテンツ（例： 嫌がらせ） 

• 自動化 

• PyRITは、AIレッドチームングタスクの自動化を目的
として設計されています。自動化により、チームは複
雑で時間のかかるセキュリティテストにリソースと注
意を集中させることができます。

GitHub - Azure/PyRIT: The Python Risk Identification Tool for generative AI (PyRIT) is an open source framework 
built to empower security professionals and engineers to proactively identify risks in generative AI systems.
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Responsible AIのカテゴリ
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•AIは、現実味のあるが誤りや誤解を招く可能性のあるコンテンツを生成できるFabrications

•画像からステレオタイプを強化したり、偏った推論を引き出したりするリスクBias and Fairness

•虐待的なコンテンツ（例：暴力、性的虐待、自傷行為、虐待的な言葉遣い）Abuse

•画像から取得した機密情報の取り扱い、特に身分や個人属性に関する情報Privacy

•マルウェア生成、CAPTCHA破り、またはセキュリティ対策の回避などに悪用される

可能性Security
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今年度の成果物について（予定）
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定例会内でブレスト
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AIを利用したシステムに対する
脅威モデリング手法の評価
• AIを利用したシステムに関する脅威モデリングシステムは、マルチ
エージェントシステムの脅威モデリングフレームワークである
MAESTROや既存の脅威モデリングフレームワークであるSTRIDEを
AIエージェント特有の課題に対応する形で改良した手法などがありま
す。

• これらの手法を使い同じモデルに対して評価を行うことにより、各手
法のメリット・デメリットを議論します。
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Prioritize trust boundaries

TB1 TB2 TB3
Tag Points Tag Points Tag Points
Compliance 2Cloud 2Cloud 2
Exposed 3Compliance 2Compliance 2
HA 1Exposed 3Exposed 3
Mobile 1HA 1HA 1
Web 1Web 1Web 1
Transaction 2

10 9 9
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STRIDE Tables
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trust boundary3 Mitigations Vulnerabilities

Spoofing Use auth token

Tampering TLS

No Input 
Validation(Recording data)
※It is difficult to 
determine whether audio 
data contains confidential 
information.

Repudiation Logging

Information 
disclosure No Output Filtering

Denial of service Rate limits

Elevation of 
privilege 

trust boundary2 Mitigations Vulnerabilities

Spoofing Use auth token

Tampering TLS

Repudiation Logging

Information 
disclosure No Output Filtering

Denial of service Rate limits

Elevation of 
privilege 

trust boundary1 Mitigations Vulnerabilities

Spoofing User / password auth No MFA

Tampering
TLS
Input Validation

Repudiation No logging

Information 
disclosure No Output Filtering

Denial of service Rate limits

Elevation of 
privilege Access control



biz impact context

Finance Reputation

Minor x < 10,000,000 JPY
Conflicting discussions with customers - No 
impact on compliance/press

Moderate
10,000,000 JPY < x < 
30,000,000 JPY

Conflicting discussions with customers - Some 
delay in production with business impact - No 
impact on compliance/press.

Significant
30,000,000 JPY < x < 
50,000,000 JPY

Reputation somewhat damaged (small article 
in the press) - Difficult relationship with key 
customers during several weeks - Important
delay in production with significant business 
impact – Regulator or police is made aware of 
the situation.

Major 50,000,000 JPY < x

Reputation badly damaged (large coverage in 
the press) - Difficult relationship with key 
customers during several months - Major
delay in production affecting competitive 
position - Intensive inspection triggered by 
regulators or police.
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frequency difficulty

Unlikely
Once every 4 years or 
less

Very difficult: can be done by an experienced 
attackers, time for attack is long, budget of attack 
is at
government or major company level.

Possible

Less than once per 
year but more than 
once every 4
years

Difficult : can be done by experienced attackers, 
time for attack can be long, budget is at company 
level

Likely

Less than once per 
quarter but more than 
once per year

Medium : can be done by a specialized attackers, 
time for attack can be long, investment required 
(limit for a
particular)

Frequent
More than once in a 
quarter Easy : can be done by unexperienced attackers.

Unlikely Possible Likely Frequent

Minor Low Low Low Medium

Moderate Low Medium High High

Significant Medium Medium High Critical

Major High High Critical Critical



Risk Rating and mitigations

PrevalenceDetectability Tech Impact Likelihood Impact Biz Impact Rating Risk mitigation

3 3 2Frequent Moderate HIGH 5.333333MID Add MFA feature for customers.

2 2 1Possible Minor LOW 1.666667LOW Add audit trail for AIMeetingApp.

2 2 1Possible Minor LOW 1.666667LOW Add logging user actions for AIMeetingApp.

2 2 3Likely Moderate HIGH 6MID Add output filter for AIMeetingApp.

2 2 1Possible Significant MID 1.666667LOW

Obtain consent for handling confidential information.
Confirm that there are no problems with the handling of data by the 
external API.

2 2 2Possible Minor LOW 4MID Add output filter for response from the transcription API.

2 2 3Possible Moderate MID 6MID Add output filter for response from the LLM API.

2 2 3Possible Significant MID 6MID Enable recording data storage encryption.

2 1 3Possible Minor LOW 5MID Add output filter for response from the LLM API.
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まとめ

• 昨年度の成果物の生成AIを利用する上でのセキュリティ成熟度モデル
を公開しています。
• https://github.com/JNSA-AISecurityWG/Generative_AI_Doc

• 今年度はAIを利用したシステムに対する
脅威モデリング手法の評価を行う予定です。

• AIセキュリティWGでは、月1でAIセキュリティに関する定例会を
やってますので興味ある方は是非ご参加ください。
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