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サイバーセキュリティ事業における法令リスク
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高度な技術や情報を取り扱うサイバーセキュリティ事業では、
正当な業務として行なっていても、
法令やコンプライアンスに抵触してしまうリスクがある。

✓ 2017年10月、ウイルスを業務用PCに保管したとしてセキュリティ企業の従業員が逮捕された。 
✓ 同社は「この取得と保管はファイル流出監視サービスを行うという 正当な理由に基づくもので、

取得・保管したファイルを他人のコン ピュータにおいて実行の用に供する目的はありません。し
たがいま して、不正指令電磁的記録（ウイルス）保管では無いと考えており ます」と反論 

✓ 結果として、不起訴処分となったが、日本国内においてセキュリティ企業従業員が逮捕された事例

事例：セキュリティ企業従業員の逮捕(ウイルス保管容疑)



事業コンプライアンス部会成果物（法令リスク一覧）より抜粋
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事業コンプライアンス部会
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事業コンプライアンス部会では、サイバーセキュリティサービス事業者
が社会的責任を果たし、顧客からの信頼を確保し、そして自らを守るた
めに、適正なサイバーセキュリティ事業遂行の在り方を検討しています。

➢ 「サイバーセキュリティ業務における倫理行動宣言」の策定・更新

➢ 法令リスクに関連する、法執行機関との連絡窓口

➢ 法令リスク事例を調査し、「法令リスク一覧」を会員企業に公開



サイバーセキュリティ業務における倫理行動宣言
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https://www.jnsa.org/cybersecurity_ethics/

各社の事業が正当に実施されており、サイバーセキュリティ
関連業務に特有のコンプライアンスリスクを管理しているこ
とを社会や関係省庁に対して明らかにする。

自社のセキュリティ事業が違法性を問われないために

継続的な事業として行っているとして事業の正当性を宣言

安心してセキュリティ事業を提供していくために

倫理行動宣言に御賛同いただいた企業名や事業部名をJNSAのWeb
サイトに掲載します。JNSA事務局までお問い合わせください。



法令リスクや事業コンプライアンスをテーマにした勉強会を開催
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2025年6月開催／会員限定勉強会
【ランサムウェアとセキュリティサービスに潜む“法的リスク”】

⚫ ランサムウェアの身代金支払いに関する法的論点
⚫ SOC/MSSサービスの情報漏洩インシデントから考える法令リスク

勉強会参加者の声
• 顧客からの相談事項に関してヒントになった
• 経営層の責任が具体的に良く理解できた
• ランサムウェアの支払いに関しての考え方が整理して理解できた
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事業コンプライアンス部会への参加をご検討ください！
sec@jnsa.org

Join our team!
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