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JNSA データベースセキュリティWG
〜 活動の目的

WGの活動目的

「情報」は「人・モノ・カネ」に続く「第四の見えない経営資源」と言われ、DXの推進やクラウド、AIの発展により、企業

は高度な技術とデータの活用を進めています。そのため、情報を格納するデータベースの重要性は増しています。

過去二十数年を振り返ると、外部からの不正アクセスに加えて、内部不正による情報漏洩により、ネットワークを中

心とした境界防御型の対策だけでは防ぎきれない状況が見受けられます。また、近年はランサムウェア攻撃により、

データの暗号化や破壊が事業継続に影響与えており、従来の「機密性（Confidentiality）」の保護に加え、

事業継続のためには「可用性（Availability）」の保護も不可欠となっています。

データベースのスタンダードな技術仕様や実践的な実装手法を検討するとともに、「内部不正」「クラウド

セキュリティ」「ランサムウェア」などに関連するデータの取扱いや技術交流、調査研究を行います。
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※ 2005年より任意団体「データベース・セキュリティ・コンソーシアム（DBSC）」として活動しておりましたが、
さらに活動範囲を広げるため、JNSAに合流し、調査研究部会のワーキンググループとして活動を開始しました

リーダー：大澤 清吾（日本オラクル株式会社）
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JNSA データベースセキュリティWG
〜 設立の経緯

「データベース・セキュリティ」の分野における高度なセキュリティに
関わるスタンダードな技術・手法の確立を図っていくことは、高度
情報通信ネットワーク社会の中で、安心・安全な利用環境を維
持したシステムを構築・運用していく上で急務であると考えます。

このような背景から、広く社会に「データベース・セキュリティ」の
普及促進を図っていく為、ユーザーを専門家が支援、補完す
る形での受け皿の枠組みが必要と考え、ユーザー、システムイン
テグレーターを中心に、データベースベンダー、セキュリティベンダー
が参加した、任意団体として「データベース・セキュリティ・コンソー
シアム」を設立するものです。
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2005年2月「データベース・セキュリティ・コンソーシアム（DBSC）」設立
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JNSA データベースセキュリティWG
〜 DBSC での主な活動
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ガイドライン

• DB内部不正対策ガイドライン 

• データベース暗号化ガイドライン 

• 統合ログ管理サービスガイドライン 

• データベースセキュリティガイドライン 

統計データ/提言書

• 「DBA 1,000人に聞きました」アンケート調査報告書

• 緊急提言：オンラインサービスにおけるデータベースと
機密情報の保護

• DBセキュリティ安全度セルフチェック統計データ

https://www.jnsa.org/result/dbs/index.html
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JNSA データベースセキュリティWG
〜 昨年度の活動概要
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JNSAでの活動を開始

5月 キックオフ

6月本年度の活動のアイデアだし

7月 本年度の活動を決定

• 全体スケジュール策定

• 各タスクで作業する内容を協議
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JNSA データベースセキュリティWG
〜 昨年度の活動概要
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8−11月 各タスクに分かれて実施

12月-3月最終成果物作成

3月 最終成果物発表

• 作成するコンテンツ精査・アジェンダづくり

• コンテンツ作成・他チームでの調査内容
との整合性調整

• 3月17日 セミナー開催

• 7月：最終成果物公開
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JNSA データベースセキュリティWG
〜 昨年度の活動テーマ
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サイバー攻撃の歴史を振り返り、技術の進化と社会の対応を解説。
企業が陥りやすい落とし穴や重要な転換点を明確化

セキュリティの歴史とトレンド

ランサムウェア攻撃や内部不正などの事例を分析し、
変わらぬ脅威の本質と有効なデータ保護策を提示

過去のセキュリティ事案と求められる対策

クラウド活用における情報漏えいリスクに備え、 AWS・OCI・Azure・Google Cloud
クラウド環境で押さえるべき基本対策を整理

クラウドセキュリティのベストプラクティス
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JNSA データベースセキュリティWG
〜 昨年度の活動テーマ
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サイバー攻撃の歴史を振り返り、技術の進化と社会の対応を解説。
企業が陥りやすい落とし穴や重要な転換点を明確化

セキュリティの歴史とトレンド

ランサムウェア攻撃や内部不正などの事例を分析し、
変わらぬ脅威の本質と有効なデータ保護策を提示

過去のセキュリティ事案と求められる対策

クラウド活用における情報漏えいリスクに備え、 AWS・OCI・Azure・Google Cloud
クラウド環境で押さえるべき基本対策を整理

クラウドセキュリティのベストプラクティス
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サイバー戦国絵巻
〜 技術と社会の攻防史 〜

NTTデータ先端技術株式会社 浅田祐介
デロイトトーマツサイバー合同会社 北野 晴人
株式会社LASINVA  茶園太志
NTTデータ先端技術株式会社 羽田久美子
日本オラクル株式会社  リャン ジェニールウ
日本オラクル株式会社  大澤 清吾

データベースセキュリティWG 報告書：https://www.jnsa.org/result/dbs/2025_07-2.html
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セキュリティとサイバー攻撃の歴史
2000年以降を中心

2000年以降に発生したセキュリティ事案の増大(深刻化)は増す傾向にあり、近年は金銭を目的としたサイバー攻撃に加え、社会通念を覆す
事案、国家安全保障を脅かす状況に至っている状況である。

攻撃ツールより、手口の巧妙化が本格化している現代において、我々が目指すべきものが何か？について2章以降で解説する

20212017201520102003

代表的な
インシデント

ワーム.Blaster

• 50数万台のPCが感染

• 世界中で猛威をふるう

オーロラ作戦

• ゼロデイ脆弱性を
用いた、特定の企
業を標的とした攻
撃

年金機構情報漏洩

•不審メールに起因する不
正アクセスにより、約100
万件の個人情報が外部
へ流出した

ダークウェブ

• 専用のブラウザでしかアクセ
スできない匿名性が極めて
高い環境

• アクセス元の特定が困難で
あり、犯罪者にとって絶好な
ツール

WannaCry

• SMBv1の脆弱性
を悪用し、150ヵ国
30万台のPCに感
染

米インフラ企業攻撃

• パイプラインを運営する会社
がサイバー攻撃を受け、数
日創業停止になり、ガソリン
供給がストップした

トレンド

世間を騒がせて自己満
足する愉快犯が多かっ
た

標的型攻撃という
脅威の存在が世の
中に知らされるきっ
かけとなった

標的型攻撃という脅威が
一般的に知られるようになっ
た

古くから存在したランサムウェアは攻撃者の絶好の
ツールになっており、暗号資産・ダークウェブの台頭に
よるサイバー攻撃が産業化した

サイバー攻撃による重要イ
ンフラの被害が社会活動に
も影響

サイバー攻撃の歴史
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技術の革新によって生じた事案
標的型攻撃の歴史

機密情報の摂取などを狙ったサイバー攻撃において利用される攻撃手法の1つが標的型攻撃であり、その攻撃方
法は技術の進化とともに巧妙化した歴史を持つ

DDoS ランサムウェア SQLインジェクションパスワードクラック
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組織によって生じた事案
情報セキュリティガバナンス構成要素

本章では組織に焦点をあてた課題について説明する。ここでいう組織とは営利または何らかの目的を持って活動する組織(=企
業等)におけるサイバーセキュリティ事案について説明したい。

一般的に組織におけるセキュリティ統制を浸透させるにあたり、情報セキュリティガバナンス構成要素を取り決め、順守する。
これらを踏まえ業界団体のガイドラインやフレームワークを参照し、それを組織に適用・調整する のが一般的なアプローチとされる。

ポリシー

プロシージャ

スタンダード

テーラリング

スコーピング

組織の構成員が取るべき行動を宣言する基本方針

基本方針に従い、それらを具体化的に表現した対策基準

対策基準を詳細・手順化した実施手順

スタンダードの適用基準を定義したもの

適用基準や手順を組織ニーズに合わせてカスタマイズしたもの

全従業員は強固なパスワードを使用し、定期的に変更する必要がある。

パスワード変更手順：従業員は90日ごとに変更

パスワードは12文字以上、英大文字・小文字・数字・特殊文字

開発部門はパスワード変更を60日毎多要素認証（MFA）を義務化

管理部門と開発部門のシステムに適用し、外部ベンダーは対象外

情報セキュリティガバナンス構成要素 パスワードに関する基本方針を具体例にすると・・・

必須 任意
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社会に影響を与えた事案
国際/国内における制定された法律の一例

海外の法律

GDPR (一般データ保護規則)
EUの個人情報保護法で、企業が個人データを適切に管理することを義務付ける

CISA（Cybersecurity Information Sharing Act）
米国のサイバーセキュリティ情報共有法で、政府と企業間の脅威情報の共有を促進

HIPAA(Health Insurance Portability and Accountability Act)
米国の医療情報保護法で、医療機関や保険会社が患者の個人情報を保護することを義務

法制度名

国内の法律
サイバーセキュリティ基本法
日本のサイバーセキュリティ対策の基本方針を定めた法律

不正アクセス行為の禁止等に関する法律（不正アクセス禁止法）
不正な方法で他人のID・パスワードを使う行為を禁止する法律

個人情報保護法
企業や団体が個人情報を適切に管理し、無断利用や漏えいを防ぐための法律

特定電子メール法
迷惑メールの規制を目的とした法律

不正競争防止法
企業間の公正な競争を確保し、不正な手段による利益取得を防ぐことを目的

2019年、フランスのデータ保護当局CNILはGoogleに対し
GDPR違反として5,000万ユーロの罰金

CISA自体は情報共有の枠組みを提供する法律
(裁判情報なし)

米国の大手医療保険会社Anthemがサイバー攻撃を受け、
約7,900万人の個人情報が流出により本法律で罰金

防衛産業へのサイバー攻撃 (三菱重工・IHI事件 2011年)

「dアカウント」を悪用した家電製品詐取事件

ベネッセ個人情報漏えい事件

株式会社MOTHERによる違反事例

デンソー事件

法律に抵触する事件
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法律・ガイドラインによる整備 (法律が制定されるに至った事件)
ベネッセコーポレーション 情報漏洩

問題として指摘されたポイント 事件発生後の改訂

個人情報
保護法

名簿業者による個人情報取得時、個人および
企業からの個人情報取得方法の適正さが不明
瞭であることを指摘された

個人情報の保護
に関する法律につ
いての経済産業
分野を対象とする
ガイドライン

媒体の持ち込み、ログの確認など、社内管理体
制の問題

組織における
内部不正防止
ガイドライン

個人データを第三者から提供を受けるときは、第三者の氏名・名称等、
当該第三者がその個人データを取得した経緯について確認するととも
に、受領年月日、確認した事項等の一定の事項を記録し、一定の
期間その記録を保存しなければならない

社内の安全管理措置の強化
• ログの定期確認、記録機器の使用・持ち込み制限等

システム開発・管理の委託先における安全管理
措置と監督が不完全な点

個人情報の取得時に、提供元の情報の取得方
法の適正さが不明な点

委託先等の監督強化
• 委託業務の監査、再委託を行う場合の承認申請等

第三者からの適正な情報取得の徹底
• 情報が適正に入手されていることを確認等

• 情報セキュリティ対策に対する体制
• リソース確保の不備

委託業務における監督の不備

スマートフォンなど社員が使用する媒体の
使用時における制御の不備

経営者の責任を明確化

委託先のセキュリティ対策の確認、委託内容の確認、再委託時の
承認の導入

特定の媒体の利用制限やアクセス権限管理、ログ監視の導入
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社会意識
スプリングヒルメディカルセンター

体裁を変える

2019年7月時期

米国アラバマ州のスプリングヒルメディカルセンターがランサムウェア攻撃を受け、監視機器などが使用不可となった。概要

• ランサムウェア攻撃によってコンピュータが使用不可となっている間に、新生児の脳の損傷の発見が遅れ、9ヶ月
後に死亡した。

• その後、新生児の母親が訴訟を起こし、ランサムウェア攻撃が原因となる初の死亡事例となった。
その後(後日談)

2018年1月11日
米国ハンコック地域病院
ランサムウェア攻撃を受け、
電子カルテが利用不可とな
る。

2018年10月16日
奈良県宇陀市立病院
ランサムウェア攻撃を受け、
電子カルテが利用不可
となる。

2019年5月
東京都多摩の
医療センター
マルウェア感染により
情報が一部漏洩

2019年7月
米国スプリングヒル病院にて
ランサムウェア攻撃を受け、
監視システムなどが停止。
新生児が死亡し、
ランサムウェア攻撃による
初の死亡事例

2020年12月2日
公立大学法人福島県立医科大学
附属病院にてランサムウェア攻撃
(WannaCry亜種)を受けて
放射線撮影装置に不具合が発生

2021年10月31日
徳島県半田病院にて
ランサムウェア攻撃を受け

電子カルテが利用不可
となった

2022年9月10日
ドイツ デュッセルドルフ大学病
院にて、ランサムウェア攻撃に
よりデータへのアクセスができな
くなる。
患者の受け入れが停止され、
搬送中だった患者が死亡

被害を受けている間は
紙カルテで対応。

身代金を支払い、
攻撃を受けてから
4日後に復旧。

病院におけるサイバー攻撃被害の時系列

ランサムウェア攻撃に
よる初の死亡事例

ランサムウェア攻撃に
よる2件目の死亡事例
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JNSA データベースセキュリティWG
〜 昨年度の活動テーマ
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サイバー攻撃の歴史を振り返り、技術の進化と社会の対応を解説。
企業が陥りやすい落とし穴や重要な転換点を明確化

セキュリティの歴史とトレンド

ランサムウェア攻撃や内部不正などの事例を分析し、
変わらぬ脅威の本質と有効なデータ保護策を提示

過去のセキュリティ事案と求められる対策

クラウド活用における情報漏えいリスクに備え、 AWS・OCI・Azure・Google Cloud
クラウド環境で押さえるべき基本対策を整理

クラウドセキュリティのベストプラクティス

c

c

16



セキュリティ事故の原因と対策：
過去の教訓を現代に活かす

日本オラクル株式会社 照山 祐一
伊藤忠テクノソリューションズ株式会社 浜辺 啓佑
日本電気株式会社 藤本 風太
TIS株式会社 女池 洋介
日本電気株式会社 山口 夏来
日本オラクル株式会社 大澤 清吾

データベースセキュリティWG 報告書：https://www.jnsa.org/result/dbs/2025_07-1.html
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背景
セキュリティ事案の傾向

https://www.tsr-net.co.jp/data/detail/1198311_1527.html

近年、セキュリティ事案の発生件数は増加傾向にあるが、発生原因の脅威は大きく変化なし

順位 「組織」向け脅威 初選出年
10大脅威での取り扱い
（2016年以降）

1 ランサム攻撃による被害 2016年 10年連続10回目

2 サプライチェーンや委託先を狙った攻撃 2019年 7年連続7回目

3 システムの脆弱性を突いた攻撃 2016年 5年連続8回目

4 内部不正による情報漏えい等 2016年 10年連続10回目

5 機密情報等を狙った標的型攻撃 2016年 10年連続10回目

6 リモートワーク等の環境や仕組みを狙った攻撃 2021年 5年連続5回目

7 地政学的リスクに起因するサイバー攻撃 2025年 初選出

8 分散型サービス妨害攻撃（DDoS攻撃） 2016年 5年ぶり6回目

9 ビジネスメール詐欺 2018年 8年連続8回目

10 不注意による情報漏えい等 2016年 7年連続8回目

https://www.ipa.go.jp/security/10threats/10threats2025.html

情報セキュリティ10大脅威 2025
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過去のセキュリティ事故における対策を参考にすることで、近年発生した事故を未然に防げた可能性あり

大きな
変化は
ない



調査内容
調査の流れ

同様の原因によるセキュリティ事案が多発していることから、「過去の事案で求められた対策が、近年の事案でも有用である」と
仮説を立て、過去の代表的な事案の原因分析、有効な対策の検討、近年の事案での効果検証の流れで調査を行った。

1. 代表的な事案の原因分析

国内の事案37件を調査し、「報告資料が詳細に記述されており、社会的インパクトの大きい事案」として、以下を選定

• ベネッセコーポレーション ：内部不正による情報漏洩

• 日本年金機構 ：標的型メール攻撃による情報漏洩
• 宇陀市立病院 ：ランサムウェア攻撃によるシステム停止

2. 有効な対策の検討

原因分析対象に選定した３つの事案で有効であった対策の洗い出しを実施し、以下の資料の対策観点を利用した。

• DB内部不正対策ガイドライン 第1.1.1版

• JPCERT/CC ランサムウエア対策特設サイト - 3.ランサムウエアの対策

3. 近年発生した事案での効果検証

「2022年以降に発生した、20万件以上の情報漏洩、および、ランサムウェア被害が大きく報道された事案」を対象として、
選定した３つの事案で有効だった対策の効果有無の検証を行った。
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調査結果
２. 有効な対策の検討

20

DB内部不正対策ガイドライン
JPCERT ランサムウエア

対策特設サイト

# 発生年 企業名 原因 ポリシーの
策定と適用

アクセス
制御

認証方式
管理者権
限の分掌

データ暗号
化・鍵管理

DB周辺機
器の管理

定期監査
の実施

不正な通信
の監視/通知

監査ログの
保全

ソフトウェア
を最新化

定期的な
バックアップ

1 2014
ベネッセ
コーポ
レーション

再委託先社員
の内部不正に
より個人情報
漏洩

定期的な
権限見直し

情報レベルに
応じた分類と
アクセス制御

－

管理操作に
必要な権限
を二人以上
に分割

本番データ
利用時は
暗号化・

マスキングし
て利用

PCへのデータ
転送、媒体
接続を制限

監査ログの
取得/定期
チェック

大量のデータ
送信、不正な
宛先への通信
などリアルタイム
検知・通知

－ － －

2 2015
日本
年金
機構

標的型メール
よりウイルス
感染しファイル
サーバから
情報搾取

パスワード設
定/権限設
定の定期見
直し

必要最小限
のアクセス権
限付与

個人ユーザを
作成

－

個人情報等
の重要情報
は暗号化して
保管

周辺機器上
のファイルに
アクセス権・
パスワードを

設定 －

大量のデータ
送信、不正な
宛先への通信
などリアルタイム
検知・通知

－

重大な
脆弱性への
セキュリティ
パッチの
速やかな
適用

－

多要素認証
の利用

個人情報は
インターネット
接続不可の
場所で保管

共通ユーザの
パスワード使
いまわし禁止

3 2018
宇陀
市立
病院

ランサムウェア
攻撃により診療
業務停止

持込デバイス
をシステム的
に制限(検疫

NW等)

－ － － － － －

FWやNW
監視装置を
導入し不要な
通信を監視・
遮断

必要なログ
を随時収集、
ログ保管

－

定期的な
バックアップ
実施と、

リストア検証

凡例
〇：効果あり
－：報告書からは評価不可
(既に対応済みで追加対策が
不要なものも含む)
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調査結果
３. 近年発生した事案での効果検証(2/3) - 効果検証：内部不正・設定ミス -

DB内部不正対策ガイドライン
JPCERT ランサムウエア

対策特設サイト

# 発生年 企業名 原因
ポリシーの策
定と適用

アクセス制
御

認証方式
管理者権
限の分掌

データ暗号
化・鍵管理

DB周辺機
器の管理

定期監査の
実施

不正な通信
の監視/通知

監査ログの
保全

ソフトウェア
を最新化

定期バック
アップ

ベネッセコーポレーション
日本年金機構
宇陀市立病院

パスワード/権
限設定の定期
見直し

検疫NWや強
制暗号化等シ
ステム的な制
御

情報レベルに
応じた分類とア
クセス制御

管理者権限む
やみに付与せ
ず最小権限の
付与

パスワード使い
回し禁止

デフォルト管理
者アカウントの
無効化

個人ユーザに
よる多要素認
証の利用

管理操作に必
要な権限を二
人以上に分割

本番データ利
用時は暗号
化・マスキング

個人情報等の
重要情報を暗
号化

操作端末への
データ転送制
御

媒体接続制
御

周辺デバイス
のファイルへの
アクセス権・パ
スワード設定

・監査ログの取
得・定期チェッ
ク・アラート

例：
・長時間操作
・時間外操作
・作業申請と
の乖離
・管理者アカウ
ント操作

ポリシー違反
(大量データ送
信、不正宛先
等)のリアルタイ
ム検知・通知

FWやNW監
視装置を導入
し不要な通信
を監視・遮断

イベントログ等
を随時収集し、
ログの消失や
改ざん防止

重大な脆弱性
に対するセキュ
リティパッチを速
やかに適用す
る

定期的なバッ
クアップ

リストア確認の
定期実施

1 2022 尼崎市 内部不正 － 〇 － 〇 〇 〇 〇 － － － －

2 2023 NTTドコモ 内部不正 〇 〇 － － 〇 〇 〇 〇 － － －

3 2023 NTTマーケティングアクト 内部不正 〇 〇 － 〇 〇 〇 〇 〇 － － －

4 2023 ジェイ・エス・ビー 内部不正 － － 〇 － － － － － － － －

5 2022 トヨタコネクティッド 設定ミス 〇 〇 － － － － － － － － －

6 2022 リスクモンスター 設定ミス 〇 〇 － 〇

7 2023 トヨタコネクティッド 設定ミス 〇 〇 － － － － － － － － －

8 2023 エイチーム 設定ミス 〇 〇 － － 〇 〇 － － － － －

9 2024 ウォンテッドリー 設定ミス 〇 〇 － － － － － － － － －

凡例
〇：効果あり
－：報告書からは評価不可
(既に対応済みで追加対策が
不要なものも含む)

内部不正は、暗号化/デバイス制御で
持ち出しを防ぎ、定期監査による
チェックが有効

必要に応じた最小権限を付
与し、定期的に状態を確認
することが有効
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調査結果
３. 近年発生した事案での効果検証(3/3) - 効果検証：ランサムウェア・不正アクセス -

DB内部不正対策ガイドライン
JPCERT ランサムウエア

対策特設サイト

# 発生年 企業名 原因
ポリシーの策
定と適用

アクセス制
御

認証方式
管理者権
限の分掌

データ暗号
化・鍵管理

DB周辺機
器の管理

定期監査の
実施

不正な通信
の監視/通知

監査ログの
保全

ソフトウェア
を最新化

定期バック
アップ

ベネッセコーポレーション
日本年金機構
宇陀市立病院

パスワード/権
限設定の定期
見直し

検疫NWや強
制暗号化等シ
ステム的な制
御

情報レベルに
応じた分類とア
クセス制御

管理者権限む
やみに付与せ
ず最小権限の
付与

パスワード使い
回し禁止

デフォルト管理
者アカウントの
無効化

個人ユーザに
よる多要素認
証の利用

管理操作に必
要な権限を二
人以上に分割

本番データ利
用時は暗号
化・マスキング

個人情報等の
重要情報を暗
号化

操作端末への
データ転送制
御

媒体接続制
御

周辺デバイス
のファイルへの
アクセス権・パ
スワード設定

・監査ログの取
得・定期チェッ
ク・アラート

例：
・長時間操作
・時間外操作
・作業申請と
の乖離
・管理者アカウ
ント操作

ポリシー違反
(大量データ送
信、不正宛先
等)のリアルタイ
ム検知・通知

FWやNW監
視装置を導入
し不要な通信
を監視・遮断

イベントログ等
を随時収集し、
ログの消失や
改ざん防止

重大な脆弱性
に対するセキュ
リティパッチを速
やかに適用す
る

定期的なバッ
クアップ

リストア確認の
定期実施

10 2022
大阪急性期・
総合医療センター ランサムウェア － 〇 〇 － － 〇 － 〇 － 〇 〇

11 2023 名古屋港運協会 ランサムウェア － － － － － 〇 － 〇 〇 〇 〇

12 2024 KADOKAWA ランサムウェア － － 〇 － 〇 － － 〇 － － 〇

13 2024 ニデックインスツルメンツ ランサムウェア － － 〇 － 〇 － － － － 〇 〇

14 2024 イセトー ランサムウェア 〇 － － － 〇 〇 〇 〇 － 〇 －

15 2024 カシオ計算機 ランサムウェア － － － － － － － 〇 － － 〇

16 2024 LINEヤフー 不正アクセス － － 〇 － － － － 〇 － － －

17 2024 ネクストレベル 不正アクセス － － － － － － 〇 〇 － － －

18 2024 サノフィ 不正アクセス － － 〇 － － － 〇 〇 － － －

19 2024 LIFULL 不正アクセス 〇 〇 ー ー 〇 〇 ー ー ー ー ー

凡例
〇：効果あり
－：報告書からは評価不可
(既に対応済みで追加対策が
不要なものも含む)

侵入された事をいち早く検知し、
破壊された後の復旧手段を用意
しておく事も重要

ランサムウェア・不正アクセスにおい
ても、内部侵入後のアカウント
奪取を防ぐことが重要。
万が一奪取された場合も、暗号化を行
うことで漏洩を防ぐことができる
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調査結果の詳細
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報告書により詳細な内容を掲載しています



調査結果まとめ

本調査結果では、過去のセキュリティ事案で求められた対策が、近年のセキュリティ事案でも有用であることが判
明した。その中でも特出すべき点は以下である。

1. 内部不正対策は他の脅威にも有効

• 「DB内部不正対策ガイドライン 第1.1.1版」に基づく対策が、内部不正だけでなく、ランサムウェアにも有用
例： - 設定ミス→最小権限・定期的なチェック - ランサムウェア/不正アクセス→認証強化・通信の監視

• 特にランサムウェア攻撃においてはバックアップを用いた復旧も重要である。

2. 内部不正被害の規模が際立つ

• 内部不正は漏洩件数が桁違いに多く、長期化し被害が拡大する傾向がある。

• 以下の対策を行うことで発生の抑止および被害拡大を防ぐことが可能。

  - データ暗号化 - ルール順守の徹底(システム的な制御も含む)
- 権限分掌（必要最低限の権限割り当て） - 定期監査/監視による不正操作の検出

• データベースやファイルサーバに対する防御策は、最後の壁となるため、特に重要であると言える
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JNSA データベースセキュリティWG
〜 昨年度の活動テーマ
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サイバー攻撃の歴史を振り返り、技術の進化と社会の対応を解説。
企業が陥りやすい落とし穴や重要な転換点を明確化

セキュリティの歴史とトレンド

ランサムウェア攻撃や内部不正などの事例を分析し、
変わらぬ脅威の本質と有効なデータ保護策を提示

過去のセキュリティ事案と求められる対策

クラウド活用における情報漏えいリスクに備え、 AWS・OCI・Azure・Google Cloud
クラウド環境で押さえるべき基本対策を整理

クラウドセキュリティのベストプラクティス

c
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データを守る 
クラウドDBセキュリティ要件対応ガイド 

AWS・OCI・Azure・Google Cloudの活用術

伊藤忠テクノソリューションズ株式会社 村山 佳子
株式会社アクアシステムズ 安澤 弘子
日本電気株式会社 岩本 裕司
株式会社オープンストリーム 北島 悠
日本オラクル株式会社 大澤 清吾

データベースセキュリティWG
報告書：https://www.jnsa.org/result/dbs/2025_07-3.html
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クラウドならではのセキュリティのリスク
クラウドならではの恐ろしさ(1/2)

28

アクセスコントロール設定でフルオープンになってしまうリスク

• 設定自体は簡単で容易に行えるが、オンプレだとインフラ/NW管理者が行う
ことをアプリ管理者やユーザーが行うことで、オペレーションミスが起きやすい

• その結果、意図せず誰でもアクセスできる状態になり、データがフルオープンに
なってしまう

• 最終的には、データが簡単に破壊されてしまうことも

1

ボタン一発で消去できるリスク

• 全データが環境ごとボタン一発で消去できてしまう

可用性2

機密性・完全性

Confidentiality
(機密性)

Integrity
(完全性)

Availability
(可用性)
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クラウドならではのセキュリティのリスク
クラウドならではの恐ろしさ(2/2)

29

• クラウドサービスの変化が速い

• クラウドサービス自体の変化が迅速で、また環境構築や変更が簡単に
できるため、セキュリティ対応が追い付かない

• 全体像が見えづらく管理が難しい

• サービスやシステムごとに環境構築や変更が容易に行えるため、
管理部門がセキュリティ対応の全体を把握しづらい

3 体制・運用
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オペレーションミスが発生しやすい

従来の境界型防御を適用できない場合がある

クラウドでデータベースを使う際の考慮点

クラウドでデータベースを使う時ならではのセキュリティリスクがある

30

ユーザー管理のネットワークではなく、
クラウド事業者管理のネットワーク上に
データベースが配置されるサービスもある

オンプレミスではDBAが行うことを
アプリユーザーが担当することも多い

データベースでのセキュリティ設計・設定が必須

• クラウドデータベースサービスにおいても、情報漏えい・
データ消失・サイバー攻撃・不正アクセス等のリスクが存在

• クラウドでは物理セキュリティ対策は不要だが、ネットワーク
セキュリティ、アクセス制御（権限・認証）、暗号化、
監査、バックアップは対策必須

正しく設定できているかを監視

クラウドの構成チェック・監視機能を活用

PaaS・SaaSを活用

セキュリティ対策の範囲が狭くなるため、
データベースでの対策に絞ることが可能
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調査内容・結果サマリ

クラウドベンダー提示のベストプラクティスを、セキュリティ要件事項ごとに整理

• 対応する機能やその特徴を比較・参照できるよう、Excelファイルに一覧化

• 特徴的な点をピックアップ
# セキュリティ要件 概要

1 アクセス制御 DBユーザー、認証・認可、権限管理に関するベストプラクティス

2 暗号化 データや接続経路の暗号化に関するベストプラクティス

3 構成・設定、運用管理 データベースの構成・設定やパッチ適用に関するベストプラクティス

4 監視、ログ、監査 データベースアクティビティの監視方法、ログ取得や監査方法に関するベストプラクティス

5 システムの冗長化、バックアップ 可用性確保のための冗長化やデータのバックアップに関するベストプラクティス

6 その他 上記1～5に分類できないベストプラクティス

• AWS、OCI、Azure、Google Cloud

• クラウドのPaaSを前提とし、IaaSに構築するケースは対象外

【調査内容】

【調査結果】

【調査対象】

全ベンダーですべての分野でベストプラクティスが提供されている

• ただし粒度には違いがあり、実装方法の違いもあり
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ベストプラクティスの概要・特筆ポイント
AWS・OCI・Azure・Google Cloud 
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セキュリティベストプラクティスのサマリ
セキュリティ要求分類、DB内部不正対策ガイドライン/JPCERT ランサムウエア対策特設サイトの指針とのマッピング

分類 1．アクセス制御 2.暗号化 3.構成・設定、運用管理 4.監視、ログ、監査
5.システムの冗長化、

バックアップ
その他

DB内部不正対策
ガイドライン/ 

JPCERT ランサム
ウエア対策特設サイト

アクセス
制御

認証方式
管理者
権限
の分掌

N/A
データ暗号
化・鍵管理

ポリシーの
策定と適用

ソフトウェア
を最新化

N/A
定期監査
の実施

不正な通信
の監視/通知

監査ログ
の保全

N/A
定期的な
バックアップ

N/A
DB周辺
機器の
管理

N/A

AWS IAM

IAM,AWS 
Management 
Console, 
AWS RDS

ー VPC AWS RDS ー ー
AWS 
Security 
Hub

ー ー ー
AWS 
Security 
Hub

AWS Backup
ー ー

OCI

IAM,
VCN, 
Compart
ments

IAM,
Oracle 
Identity 
Cloud Service

IAM,
Database 
Vault

VCN, 
Security 
Zones

TDE, Oracle 
Key Vault, 
Data Safe

Data Safe,
Database 
Security 
Assessment 
Tool,Security 
Zones

ー ー
Data Safe,
OCI 
logging

AVDF,
OCI Flow Logs

Data Safe
, AVDF,
Oracle
Logging

Cloud 
Guard

Automatic 
Backups,
ZRCV

Oracle 
Data 
Guard, 
Full Stack 
Disaster 
Recovery

ー

Maximum 
Security 
Architectu
re

Azure

Private 
Link
Service 
Endpoint
s

Microsoft 
Entra ID, 
Azure Key 
Vault, Azure 
RBAC, Azure 
Security 
Center

ー

Azure 
Virtual 
Network, 
Azure 
Firewall

Azure SQL 
Database, 
Azure Key 
Vault

SQL VA,
Microsoft 
Defender for 
Cloud, 
Microsoft 
Defender for 
SQL

ー ー
SQL 
Database 
Auditing

Advanced 
Threat 
Protection

Always 
Encrypt
ed

Azure SQL 
Database,
Azure Geo-
replication
Azure 
Backup

Azure
Storage

ー
ー

Google
Cloud

VPC
Cloud 
KMS,IAM

ー VPC
Cloud KMS, 
Cloud SQL

Security 
Command 
Center

Cloud 
Monitoring

ー
Cloud 
Logging

Cloud Logging, 
Security 
Command 
Center

Cloud 
SQL, IAM

ー ー ー ー
Cloud 
SQL

注意：機能としては存在しているが、ベストプラクティスに記載されていない場合もある 
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セキュリティベストプラクティスのサマリ
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報告書により詳細な内容を掲載しています



今年度の活動予定

JNSA データベースセキュリティWG
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JNSA データベースセキュリティWG
〜今年度の活動予定

これまでの活動

• 5月：キックオフ

• 6月-7月：月2回のWGの実施

• Miroを活用したアイデア出しやディスカッションを実施し、今期の活動について計画中。

• 今期のチャレンジとして生成AIの活用したより効率的な活動を目指す

今後のWG活動予定

• 8月：今期の活動を決定し、全体スケジュールを策定

• 9月-：スケジュールに基づき作業を実施

• 12月前後：セミナーの実施 (検討中)

• 3月：最終成果物作成/最終成果物報告会
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さいごに

• 昨年度の活動内容の報告書とセミナーの動画を是非ご確認ください。

• 本WGは、メンバーの方とインタラクティブややり取りを行い、参加されている方が面白いと思える
活動にしていきたいと考えております。

• 本活動に興味をお持ちの方がいましたら、JNSA事務局までご相談ください。
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• セキュリティ事故の原因と対策：過去の教訓を現代に活かす
• サイバー戦国絵巻 〜 技術と社会の攻防 〜
• データを守る クラウドDBセキュリティ要件対応ガイド 

AWS・OCI・Azure・Google Cloudの活用術
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