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JTAG 
認定ワーキンググループ

キャリアデザインワーキンググループ



キャリアデザインワーキンググループ

Copyright © 2025 ISEPA. All Rights Reserved. 2

長期的な視野で
セキュリティ人材・セキュリティの業務に関わる方々の

よりよいキャリア形成を目指す！



ワーキンググループ活動実績
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タイトル 掲載日

セキュリティ人材の確保と育成 2025/5/28

学生のキャリア意識調査レポート２ 2024/7/25

学生のキャリア意識調査レポート 2023/2/16

セキュリティ業務職種のキャリア展望について 2021/5/20

セキュリティ業務を担う人材のスキル可視化における概念検証報告書
～トライアル結果の考察～

2019/11/25

キャリアパスグランドデザインの考察_ver1.0 2019/10/7

セキュリティ業務を担う人材の現状調査報告書（2018年下期調査） 2019/6/19

セキュリティ業務を担う人材の現状調査報告書（2018年上期調査） 2018/11/2

ISEPA 情報セキュリティ教育事業者連絡会（https://www.jnsa.org/isepa/）で公開中



ワーキンググループ活動実績
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パネルディスカッションをJNSAChannelで公開中

企業は人事戦略としてセキュリティ人材をどのように確保し育成するのか？学生さんの意識調査をもとに企業の人
事担当者へヒアリング！DXに紐づく人材を取り巻く環境からセキュリティ人材の確保と育成について発表

情報セキュリティ教育事業者連絡会(ISEPA)主催
「人材戦略から考えるセキュリティ人材の確保と育成」

セキュリティ人材の確保と育成は多くの企業で頭を悩ます問題です。セキュリティベンダーはもとより、ユー
ザー系企業や各種団体でもDXの推進を受けたセキュリティ人材をどのように確保し育てていくのかを考えてい
く必要があります。情報セキュリティ教育事業者連絡会（ISEPA） JTAGでは学生の調査の結果を受け、企業
の人事の方へのヒヤリングを行いました。これらの結果を受けて、人事戦略としてセキュリティ人材をどのよ
うに確保し育成していくかを検討しています。本セミナーでは、DXに紐づく人材を取り巻く環境から、学生・
人事の視点からセキュリティ人材の確保と育成について発表していきます。

https://www.youtube.com/watch?v=IUddgyjIRj0
https://www.youtube.com/watch?v=IUddgyjIRj0
https://www.youtube.com/watch?v=IUddgyjIRj0
https://www.youtube.com/watch?v=IUddgyjIRj0


セキュリティ人材の変化
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セキュリティ業務を担う人材の現状調査報告書
（2018年）

学生のキャリア意識調査レポート
（2022年・2023年）

セキュリティ業務を担う人材の現状調査報告書 より

自分の意志というよりも、配属されたからという要素が強い。データセン
タでのセキュリティ担当になったことからセキュリティのキャリアがスター
トした。

 情報システムの運用に携わる中で必然的にセキュリティ業務も担当し

ていくようになった。したがって、何かをきっかけでセキュリティ業務を担
当するといったわけではない。

積極的にセキュリティ業務を指向したわけではない。人事異動の結果、
システムリスク管理部門での勤務を経て、現在のセキュリティ統括部門
に移ってきた。ただし、嫌々やっているわけではなく、これまでの社会人
経験の中では現在が最も充実している。

上司の指示でセキュリティ業務についた。当時は全く興味がなかったが
今となってはやりがいを感じている。

学生のキャリア意識調査レポート より

2022年・2023年の調査で述べ1200名の学生からアンケートを回収

セキュリティの仕事に就きたいと考える学生の割合 約７０％

一度就職の経験があり、現場でのスキルの差を痛感したことからスキル
アップのために専門学校で学んでいる。

セキュリティを勉強している格好いい先輩がいたことからセキュリティに
興味を持った。そこからだんだんとはまっていきセキュリティ業務を志す
ようになった。もし先輩との出会いがなかったら、セキュリティ分野にも
行っていないし、インターンにも参加していなかったと思う



セキュリティ人材の変化
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セキュリティ業務以外 セキュリティ業務

セキュリティ業務

セキュリティ業務 セキュリティ業務以外

セキュリティの勉強

セキュリティの勉強

2018年・19年にインタビューした方々（業務従事者）の経歴

2022年・23年にインタビューした方々（学生）の今後のキャリア

学生の今後のキャリア可能性



今回の調査
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採用する企業側の近年の動き
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セキュリティは専門職扱い

セキュリティ人材の採用には職種別採用を行なっている企業が
増加。

また、採用する企業側の体制としても、『部門採用』や『人事担
当者の部門担当性』といった全社一括採用からの変化が見受
けられる。

キャリア形成をするにあたっては、命令的な人事異動よりも本
人の希望を考慮した上で実施という企業が増加。上司や人事と
の面談の中で、本人のキャリアを考えている。企業側としても、
能動的に考え動ける人を求める。

キャリアは本人の希望で

転職も一つのキャリア形成

人事の担当としては転職しないことが一番とはしつつも、転職も
キャリア形成の一つと考えるパターンが増加。横のつながりを
持つ、出戻り、グループ間での人材配置など、キャリア形成の
選択肢も増加

事業部門と社内セキュリティ部門でのキャリア

セキュリティサービス事業者でも社内セキュリティ部門とサービ
ス提供部門の人事異動はあまり数が多くない傾向。

また、セキュリティベンダーの方が新入社員を多く求めることか
ら学生からのキャリアでは事業部門からのキャリアスタートが
多いと見込まれる。



企業が求める学生像
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義務を果たし権利を主張

権利だけを主張するのではなく、義務を理解し実行するこ
とが大切。

自分（学生自身）が求めていることに対して、そのために
こういうことをやっていますといえる人が理想的である。

会社に入って、学んできたこと・やりたいことなどを本人の
希望も考慮しつつ、働くイメージを共有すること。学生の
一方的な考えでなく、企業側と学生が一緒になって働くイ
メージを共有していけることが重要。

スキルセットと働くイメージ

セキュリティ分野以外でも求められる自分で考え抜く力。
学生時代から主体性を持ち、自分の考えを伝え、最後ま
で行動することは、現在でも学生に求めることである。

自分で考え抜く力を持つ
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セキュリティ関係の仕事に就く人への期待

セキュリティ関係の仕事に就く人たちは今後どうなればよいと思いますか？
高い年収を獲得する 79

DX/デジタル化推進の中心となる 51

セキュリティベンダーでなくても事業部門で売り上げに貢献する 16

なりたい職業ランキングに入る 13

勉強し続ける 1

自身の実力をもっと高める 1

セキュリティ関連の仕事でなくてもセキュリティの知識を持つべき 1

労働基準を見直す 1

正当に仕事を評価される（業績関係で蔑ろにされない） 1

セキュリティやITの人でない人から重要性を理解される 1

そのままで良い 1

経営者にとって価値が高いことが認められるようになる 1

わからない 1
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2025年の調査（予定）

調査テーマ：資格保有と活用状況

想定している質問内容

• どのような資格を保有しているか？または受験しようとしているか？
• 資格を取得した年代はいつか？
• なぜ資格を取得したのか？しようと思ったのか？
• 資格を有効に活用できているか？
• 持っていることで高いセキュリティ業務に相乗効果を生む資格はあるか？

対象者

• セキュリティ業務に従事している方
• セキュリティ業務に従事しようとしている学生

調査手法

• アンケートを取得して実施予定
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2025年の調査（予定）

7月 8月 9月 10月 11月 12月 1月 2月 3月 4月 5月 6月

調査方針検討

アンケート項目精査

アンケート回収

仮説検討

アンケート結果考察・仮説検証

レポートまとめ

セミナー開催
(速報発表)

レポート公開



認定ワーキンググループ
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・人材のスキルの見える化についての検討
・見える化された人材の評価
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見える化の指標について

能力診断
Capability Assessment for Digital Security

適性資質・行動特性診断
Competency Assessment

テクノロジー

スキル

メソトロジー

スキル
関連知識

F: 人（セキュリティに携わる上での、基本的な「人」としての信頼度）

A: テクニカルスキル

B: 各種資格

C: 研修・講義等受講履歴

D: タスク/業務実力　(業務経験）

E: コンピテンシー（ヒューマンスキル/コンセプチャルスキル）

・能力診断部分との相関分析により、より適材適所の
参考情報の提供。

・SecBokやiCD、ITSSをベースに組み立て。
・技術要素だけに偏ることなく「仕事、タスク」の観点から
広範囲のスキルについて指標を置き、多岐に渡るセキュリティ
関連業務に対してきめ細かく対応できるように指標化。



テクノロジー

スキル

メソトロジー

スキル
関連知識

F：人（セキュリティに携わる上での、基本的な「人」としての信頼度）

C：研修・講義等受講履歴

A：テクニカルスキル

B：各種資格

D：タスク/業務実力　(業務経験）

E：コンピテンシー（ヒューマンスキル/コンセプチャルスキル）

評価要素と可視化イメージ
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能力診断
Capability Assessment for Digital Security



• 初段/中級とか、Aランク/Bランクという、絶対評価をするものではない。

• 指標項目に対して「どのようなレベル状態にあるのか」「どのようなスキル
バランスなのか」を確認するもの。

計算機の構成 2.9

システムインテグレーション 3.1

ネットワーク 4.0

サーバ 3.2

データベース 1.8

情報工学 2.6

DRP (災害復旧計画、技術系） 3.7

ネットワークセキュリティ 4.0

脆弱性診断（プラットフォーム、アプリ等共通） 3.1

システムセキュリティ 4.0

セキュリティ運用 4.0

暗号・アクセス制御（認証、電子署名等） 4.0

サイバー攻撃手法 3.4

マルウェア解析 3.0

デジタルフォレンジック 2.5

情報セキュリティマネジメント 3.6

BCM（事業継続マネジメント） 3.4

リスクマネジメント 4.0

事業・戦略 3.5

経営・組織・マネジメント 2.9

ビジネス基礎 3.1

法/制度・標準・監査 3.9

マネージメント/リーダーシップ　スキル 3.4

計算機の構成 2.6

システムインテグレーション 2.6

ネットワーク 3.1

サーバ 2.1

データベース 1.2

情報工学 1.6

DRP (災害復旧計画、技術系） 1.9

ネットワークセキュリティ 3.3

脆弱性診断（プラットフォーム、アプリ等共通） 1.9

システムセキュリティ 2.7

セキュリティ運用 3.0

暗号・アクセス制御（認証、電子署名等） 3.1

サイバー攻撃手法 3.0

マルウェア解析 1.1

デジタルフォレンジック 1.1

情報セキュリティマネジメント 2.7

BCM（事業継続マネジメント） 2.2

リスクマネジメント 2.6

事業・戦略 1.8

経営・組織・マネジメント 1.6

ビジネス基礎 1.5

法/制度・標準・監査 2.4

マネージメント/リーダーシップ　スキル 1.6

Aさん
Bさん

JTAGの可視化とは？

AさんはJTAGでは
○○○○ の役割りに対してのマッチング度は75％。
□□□□ の役割りに対してのマッチング度は95％。

BさんはJTAGでは
○○○○ の役割りに対してのマッチング度は80％。
□□□□ の役割りに対してのマッチング度は55％。
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参考：スコア設定の考え方
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JTAG

対象となる業務や役割、タスクに対して、該当するスキルがどのような状態（レベル）であることが求められ

るかを、ITSSのレベルに即して表現したもの。

（公開レポート：セキュリティ業務を担う人材のスキル可視化施策の考察

https://www.jnsa.org/isepa/images/outputs/JTAGreport2019.pdf）

業界をリードし市場への影響力があるレベルにある レベル７

業界に貢献し認知されるレベルにある レベル６

所属団体・組織内で貢献し認知されるレベルにある レベル５

●技術領域スキルについては非機能要件を考慮して最適化できる、最適解が出せる、定石外しができる。

●手法/方法については最適に使いこなせる、最適な手法を選択できる、状況に応じて自在に駆使でいる。

●関連するスキルについては上級管理者と議論ができる。

レベル４

●技術領域スキルについては機能要件を把握し、自立してある限定条件下で仕事ができる。

●手法/方法については最低限の使い分けができる、又は活用して結論を導いたことがある。

●関連知識領域については課題点について提案したことがある。

レベル３

●指導や指示があればそのスキルを使って業務がこなせる、そのスキルを活用できる。又は、スキルを必要とす

る業務について難易度は別にしてなんらかの経験がある
レベル２

●技術、手法、方法など内容について講義などの受講や自己学習を通してどのようなものなのかを知ってい

る、基本的な知識はある、概要は言える
レベル１

●内容についてほとんど知らない、知識がない。 レベル0

スキルレベル設定についてはJTAGのセオリーを利用しています。SecBoK,iCD,ITSSを整理し利用しやすいように簡素化したも
のであり、セキュリティ以外のスキルについても体系化されています。
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見える化の指標について

能力診断
Capability Assessment for Digital Security

適性資質・行動特性診断
Competency Assessment

テクノロジー

スキル

メソトロジー

スキル
関連知識

F: 人（セキュリティに携わる上での、基本的な「人」としての信頼度）

A: テクニカルスキル

B: 各種資格

C: 研修・講義等受講履歴

D: タスク/業務実力　(業務経験）

E: コンピテンシー（ヒューマンスキル/コンセプチャルスキル）

・能力診断部分との相関分析により、より適材適所の
参考情報の提供。

・SecBokやiCD、ITSSをベースに組み立て。
・技術要素だけに偏ることなく「仕事、タスク」の観点から
広範囲のスキルについて指標を置き、多岐に渡るセキュリティ
関連業務に対してきめ細かく対応できるように指標化。
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可視化イメージ

適性資質・行動特性診断
Competency Assessment

■将来的には、スキル評価との相関分析なども含め、
業務による適性など人材像をさらなる精度での
見える化を進めていく計画です。

参考：株式会社ネクストエデュケーションシンク

■現時点では認定の指標として採用はせずに、
あくまで利用者の参考情報としての活用となります。

分析手法例



JTAG財団によるスキル診断“VisuMe”の提供

• JTAG活動の役割分担

– JNSA(ISEPA)：スキル可視化のセオリー検討

– JTAG財団：スキル可視化サービスとして“VisuMe”を事業展開

• ガバナンス機能

– JNSA理事会直下に「JTAGアドバイザリーコミッティ」を設置
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スキル可視化
利用企業



スキルが把握できると？
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本人のチャート 比較した業務
やスキルの
チャート

ギャップ

●本人の価値
自分は今後どのような学習をするべきか、
どのような業務を経験していくのが良い
か、キャリアチェンジを具体的にイメージ
する手助けとなります。

●企業や組織のマネージメント側
の価値
育成・教育プランやジョブローテーション、
適材適所配置の参考情報として活か
すことができます。
採用時や業務委託時などで、求めるス
キルとの適合度を参考にして、ミスマッチ
を防ぐ情報として活用もできます。



サンプルプロファイルとの比較
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IT専門職（セキュリティ）

IT専門職（非セキュリティ）

プラスセキュリティ

サンプルプロファイル レーダーチャート例

どのようなスキルをどのレベルまで高めることにより、どのような業務に従事することができるのか、という指標を示す。



スキル可視化追加指標の検討状況
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＜指標整理の進め方＞
• 各カテゴリーに対して指標スコアを暫定設

定。
• その後、学校に関係する部分を大学等の

先生方から意見をもらいブラッシュアップ。
• 続いて、イベント等に関する部分を業界団

体などのイベント関係者に相談し、指標の
精度向上を図る。

指標カテゴリー（スキル診断スコアの細分化）

大項目
（第一階層）

中項目
（第二階層）

小項目
（第三階層）

講義受講や研究
室所属等

・大学院（社会人対象も含む）
・大学
・高専
・専門学校

・セキュリティ系
・IT、情報系
・工学系（分野で複数カテゴライズ）
・学校横断的な講義
・その他VisuMeスキルに関連あれば抽出

論文発表
・原著論文
・学卒論文
・その他論文

・セキュリティ系
・IT、情報系
・工学系（分野で複数カテゴライズ）
・その他VisuMeスキルに関連あれば抽出

イベント（コンテス
ト等）

・CTF系、インシデント対応訓練系、セ
キュリティキャンプなどのイベント
・オープン開催、学校や企業独自開催
などで区別

主催側スタッフ参加や一般参加、入賞などで区
別

インターンシップ IT企業、セキュリティ企業 延べ期間で2～3種で区別

学内活動
・学内/研究室等のネットワークやシス
テム等運用や管理など、業務に近い形
の活動を吸い上げるカテゴリを設ける

延べ期間1年以上

国や関連機関の
研修

デジタル庁情報システム統一研修や厚労省提供の研修など個別に抽出

教育事業者研修 民間の教育事業者が提供している研修を抽出JTAG財団：スキル可視化「VisuMe」

指標が確定次第
「VisuMe」
に反映

追加指標の検討
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組織やチーム、プロジェクト編制などへの活用
組織版サンプルプロファイルの検討（2024年度継続検討事項）
＜例＞わが社ではセキュリティ緊急対応チームを編成する予定。

既存のシステム部門からの予定メンバー4人で期待する業務遂行ができるか・・・・？

4人合わせた
チャート

業務を遂行するため
のチーム機能として
のスキルレベルを定
義しておく

◎×△部門のAさんに支
援依頼しよう！

◆◆●○会社に業務委託で人材支援を
依頼しよう！

（表はイメージです）



組織サンプルプロファイル（CSIRTの場合）

Copyright © 2025 ISEPA. All Rights Reserved. 25

マネージャ 現場責任者 POC

分析業務 情報収集業務 評価業務

CSIRTチーム全体（例）

IT専門職（セキュリティ）



組織種別

• 組織種別の検討

–  グローバル事業展開状況

–  重要インフラに指定されている

–  ITシステムの最大許容停止時間

–  データ保護要件の詳細として

• 顧客の個人情報の数

• 要配慮個人情報があるか

• 戦略的高度技術情報があるか

–  サプライチェーンリスク
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検証方法

• サンプル企業を想定

–  金融：メガバンク、地方銀行、大手保険会社

–  製造：電機、鉄鋼・金属、自動車、部品

–  流通：総合小売、オンライン物流

–  医療：大病院、中小病院、製薬会社

–  その他：コンサルティング会社、人材事業、大学

• 基礎点の妥当性

• パラメータによる影響の妥当性
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利用方法

• ギャップ解消の手段選定・実行

–  人材の採用：

ギャップを基に採用すべき人材のプロファイルを作成

–  既存構成員・構成員予定者の強化：

教育訓練

–  外注：

ギャップ部分その他を切り出し。RFPに転用。
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人材育成のPDCA
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■PDCA
教育や人材育成という観点で、P（計画）D（実行）C（評価）A（改善）のサイクルを回します。
具体的な施策に落とし込んでいく場合に予算面でも検討、整理がやり易くなります。

全体の育成計画をたてる
（事業計画と連動させて複数年で立案）

・社内の業務職務のカテゴライズを整理
・業務ごとのスキルレベルバランスを策定
（自社としての理想モデルを策定）
・社員の現状を把握する
（スキル診断実施）

・上司や第三者で診断結果の妥当性確認と精度を
あげるためのブラッシュアップ（本人との面談）

・理想モデルとのギャップを分析
（個人別、業務や組織別等）

・必要な教育や業務経験などを探る

・研修やOJTなどを具体的
プランをつくりと、対象者との
合意形成

・研修やOJTなどを実施

・スキル診断を実施
・育成計画の見直し

・全体についても各種分析



問い合わせ先
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情報セキュリティ教育事業者連絡会（ ISEPA ）

メールアドレス：sec@jnsa.org

WGメンバー募集中
月1回程度 オンラインを中心に活動中
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