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はじめに
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2020年11月 「今すぐ実践できる工場セキュリティ対策のポイント検討WG」 発足

●関西を中心に参加メンバーは延べ約30人（西日本以外からも参加）

●テーマは「中小製造業の皆様が自らの手で実践できるセキュリティ対策」を考える

●成果物：工場セキュリティハンドブック 3部作
 ・リスクアセスメント編 (2022年5月公開)

・リスク対策編 (2024年3月公開) 
 ・サイバー対応 IT-BCP策定編 (2025年4月公開)

●セミナー：・他団体のセミナー等で取り組みの紹介多数
 ・インシデント発生を体験するワークショップ



WG活動の背景 
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●問題意識がない
・自然災害や火災ほど身近に感じられない
・高度なITシステムは使っていない
・日常業務や生産性向上が優先される

●根拠のない自信
・狙われるのは大企業のみという思い込み
・既存の対策で十分だと誤認している
・他社の被害事例を他人事と捉えている

●知識がない
・攻撃の手法や被害の実態に関する
 情報が不足
・専門知識を持った人材が社内にいない
・社内研修や外部セミナーに参加する余裕がない

IPA 「2024年度中小企業における
情報セキュリティ対策に関する実態調査」より抜粋



WGが目指すコト

Copyright 2025 JNSA

そんな
有名ちゃうで

うちは
大丈夫や！ 大事なもん

ないで

助けて
くれるん？

お金かかるん
とちゃうの そんなん

難しいわ

中小製造業の情報セキュリティに対する感覚
（ＷＧメンバーの経験と想像）

中小製造業が自らの手で工場セキュリティ
対策を行えるように支援する



第1弾 リスクアセスメント編 - 脅威の可視化
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ハンドブック概要
: 製造現場におけるセキュリティリスクを理解し、自社の現状を把握するための参考書

●13の脅威の入口とリスクシナリオに沿ったアセスメントを提唱



●一般的手法とは異なるユニークな手法で現場の担当者が簡単に実施できることを目指
 しています。

リスクシナリオ ☞

☜ チェックポイントアセスメントフロー ☞

No.7 OAネットワーク

第1弾 リスクアセスメント編 - 脅威の可視化 
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第1弾 リスクアセスメント編 - 脅威の可視化 
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脅威の入口 アセスメント結果 課題

USBメモリー ①

持込みパソコン BAD 実態が把握できていない

スマホ・タブレット ②

IoT機器・センサー ①

複合機 ①

ハンディターミナル ④ 古い機種の入れ替え検討が必要

OAネットワーク BAD 接続の有無、方法などの詳細な調査が必要

インターネット ①

WiFi（無線AP） ③ 管理者が明確になっていないものがある

保守用回線 BAD ベンダー任せで詳細が不明（VPN接続方法など）

クラウドサービス ①

部品・原材料 ①

新規購入機器 ③ ベンダー任せで詳細が不明（チェック体制など）



第2弾 リスク対策編 - 具体的な対策の実践 
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●13の脅威の入口に対応した対策と共通対策を整理



第2弾 リスク対策編 - 具体的な対策の実践 
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●現場の担当者が選択しやすいように対策の分類や投資の有無なども記載しています。

フレームワークに従った分類 ☞

☜ 推奨、投資の大きさなど

☜ 対策カードにリンク



●現場の担当者が自らの手で実行できるように対策の要点を記載しています。

第2弾 リスク対策編 - 具体的な対策の実践
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第3弾 サイバー対応 IT-BCP策定編 - 万が一への備え
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自然災害・停電 システム障害 人的リスク 法的リスク

ITシステム

・ 拠点被災時の代替システ

ム確保

・ データセンターの選定

・ 電力供給計画

・ ハードウェア故障時の交

換計画

・ ソフトウェア不具合時の

ロールバック計画

・ 構成管理

・ 誤操作によるシステム停

止対策

・ 内部不正によるシステム

破壊対策

・ データ保護規制遵守

・ サービス停止による契約

不履行対策

データ・情報

・ バックアップデータの保管

場所分散

・データ保全計画

・ データ破損時の復旧手順

・ 定期的なデータ整合性

チェック

・ 誤削除対策

・ 不適切な情報開示対策

・ 機密情報の持ち出し対

策

・ 個人情報保護法遵守

・ 知的財産保護

・ データ保持期間の管理

建物・設備

・ 代替オフィスの確保

・ 免震・耐震構造

・ 発電機・UPS設置

・ 空調・電源設備の故障

対策

・ 物理セキュリティ対策

・ 設備へのいたずら・破壊防

止

・ 不法侵入対策

・ 労働安全衛生法遵守

・ 設備に関する契約遵守

人材

・ 安否確認と参集計画

・ 拠点分散勤務体制

・ 災害時指揮命令系統

・ システム操作担当者の複

数化

・ 業務継続のためのスキル

マップ

・ 内部不正防止策

・ セキュリティ教育・訓練

・ ストレスマネジメント

・ 労働関連法規遵守

・ ハラスメント対策

サプライチェーン

・ 複数サプライヤーの確保

・ 物流ルートの多角化

・ システム連携部分の障害

対策

・ サービスレベルアグリーメン

ト（SLA）確認

・ 委託先の情報漏えい対

策

・ 協力会社との連携強化

・ 契約内容の見直し

・ 秘密保持契約（NDA）

の締結

保

護

資

産

BCP管理項目
リスク種別 リスク種別

サイバー攻撃

・ マルウェア感染からの復旧手

順

・ ネットワーク遮断計画

・ バックアップとリカバリ戦略

・ データ暗号化対策

・ データ窃取時の対処法

・ バックアップデータの保全

・ 物理的破壊からの防御 (例:

データセンターの物理的保護)

・ 監視カメラ設置

・ サイバーセキュリティ訓練実

施

・ 緊急時連絡網の確保

・ セキュリティ意識向上教育

・ 委託先のセキュリティ対策状

況確認

・ サプライチェーン全体のセキュ

リティ監査

・ 緊急時協力体制の構築

一般的なIT-BCPの記載項目例（赤破線枠） サイバー対応IT-BCP

一般的なIT-BCPではサイバー攻撃には対応できない



・リスクアセスメント
・リスク対策

事前対策を実施する

・既存BCPとの
整合性

基本方針を決める

・何を以って
侵害とするか

判断基準を決める

・意思決定者
・対応チーム
・役割分担

運用体制を決める

・初動対応
・被害拡大防止
・システム復旧
・情報共有

緊急手順を決める

サイバー対応IT-BCPサイバーインシデント訓練

第3弾 サイバー対応 IT-BCP策定編 - 万が一への備え 
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第3弾 サイバー対応 IT-BCP策定編 - 万が一への備え 
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●中小事業者ごとに生産現場の環境は異なるためBCPはカスタマイズが必要

事業者自らでカスタマイズする方法

BCPひな形

環境差分

プロンプト
（BCPひな形を環境差分に応じて
カスタマイズせよ）

環境差分抽出表

カスタマイズBCP生成AI

使い物になるか？
適切な定義ができるか？

プロンプトの実行



●中小製造業24社でAIによるBCPカスタマイズ結果の満足度を検証

①BCPの各項目の過不足、記載内容のわかりやすさについて

とても良い 良い 普通 使いずらい 全く使えない

▲

②BCPの対策の具体性、実現可能性、自社への適用可能性について

とても良い 良い 普通 使いずらい 全く使えない

▲

③BCPの文章量、図表の活用、レイアウトについて

とても良い 良い 普通 使いずらい 全く使えない

▲

第3弾 サイバー対応 IT-BCP策定編 - 万が一への備え
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調査協力：公益財団法人 新産業創造研究機構（NIRO）



今後の展望
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●ハンドブックを広めるパンフレット ●活用のためのワークショップ

インシデント体験型セミナーを企画中
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ご清聴ありがとうございました
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