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IoT セキュリティWGの活動を振り返る
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2014年〜2024年までの活動の振り返り



2014年4月に発足

［目的］

IoTの市場調査・アーキテクチャとセキュリティ範囲検討・脅威の洗い出しと調査と報告書の取りま

とめ

［市場調査］

• 対象となる領域（ネットワーク接続可能な機器）があまりにも広すぎることが当初から課題に

• ひとまず、アーキテクチャとセキュリティ範囲について、先達の成果物を参照（IoT-A Project, 

OWASPなど）することから整理を進める。
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2016年、ガイドを発行

• 「コンシューマ向け」としたのは、業務用や産業用な

ど、企業や社会インフラで利用されるIoT製品は、産業

用制御システム向けのISO/IEC62443 といった国際規

格などの登場により、サイバーセキュリティ対策の標

準化が行われ始めていたことや、国内ではNISCを中心

とした業界団体と監督官庁によるサイバーセキュリ

ティ対策への取り組み（セプターカウンシル）が始

まっていたことから、それらの業種の製品は除外する

こととし、サイバーセキュリティが求められているも

のの十分な対処が困難な、コンシューマ向け製品の開

発者や利用者に向けたガイドとなることを目指した。

• 10年を経た現在、英国のPSTI、EUのCRA、米国の

Cyber Trust Mark、日本ではIoTラベリングなどの取

り組みが端緒についたばかりで、問題は山積したまま。
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他の文書には無い視点を導入
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2016-17年、ガイドの認知度向上と啓蒙活動

2016年10月26日

IoTセキュリティセミナー ～IoTの未来とセキュリティの課

題～ の開催
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2018年、ハンドブックを作成・公開

• 2016年に「コンシューマ向け IoTセキュリティガイド」を

公開した後、世界ではIoTセキュリティに関連する様々な

文書が公開され、国際的な標準化の動きもある中、WGと

して新しいガイドの作成ではなく、発行された大量の文書

の要点をまとめ、文書の概要を把握する助けとなるハンド

ブックを作成、公開した。
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2019年、IoT周辺の新しい技術「AI」の調査

• AI技術のコンシューマ製品での採用が増加傾向にある中、

IoTとの組み合わせによる新たなリスクの登場に関して専

門家の意見を伺う機会としてのセミナーを実施した。
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2023年、「SBOM」の調査

• 2021年の米国大統領令EO14028以降、FDAの市販前申請、

EUのCyber Resilience Actなどで明示され、提出が求めら

れるソフトウェア部品表（SBOM）は、技術的な成熟度が

高く無いにものの、脆弱性をソフトウェアのリスクをサプ

ライチェーン上で共有するための手段として急速に利用が

拡大しつつある。

• そこで、他業界に先行してSBOMの検討と採用が進みつつ

ある自動車業界と医療機器業界、そしてSBOMの採用を推

進する経産省からご講演いただいた。
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そうです、IoT製品は規制の対象です

• 2027年から施行されるEU CRAによって、デジタル要素を備えた製品（Products 
with Digital Elementsと総称されるソフトウェアおよびハードウェア）に対する
規制が始まる。

• 2023年、米国FDAのガイダンスによる医療機器に対する規制、UNR-155/156で
は2022年から段階的に自動車に対する規制が、その他にも5G、ICSなどは業界や
利用分野に応じた規制が始まりつつある。

• 要点は、ソフトウェアの透明性（製品によってはハードウェアも）を担保するた
めの「SBOM」、リスク分析を始点とするセキュリティテスト、脆弱性報告など
の要求がおよそ全ての業界で求められる。
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2023年、セミナー登壇者

経済産業省 商務情報政策局 サイバーセキュリティ課

飯塚 智 様

⼀社） Japan Automotive ISAC 技術委員会 委員⻑ 

山﨑 雅史 様

⼀社） 電⼦情報技術産業協会 ヘルスケアインダスト
リ部会 医療用ソフトウェア専門委員会 委員⻑

松元 恒⼀郎 様

⼀社） ソフトウェア協会 Software ISAC 副委員⻑

鈴木 康弘 様
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セミナーで何が議論されたか？
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• なぜSBOMを導入するのか？

• SBOMをどのように導入するのか？

• 医療機器、自動車の各業界で苦労していること。

• 既存の資産や製品をどうするのか？

• サイバーセキュリティの専門家が足りないことの問題。

• サプライチェーンにおける契約の問題でもある。



EU CRA：欧州市場と消費者の保護

• EU CRA はデジタルコンポーネントを備えたソフトウェアまたはハードウェア製

品を購入する消費者と企業の保護を目的としている。

• この規制は、既存の規則で既にカバーされている特定のオープンソースソフト

ウェアまたはサービス製品（医療機器、航空機、自動車など）を除き、他のデバ

イスまたはネットワークに直接的または間接的に接続されるすべての製品に適用

される。

• デジタルコンポーネントを含む製品のサイバーセキュリティ基準を強化し、製造

業者と小売業者に製品のライフサイクル全体にわたってサイバーセキュリティを

確保することを義務付けている。
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EU CRA：主な要求事項1/2

• 製造業者は、脆弱性分析を容易にするためにSBOMを作成するなど、製品に含ま

れるコンポーネントを特定して文書化する必要がある

• 製造業者は、第三者からの直接的・間接的な脆弱性の報告を容易にするために、

脆弱性開示ポリシーを導入する必要がある 

• 製造業者は、製品に含まれる積極的に悪用された脆弱性を認識した場合、コー

ディネーターとして指定されたCSIRTとENISAに、不当な遅延なく、いかなる場

合も製造業者が認識してから 24 時間以内に同時に通知する
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EU CRA：主な要求事項2/2

• 製品の設計・開発段階で、サイバーセキュリティ機能を考慮する義務があり、サ

イバーセキュリティ対策を製品開発プロセスに組み込み、効果的かつ定期的なテ

ストとレビューを適用する必要がある。

• 設計およびデフォルトのセキュリティ、リスク管理、インシデント管理、個人

データの保護（GDPRと密接に関連）に関連する規定を含む、CRAで指定された

セキュリティ要件を製品が満たしていることを確認する必要がある。

• 製品の使用条件に基づくサイバーセキュリティのリスク分析を含むリスク評価を

文書化。 
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2025年、EU CRA Draftへのコメントの送付

• JNSA名で、製品カテゴリーの記述へ

の修正を２点送付

• 採択については12月に発行される技

術要件などの内容を読み解く必要が

ある
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IoTの課題、⼀緒に調査研究を！

国際法規、SBOM、ガイドライン、ラベリング制度、サイバー

セキュリティ対策、業界動向などについて、

インタビュー、調査レポート、セミナー、勉強会など、

やりたいことやアイデアを持ち込んで⼀緒に実現しましょう！
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