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JNSA教育部会の活動ご紹介
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JNSA教育部会とは
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社会のニーズや時代の変化に適合したセキュリティ人材育成のため、必要とされる知識・技
能等の検討を行い、実際に大学や専門学校等で評価実験を行う。また、情報セキュリティ教
育のコンテンツとして、講義シラバスや講義資料およびSecBoK2024年更新版の作成・公開
を通じて、教育界・産業界への展開・使用を促進することで、情報セキュリティ人材の育成
に貢献する。

講師予備軍の若手による講義・勉強会の開催等、教える場の提供を支援することにより、
JNSA教育部会メンバーのスキル向上を目指す。

【SecBoK関連】
SecBoK2024更新版の作成、および使用事例などを盛り込んだ利用ガイド版作成などの活動
を実施。

【辻井論文賞関連】
JNSAが、「辻井重男セキュリティ論文賞」の支援団体の1組織として、教育部会が代表して、
運営委員会委員および査読委員として参画している。運営委員及び査読委員については、毎
年複数名にご協力を頂いている。この活動は、若手セキュリティ研究者支援及び育成の一環
として実施している。

①従来の「守り」も重
要だが、DXを推進で
きる「攻め」の人材

③スキルの「標準化」
「見える化」への対応

⑤セミナーや講演以外の
「教育」の場は意外とない

②ASEAN諸国でも活用されているが、シン
ガポールなどではさらに良いものが出てきて

おり、日本は今やアジアの盟主ではない

④近年は、学術論文だけ
でなく、実務課題論文の
ニーズが高まっている



社会のニーズや時代の変化に適合
したセキュリティ人材育成
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DXの取組状況（経年＆米国との比較）
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日本におけるDXの取組は
進んでおり、とくに「全
社戦略に基づき、全社的
にDXに取組んでいる」の
割合は2022年度調査の米
国の値を超えている。

一見進んでいる日本のDX、これって本当?
出典:IPA 「DX動向2024」（https://www.ipa.go.jp/digital/chousa/dx-trend/dx-trend-2024.html）



デジタイゼーション?
デジタライゼーション?DX?
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Digitization（デジタイゼーション）
既存の紙のプロセスを自動化するなど、
物質的な情報をデジタル形式に変換すること

Digitalization（デジタライゼーション）
組織のビジネスモデル全体を一新し、クライアント
やパートナーに対してサービスを提供するより良い
方法を構築すること

Digital Transformation
（デジタル・トランスフォーメーション）
デジタル技術の活用による新たな商品・サービスの
提供、新たなビジネスモデルの開発を通して、社会
制度や組織文化なども変革していくような取組みを
指す概念

出典：総務省「デジタル・トランスフォーメーションの定義」
https://www.soumu.go.jp/johotsusintokei/whitepaper/ja/r03/html/nd112210.html

アナログで行ってきた特定の業
務をデジタル化、「脱ハンコ」
のイメージ

業務・製造プロセスをデジタル
化し、ロボット活用による作業
効率化するなど

クラウド、モビリティ、ビッグデータなどを利
用して、ネットとリアルの両面で変革を図る。

日本ではまだまだ「デジタイゼーション」から「デジタライゼーション」の段階



真のDX（デジタルトランスフォーメーション）とは、
「ビジネスモデルや業務そのものの変革」を実現

これで日本ってDXやってるって言えるの? まだまだ先は遠い!
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出典:IPA 「DX動向2024」（https://www.ipa.go.jp/digital/chousa/dx-trend/dx-trend-2024.html）



DXを推進する
人材類型別の「量」の確保状況
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DXを推進する人材の中でも、どのような人材が不足しているかについて、経済産業省とIPA 
が策定したデジタルスキル標準のうち、DX推進スキル標準の人材類型別に尋ねた結果を示す。
ビジネスアーキテクトとサイバーセキュリティの不足感が高い。

出典:IPA 「DX動向2024」（https://www.ipa.go.jp/digital/chousa/dx-trend/dx-trend-2024.html）



国の考える、デジタル時代の人材像
（まさにプラス・ICT人材）
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出典:経済産業省 デジタル時代の人材政策に関する検討会 実践的な学びの場 WG （第２回）資料



DXを進める企業等における
ビジネスパーソンの人材像
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出典:経済産業省 デジタル時代の人材政策に関する検討会 実践的な学びの場 WG （第２回）資料



サイバーセキュリティスキル標準

• サイバーセキュリティのロール
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日本の国際競争力低下の危機
セキュリティ人材育成との関係について
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危機的な日本の国際競争力
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IMD （国際経営開発研究
所）が作成する「世界競争
力年鑑」の2023年版では、
日本は競争力ランキング35
位と、前年よりさらにラン
クダウンとなり、4年連続
で30位台と下位に留まって
おり、危機的な状況です。

IMD「世界競争力年鑑」2023年 総合順位

出典:IMD「世界競争力年鑑」各年版より三菱総合研究所作成



国際競争力下位の原因は、
「人材」と「デジタル」
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特に人材ランキングにおいては43位と、日本は前年調査から2つランクを下げ、過去最低の43位と、
調査対象国64か国の中でも下位に低迷し続けています。
またデジタル競争力ランキングでも32位であり、前年からさらに順位を3つ落とし、2017年の調査以
来、過去最低の順位を更新しています。

この結果より、国際力を高めるためには、「デジタル」+「人材」の
育成が急務であることは明確です。



さらにDXの推進状況は壊滅的
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世界デジタル競争力ランキングは、64カ国・地域を対象に、政府・企業・社会の変革につ
ながるデジタル技術を導入・活用する能力を下記の3点からランク付けし評価するもの。
（1）知識:人材や教育・訓練、科学に対する取り組み
（2）技術:規制および技術の枠組みと資本
（3）将来への準備:デジタルトランスフォーメーション（DX）に対する社会の準備度合い

https://www.jetro.go.jp/biznews/2023/12/57c3775c09f83ce1.html



必要とされる知識・技能等の検討
セキュリティ人材の見える化とASEANにおける貢献活動事例
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セキュリティ人材見える化

Copyright  2024   NPO日本ネットワークセキュリティ協会    

一般財団法人日本サイバーセキュリティ人材キャリア支援協会（JTAG）ツール



ASEAN諸国におけるSecBoK利活用
インドネシアおよびベトナムでの事例
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インドネシア:サイバーセキュリティ人材育成プロジェクト
https://www2.jica.go.jp/ja/evaluation/pdf/2018_1701288_1_s.pdf

【プロジェクト概要】
インドネシア最高峰の大学の一つであるインドネシア大学におい てプロフェッショナル（実務者）向け
サイバーセキュリティ教育システムを立 上げることで、重要情報インフラ分野を中心とする民間機関や
政府に対してサイバーセキュリ ティ人材を持続的に供給する。
【事業概要】
本事業は、インドネシア国において、セキュリティ知識分野（SecBoK）人材スキルマップに準拠する
プロフェッショナル人材育成のためのサイバーセキュリティプログラムをインドネシア大学内に立上げ、
諸外国のサイバーセキュリティ人材も巻込みながら、同大学におけるサイバーセキュリティ人材の育成
システム強化を図り、民間機関・政府のサイバーセキュリティ対応能力強化に寄与するもの。

独立行政法人国際協力機構（JICA）において、SecBoKを利用したセキュリティ人材育成プロジェクトが
実施されている。



IC-AJCC（日ASEANサイバーセキュリティ
官民共同フォーラム）
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本イベントでは、「日ASEAN友好協力50周年」を記念し、これまでの協力活動の成果を総
括するとともに、各国のサイバーセキュリティ当局、産業界や有識者をお招きして、最新の
サイバーセキュリティ情勢を踏まえたワークショップやビジネスマッチングの機会などをも
うけ、日本とASEANにおける多層的な連携強化に繋げていきたいと考えています。



研究職に加えて実務家も
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辻井重男セキュリティ論文賞
• 実務課題論文の推進
例えば、臨床医学分野では研究者が医師として患者の診療活動をしながら研究も
行うことは当然のように実践されています。一方、社会科学の分野では研究者が
実務家としても活動したり、逆に実務家が研究者として活動する例は、あまり多
くはありません。

セキュリティ分野でも、実務課題論文は、まだまだ少ないため、推奨する試みと
して、辻井重男セキュリティ論文賞では

１．審査基準を「学術研究論文」と「実務課題論文」とに分けて明確化
２．実務課題論文の主筆者の年齢制限はなし

という形での運用し、応募を促進しています。

まだ実務課題論文を査読・評価することも難しいため、JNSA教育部会では、運営
委員会、査読委員会メンバーとして活動しています。
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若手の育成
セキュリティ人材の裾野拡大
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教育部会ワーキンググループ
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●情報セキュリティ教育実証WG
情報セキュリティを教えることが出来る高度なスキルをもった人材を育成するために、実践
での大学などでの講義を通じて、実践力とハイレベルスキルの習得を目的とする。
また作成した成果物（講義コンテンツ）のJNSA会員企業への共有と他の学校関連や団体への
展開を計画している。

●ゲーム教育WG
サイバーセキュリティのボードゲームやカードゲーム、ゲーミフィケーション要素のあるイ
ベントや教育などに関わる調査や企画、当WG制作の「セキュリティ専門家人狼」「Malware 
Containment」の普及プロモーションや講師派遣(主に大学・高専等の教育機関)、ゲーム教
育のファシリテーター育成等を行う。

●教育部会産学連携プロジェクト
JNSA教育部会と教育機関（大学、高専、専門学校等）との産学連携活動（主に学生向けの講
座やイベント「セキュリティチャレンジスクール」「セキュリティカフェ」）の企画・運営、
講師派遣による実施当を行う。

●セキュ女WG
会社の枠を超えた連携を可能にし、女性セキュリティエキスパートの交流場所を提供する。
また、セキュリティに関する専門スキルを持ちたい女性を応援するための活動を行う。



まとめ:セキュリティ人材も新たなステージへ
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１．セキュリティ人材不足に変化はあるのか?

２．セキュリティ部門以外にはセキュリティは関係ない

３．ユーザ部門、事業部門で必要なセキュリティ人材とは

４．セキュリティ人材育成は、ITやセキュリティ部門だけの取り組みでない

求められる人材が変化している

今後の企業生き残りをかけたDX化への対応において、セキュリティは必須

従来の守るためでなく、新たにお金を稼ぐ（ビジネス）視点から「攻めのセ
キュリティ」登場。ユーザ・事業部門にもセキュリティ意識を

DX with Cybersecurity実現のために
セキュリティ意識の拡大を

プラス・セキュリティ人材は、事業部門にこそ多く必要なため、経営部門や
人事部門を巻き込んだ取り組みが必須となり、すそ野の拡大も必要
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