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eシールとは何なのか？

また、eシールが求められている用途や検討状況とJT2Aが検討しているガイドラインを説明します

リモートeシールガイドの作成検討
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出所） eシールに関する総務省の取組と期待、令和5年3月8日、総務省サイバーセキュリティ統括官室

https : // jdtf .or . jp/news/2023/f i le/【230308+講演資料】eシールに関する総務省の取組と期待+vf .pdf

eシールの定義と利用シーン

1. eシールとは

 eシールとは、電子文書等の発行元の組織を示す目的で行われる暗号化等の措置であり、当該措置

が行われて以降当該文書等が改ざんされていないことを確認する仕組みであって、発行元が個人

に限らず組織となることもある。我が国においては、eシールに関する公的な仕組みは現状存在し

ていないものの、一部の企業において、組織名の電子証明書としてe シールの導入が進んでいる。

（総務省の検討資料抜粋）
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出所）総務省｜タイムスタンプ・eシール eシールに係る指針

https : //www.soumu.go . jp/ma in _sos ik i/ joho_ tsus in/ top/n inshou- law/ law- index.html

総務省から指針を発行している

2. eシールの検討状況

 令和3年に総務省から発行された「eシールに係る指針」では、「組織が発行するデータの信頼性を

確保する制度に関する検討会」での議論を踏まえ、eシールを3つに分類している。

https://www.soumu.go.jp/main_sosiki/joho_tsusin/top/ninshou-law/law-index.html
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出所）トラストを確保したDX推進サブワーキンググループ報告書、令和4年（2022年）7月29日、デジタル庁

https : //www.dig ita l .go . jp/assets/contents/node/bas ic _page/f ie ld _ ref _ resources/658916e5-76ce-4d02-9377-

1273577ffc88/1d463bfc/20220729_meet ing _ t rust _dx _ report _01 .pdf

デジタル庁｜トラストを確保したDX推進サブワーキンググループの検討

2. eシールの検討状況

 企業は、「法的効力」、「業界ごとのガイドライン」、「低コストで導入可能」に課題意識がある。

 導入済・検討経験のある企業は、「国際的な相互認証/海外での効力」、「業界横断のガイドライン」、

「用途毎のアシュアランスレベル」に課題意識がある。
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出所）トラストを確保したDX推進サブワーキンググループ報告書、令和4年（2022年）7月29日、デジタル庁

https : //www.dig ita l .go . jp/assets/contents/node/bas ic _page/f ie ld _ ref _ resources/658916e5-76ce-4d02-9377-

1273577ffc88/1d463bfc/20220729_meet ing _ t rust _dx _ report _01 .pdf

デジタル庁｜トラストを確保したDX推進サブワーキンググループの検討

2. eシールの検討状況

 検討会で議論した内容として、監査分野での事例を示している。

 また、鍵管理を考慮し、業務委託やクラウドサービスの活用も示唆している。
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出所）eシール解説 ～実用化に向けて～ バージョン1 .0  (2022.9)  デジタルトラスト協議会 (JDTF)

ht tps : // jdtf .or . jp/ report /whitepaper/f i le/eシール解説(バージョン1.0) .pdf

デジタルトラスト協議会 (JDTF)はeシール解説を発行

2. eシールの検討状況

 JDTFのeシール解説では、ユースケース例、システムモデル、実用化するための課題を記載している。

 eシールのシステムモデル例は、4つの具体的な例を示している。
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出所）eシール解説 ～実用化に向けて～ バージョン1 .0  (2022.9)  デジタルトラスト協議会 (JDTF)

ht tps : // jdtf .or . jp/ report /whitepaper/f i le/eシール解説(バージョン1.0) .pdf

JDTFのeシールのシステムモデル例

2. eシールの検討状況

 以下、4つのシステムモデル例を掲載している。

 ①組織内運用（媒体管理型）、②組織内運用（サーバー管理型）、③組織内運用（システム組込型）、

④リモートeシール ＊①は前頁に掲載
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出所）NPO日本ネットワークセキュリティ協会 報告書・公開資料 リモート署名ガイドライン、日本トラストテクノロジー協議会（JT2A）

https : //www. jnsa .o rg/resu l t/ j t2a/2020/

リモート署名ガイドラインの発行

3. JT2Aの検討

 JT2Aは、2020年に「リモート署名ガイドライン」を発行している。

 リモート署名事業者の「全般的セキュリティ対策」、「署名活性化モジュール」、「署名値生成モジュー

ル」の3部構成。

パートⅠ．リモート署名サービスに
おける全般的セキュリティ対策

パートⅡ．署名活性化モジュール パートⅢ．署名値生成モジュール

利用者

リモート署名事業者

耐タンパ―領域

サーバー 署名活性化
モジュール

署名値生成
モジュール

https://www.jnsa.org/result/jt2a/2020/
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リモートeシールのガイドラインを作成中

3. JT2Aの検討

 リモートeシールサービスの基本的なセキュリティ要件である①全般セキュリティ対策、②署名活性

化モジュール、③署名値生成モジュールはリモート署名と同様。

 リモートeシールの概要・解説を新たに発行するタイミングに合わせ、リモート署名ガイドラインの分

冊の構成を変更します（パートⅠを分割します）。

パートⅠ．リモート署名サービスに
おける全般的セキュリティ対策

リモート署名ガイドライン （第1版） リモート署名ガイドライン （第2版）

パートⅡ．署名活性化モジュール

パートⅢ．署名値生成モジュール

B. サービス事業者における
全般的セキュリティ対策編

C. 署名活性化モジュール編

D.  署名値生成モジュール編

A. 概要・解説編

リモートeシールガイドライン （第1版）

上記に B, C, D の差分説明を含む

A. 概要・解説編

新規作成

分割

参照


