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Cyber Security Risk（サイバーセキュリティリスク）

• THREATS（脅威） AND RISKS（リスク）
• Risks to operations, information, people, processes, services, 

applications, and technology （運用、情報、人、プロセス、サービス、アプリ、
技術に対するリスク）

• Threats to society and consumers（社会や消費者に対する脅威）

• Threats to national infrastructure（国のインフラに対する脅威）

• IMPACT（インパクト、影響）
• Financial loss, disruption or damage to systems and services due 

to the destructive power of cyber attack/incident （経済的損失、サイ
バー攻撃やサイバー事故による破壊的な仕業から来るシステム/サービスへのダメージ、
不全）

• Leakage, theft, destruction of critical and sensitive information
（重要な情報、センシティブな情報の漏洩、盗難、破壊）
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International CYBER Standards
（国際的なサイバー関連の規格（標準文書））

グローバルなサイバースペースコミュニティ、開発者、および関係者は、サイバー
犯罪との闘いを支援するために、国際的なサイバーセキュリティおよびプライバ
シー標準を開発することを目指している。

すなわち、国際的なサイバー標準の実装（策定）は、組織、政府が次の内
容を行うために、具体的に役立つ。

• サイバーリスクを軽減および最小化

• サイバー攻撃の影響と破壊的な影響の最小化

• 使用するITベースのシステム、サービス、インフラストラクチャへの投資を保護し、機密
情報や重要情報を保護する
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サイバー空間に関する標準化におけるいくつかの利点

多くの関係者と協力し、開発物の共有化、お互いが学習し、一定
の合意形成のもとで、国際サイバー標準を開発することは、以下の
素晴らしい効果がある。

✓すべての関係者の保護、セキュリティ、および安全性の向上

✓適合性評価の基準（認証、テスト、検査）

✓コミュニケーション、革新、取引、グローバルガバナンスを促進するための
相互理解と共通言語の基礎

✓国家のサイバー政策とプログラムを補完し支援する
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標準化作業の参画団体

World Standards 
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IoT時代
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世界のIoTデバイス数の推移及び予測

出典： 総務省情報通信白書 令和２年 IoTデバイスの急速な普及
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分野・産業別の世界のIoTデバイス数及び成長率予測

出典： 総務省情報通信白書 令和２年 IoTデバイスの急速な普及
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日本におけるIoT が活用されるサービス領域

ITR/2017

1. Automobile
2. Objects
3. Human
4. Livestock

Tracking

Monitoring
Analysis

5. Agri-Field
6. Factory
7. Home/Building
8. Shops
9. Public Facility
10. Energy Plant
11. Transport

Condition
12. Truck Operation
13. Human Health
14. Livestock
15. Physical Security
16. Disaster
17. Nature Environment

Optimization 18. Energy Consumption
19. Factory Production
20. Supply-Chain
21. Delivery Route

New
Services

22. Sharing service
23. Wearable Device
24. Smart Product
25. Connected Car
26. Smart/Telematics

Insurance
27. Smart retails
28. IoT Payment Device

https://www.itr.co.jp/company/press/171012PR.html
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５G時代の背景

（出典）日立製作所、ユースケース：5G

〇 5G等の高度な無線通信サービスの特徴：
超高速・多用途・超低遅延・超高信頼性・超カバレッジ

〇 多種多様なユースケース：
重要インフラ（医療系、交通系等）での遠隔制御、
超仮想現実、繋がる交通機関、スマートシティ、スマートホーム等

〇 システムの複雑化、高度化によるセキュリティの課題：
・多くのステークフォルダーの関与による脅威分析の難しさ
・脅威軽減にむけたセキュリティ対策導入の複雑化
・セキュリティ確保に向けたシステムの維持運用の大変さ
・考慮すべきセキュリティ課題の増大化（クラウドセキュリティ、
IoTセキュリティ、AIセキュリティ等）

〇 多様な構造化の検討：
IoT等のセンサーによるデータ取得と取得データの統合解析の体系化
・経済産業省：サイバーフィジカルシステム（CPS）ー CPSF
・国際標準化：デジタルツイン（DT）ー 仮想現実の世界等
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5Gのユースケース事例（韓国の場合）

ITU-T SG17 5G Workshopから抜粋

高度モバイルブロードバンド ミッションクリティカルサービス マッシブ(Massive)IoT
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事例（繋がる車における安全支援）

車の安全走行を目的とした走行状況の実時間観測と実時間分析により、衝突回避などの
アラートの発行を目的とする。（上記は、EUと中国との実証実験例）

ITU-T FG-VM 資料からの抜粋
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事例（ロボットによる遠隔手術）

ロボット遠隔手術 実用化に挑む九大や鹿児島大...www.nishinippon.co.jp
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Device manufacturer

Manufacture IoT 

devices

Mass retailer

Sell IoT devices

IoT consumer

Use IoT 

devices

Data 

transmission

Camera data

Environmental 

data

Healthcare data

Feedback

of analysis

results

Data processing, analysis, management
(Integrated analysis of data collected at multiple points, processing 

and accumulation, and feedback of appropriate analysis results to 

IoT consumers in Physical space)

Analysis servers

IoT consumer

Use IoT 

devices

Feedback

of analysis

results

…

Data 

transmission

Camera data

Activity Log

Location data

Connections in 
cyber space
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Data 
transcription

in Cyber/Physical

SC27/WG4で議論されているCPSの概念モデル（案：中尾作成）
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ISO/IEC JTC1/SC27で採用され
ているCPS概念モデル
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IPカメラの場合
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ネットワークカメラ画像無断公開サイト：Insecam
https://www.insecam.org/
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ネットワークカメラ画像無断公開サイト：Insecam
https://www.insecam.org/
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Japan is
No 3

(2022/2/7)
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Examples of Images from Insecam (Japan)
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Cyber attacks in IoT
on the rise



IoT機器の
大量マルウェア感染
が既に発生している
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500種類以上†
† WebおよびTelnetの応答による判断

約60万台‡
‡IPアドレスによる区別

過去6ヶ月で横浜国大に攻撃をしてきた
マルウェア感染ＩｏＴ機器
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感染機器の種別の例

• 監視カメラ等
– IP カメラ
– デジタルビデオレコーダ

• ネットワーク機器
– ルータ・ゲートウェイ
– モデム
– ブリッジ
– 無線ルータ
– セキュリティアプライアンス

• 電話関連機器
– VoIPゲートウェイ
– IP電話
– GSMルータ
– アナログ電話アダプタ

• インフラ
– 駐車管理システム
– LEDディスプレイ制御システム

• 制御システム
– ソリッドステートレコーダ
– インターネット接続モジュール
– センサ監視装置
– ビル制御システム

• 家庭・個人向け
– Webカメラ
– ビデオレコーダ

– ホームオートメーションGW
• 放送関連機器

– 映像配信システム

– デジタル音声レコーダ
– ビデオエンコーダ/デコーダ
– セットトップボックス・アンテナ

• その他
– ヒートポンプ
– 火災報知システム
– ディスク型記憶装置
– 指紋スキャナ

デバイスはWebおよびTelnetの応答から判断しています.
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Telnet

大量感染の根本原因は？
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しかも多くはデフォルト/弱いパスワードで

[shogo@www9058up ~]$ telnet x.x.243.13

Trying x.x.243.13...

Connected to x.x.243.13.

Escape character is '^]'.

openpli.3.0.dm800s

dm800se.login: root

Password:12345

BusyBox v1.1.2 (2007.05.09-01:19+0000) Built-in shell 

(ash)

Enter 'help' for a list of built-in commands.

リモートログイン成功
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なぜIoT 機器が感染？？

• 24/7 オンライン

• AVがない

• 弱い/デフォルトのID/PWの使用

• 機器のライフサイクルが長い

• グローバル IP を持ち、インターネットへの接続を開いている

• かなり重要なアプリケーションにも活用されているため、イン

パクトが大きい場合がある

などなど
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受動型ダークネットによる攻撃の観測

ダークネット：パソコンや機器等のエンドホストが接続されていない未使用のIPアドレス帯

ダークネット

マルウェア(不正プログラム)に感染して外部に無作為に攻撃
を行っているパソコン、デバイスからの攻撃の観測に有効
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直近10年におけるダークネットトラヒック統計情報
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Year Number of packets par year Number of IP address for darknet Number of packets par 1 IP address per year

2012 7.8 billion 190,276 53,206

2013 12.9 billion 209,174 63,682

2014 24.1 billion 212,878 115,335

2015 63.2 billion 270,973 245,540

2016 144.0 billion 274,872 527,888

2017 155.9 billion 253,086 578,750

2018 216.9 billion 273,292 806,877

2019 375.6 billion 309,769 1,231,331

2020 570.5 billion 307,985 1,849,817

2021 518.0 billion 289,946 1,747,685

Number of packets per IP address per year

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
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NICTER
Network Incident analysis Center for Tactical Emergency Response

• 2018年から広範囲に調査目的のスキャン活動が増加している。

調査用スキャン – NICTERにおけるノイズ

・・・

送信元不明のIPアドレス（ユニークホスト）は、2020年に3,676件、2021年9月末ま
でに2,935件と多く観測された。これらは、以下のような特徴を持つ。

– 全ポートスキャン
– 広域ネットワークスキャン
– 1日に1億～4億パケットを送信するIPアドレスが存在する
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https://www.facebook.com/shodan.io/photos/a.118600968220187/783819791698298/
https://www.facebook.com/rapid7/photos/a.461909134616/10157417012804617/


NICTER
Network Incident analysis Center for Tactical Emergency Response

実際の攻撃用スキャンと調査目的スキャン

過去3年間の調査目的のスキャン数（赤色）は、緩やかな上昇傾向にある。
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NICTER (2021)によって観測された上位10ポート

(Excluding packets from large-scale scanners)

Dst Port Target

23/TCP Telnet (Router, Web Came, etc.)

22/TCP SSH (Server, Router, etc.) 

445/TCP Microsoft-DS (SMB, Samba, etc.)

80/TCP HTTP (Web UI, etc.)

6379/TCP Redis

81/TCP HTTP (Home Router, etc.)

443/TCP HTTPS (Web Server, etc.)

5060/UDP SIP (PBX, Router, etc.) 

123/UDP NTP

2375/TCP Docker REST API
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最近、感染マルウェアの挙動として分かってきている事

1. 感染後、自動的にネットワーク環境を取得する
– Wi-Fi setting, SSID, Password

2. 環境設定変更に関する攻撃
– VPN, Firewall activation, DDNS, DNS,

Firmware Update

3. 他のIoTマルウェアの感染をブロックするための試みを
行う
– Firmware Update, Firewall activation

などなど
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「IoT製品に対するセキュリティ適合性評価制度構築に向けた検討会（METI）」資料から抜粋



世界（日本を含めた）におけるIoTセキュリティ
活動・法令等の概観
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「IoT製品に対するセキュリティ適合性評価制度構築に向けた検討会（METI）」資料から抜粋
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国際標準化活動の全体像

ITU-T  SG17

ISO/IEC 
JTC1/SC27  

IETF

通信事業者を中心とした標準化団体。SG17が、セキュリティ全般の標準化（勧
告化）を実施。適用範囲は、通信だけではなく、機器やサービスの開発者・提供
者を対象としている。IoTについては、IoTシステムの構成要素に関連する要件やガ
イダンス、及びユースケースに特化したセキュリティ技術が主

一般的なセキュリティ技術にかかわる国際標準を策定してい
る。対象としては、サイバーセキュリティ、プライバシー、セキュ
リティマネジメントに係る技術要件やガイドラインを広くカバー
している。IoTについては、基盤的なガイドライン、IoT機器
の基本要件、セキュリティラベリング等に関する規格化が主。

インターネット技術を標準化対象としており、セキュリティにつ
いては、機能の実装技術や具体的な活用技術を中心に検
討している。IoTについては、具体的IoT機器のファームアッ
プデートなどの規格化を実施。
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ITU-T SG17
Security
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Study Group 17 における議長、副議長の方々

Mr Gökhan EVREN 
Turkey

Mr Yutaka MIYAKE 
Japan

Mr Heung Youl YOUM
Korea (Republic of)

Mr Liang WEI

P.R. China
Mr Arnaud Taddei

UK
Mr Greg Ratta

USA

Ms Wala TURKI 
LATROUS TunisiaMs Lia MOLINARI 

Argentina

Mr Samir ABDELGAWAD

Egypt

45/43
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▪ WP 1   Security strategy and coordination

– Q1/17      Security standardization strategy and coordination

– Q15/17    Security for/by emerging technologies including quantum-based security

▪ WP 2   5G, IoT and ITS security

– Q2/17      Security architecture and network security

– Q6/17      Security for telecommunication services and Internet of Things

– Q13/17    Intelligent transport system (ITS) security

▪ WP 3   Cybersecurity and management

– Q3/17      Telecommunication information security management and security services

– Q4/17      Cybersecurity and countering spam

▪ WP 4   Service and application security

– Q7/17      Secure application services

– Q8/17      Cloud computing and Big data infrastructure security

– Q14/17    Distributed Ledger Technology (DLT) security

▪ WP 5   Fundamental security technologies

– Q10/17    Identity management and telebiometrics architecture and mechanisms

– Q11/17    Generic technologies (such as Directory, PKI, Formal languages, Object Identifiers) to support 

secure applications

SG17におけるワーキンググループの構成

46/43
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Study Group 17における主なトピック

Technical 
solution toolkit 

for trust

Identity 
management and 
tele-biometrics

Application 
security 
solutions

Security 
management

47/182
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SG17参加国 （主な参加国：CJK+US/UKなど）

48/182
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SG17 課題６

• X.1352: Security requirements for Internet of things devices and gateway

• X.1353 (draft): Security methodology for zero-touch Deployment in massive IoT based on 
blockchain

• X.1361: Security framework for the Internet of things based on the gateway model

• X.1362: Simple encryption procedure for Internet of things (IoT) environments

• X.1363: Technical framework of personally identifiable information handling system in Internet of 
things environment

• X.1364: Security requirements and framework for narrowband Internet of things

• X.1365: Security methodology for the use of identity-based cryptography in support of Internet of 
things (IoT) services over telecommunication networks

• X.1366: Aggregate message authentication schemes for Internet of things environment

• X.1367: Standard format for Internet of things error logs for security incident operations

• X.1368: Secure firmware or software update for Internet of things devices

• X.1369: Security requirements for IoT service platform

ITU-T SG17におけるIoT 国際標準の紹介
49

詳細は中尾から後ほど講演



ISO/IEC JTC1/SC27
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ISO/IEC JTC 1/SC 27 (Information security, 
cybersecurity and privacy protection)構造

WG 1

Information 
security 

management 
systems

WG 2

Cryptography 
and security 
mechanisms

WG 3 

Security 
evaluation, 
testing and 

specification

WG 4

Security 
controls and 

service

WG 5

Identity 
management 
and privacy 
technologies

75 countries (NSB) involved (51 P-members and 25 O-members)
36 external liaison bodies (L-members), 32 internal liaisons 
950+ experts (NSB + Liaison Bodies)

Total number of projects = 264, Number of active projects = 88, Published standards = 182
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ISO/IEC 27001 ISMS (Information security 
management system)がコア規格

サイバーセキュリティのマネジメントについては、
その継続的な改善が重要：

• Anticipate

• Prepare

• Protect

• Reactive & Responsive

• Adaptive (business plasticity)

• CONTINUAL IMPROVEMENT
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ISO/IEC JTC1/SC27
ISO/IEC 27400 series: IoT security and privacy 

ISO/IEC 27400: Guideline (IS)

ISO/IEC 27402: Device baseline requirements (CD)

ISO/IEC 27403: Guidelines for IoT-domotics (CD)

ISO/IEC 27404: Universal cybersecurity labelling framework for consumer IoT

(PWI)

ISO/IEC 5689: Security framework and use cases for CPS (PWI)

⚫ 注：PWI(Preliminary Work Item)とは、規格案件になる前の暫定的な作業項目を指す。

SC27におけるIoT 国際標準の紹介
54

詳細は山下様から後ほど講演



IETF
Internet Engineering Task Force
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詳細は礒部様から後ほど講演



IETFの組織構造
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IESG (Internet Engineering Steering Group)で
扱う技術エリア

• General (gen, 統括的技術エリア)

• Applications Area (app、アプリケーションエリア)

• Internet Area (int、インターネット技術エリア)

• Operations & Management Area (ops、運用管理技術エリア)

• Routing Area (rtg、経路制御技術エリア)

• Security Area (sec、セキュリティ技術エリア)

• Transport Area (tsv、転送プロトコル技術エリア)

• User Services Area (usv、ユーザーサービスエリア)
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詳細は礒部様から後ほ
ど講演



今後のIoTに関連する論点

1. 脆弱なIoTに対する具体的な対策（総務省）

2. サイバーフィジカル環境のフレームワーク
（経済産業省）：管理策としては、２７０３０と親和性あり

3. 国際/国内ガイドラインのさらなる整備（標準化）

5. IoT環境に関わる認証スキームの整備（標準化）

6. 国際的な連携の強化

4. 検出、分析、パッチ、運用などの自動化の研究開発
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1. IoT機器等の製品化前のセキュリティ

ISO/IEC 27400, 27402, IoT device certification (他国）, etc.

2. IoTシステムを運用する前のセキュリティ

ISO/IEC 27400, etc.

3. IoTシステム（機器）を実際に利用・運用する際のセキュリティ

MIC project（NOTICE等）, ISO/IEC 27400, etc.

4. IoTシステムのライフタイムの終了時

ISO/IEC 27400, 27402, etc.

IoTにおける多様なステージにおけるセキュリティ検討
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では、国際標準をどのように活用するか
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「認証」とその関連技術として活用
✓ Telecom Organizations: 

ISO/IEC 27001/27002+ITU-T X.1051 | ISO/IEC 27011

✓ Cloud Service Providers: 

ISO/IEC 27001/27002 + ITU-T X.1603 | ISO/IEC 27017

✓ IoT Stakeholders (user, provider, developer): ISO/IEC 27400 and ITU-

T X.sc-iot (under development)

新しいセキュリティ技術の方向性提示として活用
✓ IoT area

✓ 5G area; 

インシデント管理をより改善するために活用
✓ ISO/IEC 27035, ITU-T X.1056

標準的な言語や基本体系として活用
✓ Asn.1, X.509 certificate, STIX/TAXII
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今後のセキュリティ標準化の方向性（IoTも含めた全般）

a. ISMS認証スキームを適用することに一定の時流。ただし、既存のISMSは、動的に変
化する多様な最新の脅威を正しくカバーしていないことが問題。

b. サイバー攻撃（脅威）を効果的かつ迅速に管理するには、実行可能なISMS継続的改
善プロセスモデルに関連して、実行可能なサイバーセキュリティ管理の導入が必要。

c. このアプローチでは、脅威の分析と、サードパーティの監視機能の調整を伴う効果的
な監視手法が重要。

d. 組織内、FW/IDSなどの対策間の相関、 AVとPKIは重要。さらに、インシデントを検出
するには、効果的な監視スキームの準備が必要。

e. 外部との協調的調整のために、利害関係者間での効果的なサイバーセキュリティ情
報交換と、有効な分析および監視機能を信頼できる外部と実施する必要がある。

f. このアプローチは、継続的な改善プロセスのためにさらに研究および検討される必要
がある。

g. 上記を達成するための、重要な手段として、「国際標準化」の活用が期待されている。
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