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日本ISMSユーザGと国際標準化組織
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日本ISMSユーザグループの立ち位置

・ISO/IECのWG1の国別代表は必ずしもISMSユーザーの代表ではな
い（政府機関やコンサルティング会社に所属する国別代表メンバー
もいる）

・ISMSユーザの声を情報セキュリティマネジメント規格に反映するた
めに、各国の中にISMSユーザGを作ることになり日本でも「日本
ISMSユーザG」が発足した（現在はJNSAの傘下で活動）。

・この趣旨を活かすために、国内の標準化小委員会であるISO/IEC 
SC27 WG1（情報処理学会 情報規格調査会の中で活動）にISMS
ユーザGから１名がリエゾンとして参加し、ISMSユーザGと国際標準
化組織とのコミュニケーションを行っている。
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研究テーマ2の狙い
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テーマ2 研究テーマの狙い

ISO/IEC 27001:2013（JIS Q 27001:2014）改定発行にお
いて、ISO規格を制定する際に従うルールである「ISO/IEC
専門業務用指針補足指針Annex SL」に基づき、全てのマ
ネジメントシステムに共通する標準テキストが適用された。

その中で採用された新しい要求事項について、実際の
ISMS構築・運用において適切な対応が行われていないの
ではないかという仮定のもとに、日本ISMSユーザグループ
メンバーの対応状況を確認し、課題点と解決方法を検討す
る。
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テーマ2 研究テーマの狙い

ISMSの要求事項には適合しなければならないが、審査
で合格したらその組織のISMSは万全であるという事では
ない。審査は、組織のISMSが規格要求事項を満たすこと

ができるという事を検証しているのであり、組織の目的であ
るビジネス活動の課題を解決できているかは組織の責任
なのである。

※ テーマ1における「ゼロトラストセキュリティの考察」でも、箇条4.1

組織を取り巻く環境の変化によって、境界防御の限界というリス
クの変化を認識する重要性を主張しているが、リスク認識が適
切に行われなければ必要なリスク対応も検討されない。
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ISMS構築モデル：ビジネスリスク対策としての情報セキュリティ

組織の使命

②組織の目的を達成す
るための活動（機会を得
るための活動）

①組織の目的

⑦組織の目的を達成するため
の活動と、利害関係者のニーズ
及び期待の実現に伴う課題及
び組織の目的に対するリスク

⑤ニーズ

利害関係者

⑥期待

⑧情報セキュリティに
関連する組織全体の
目的に関わる課題とリ
スク

⑩情報セキュリティ目的(部
門階層別目的を含む)

⑨情報セキュリティ方針群

情報セキュリティ（PDCAサイクル）

⑪情報セキュリティ目的に対
するリスク対応

⑫情報セキュリティ目的達
成のための活動

③内部の課題

組織の状況

④外部の課題

理解

理解

（箇条4.1）

（箇条4.2）

（箇条4）

（箇条6.1.1）

（箇条6.1.1）

（箇条5.1、5.2）

（箇条6.2）

（箇条6.１.2、6.1.3 ）

（箇条6.2、8 ）

（箇条4）組織の課題

⑮継続的改善

（箇条10 ）

⑬情報セキュリティパフォー
マンスとISMS有効性の評価

⑭ISMS活動のチェック（自己
点検、内部監査）とマネジメ
ントレビュー

組織のビジネス
（情報セキュリティの課題）

（箇条9.1 ）

（箇条9.2、9.3 ）

決定

情報セキュリティに関連する

ビジネスリスク

コントロールすべき

情報セキュリティ
リスク

課題の解決
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テーマ2 研究テーマにおける仮説

【仮説（テーマリーダーの主張）】

1. ISO/IEC 27001：2013（JIS Q 27001:2014）移行において「箇条4

組織の状況」の趣旨を充分に理解していないか誤解があること
により、ISMS構築・運用の重要な部分が対応不十分である。

2. ISMS認証審査では、「箇条4.1と4.2は、経営陣が口頭で説明が
できれば文書がなくても審査指摘にはしていない」。

3. 「箇条４ 組織の状況」は、マネジメントシステム（ISMS、QMS、
EMS他）が組織のビジネス目的や利害関係者の期待から逸脱
することががないように、「何の為のXXXマネジメントシステム
か」を明確にするために追加された要求であることを考えれば、
組織の中で明文化した情報であることが望ましいが、文書化せ
ずあいまいな形で運用している組織がある。
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テーマ2 研究テーマの仮説の背景-1

【背景】

• テーマリーダーの立場から：
2013年に改定されたISO/IEC 27001について、当時
Annex SLの策定に関わっていたIRCA英国本部の方が
IRCA-Japanの年次セミナーで、箇条4.1の組織及びその
状況の理解（内部及び外部の課題の決定）と箇条4.2の
利害関係者のニーズ及び期待という要求事項を組み込
むことによって「組織の課題解決のためのMS」という方
向性を明確にすることでMS認証の目的である「信頼を与
える」ことを確実にしたと説明があった。
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テーマ2 研究テーマの仮説の検証方法

【検証方法】

• Annex SLが策定された背景と目的を考慮した上で、イン
プリメンテーション研究会メンバー組織の対応を確認し、
仮説のような状況があるのか、あるとすればどのように
対応するのが望ましいかを討議することとした。

• 討議のたたき台として、テーマリーダーがISMS構築・運
用コンサルタントとして使用しているコンセプトと実際の作
業に使用するひな形を開示し、研究会メンバーの意見を
求める。
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ISMS規格要求事項実践のための関連モデル（抜粋）

上記モデルは、規格要求事項に適合したISMS構築プロセスの一部を表している。箇条4.1、
4.2、4.3を考慮した上で情報セキュリティ方針を策定し、その情報は箇条6.1.1で機会とリスクを
決定し、6.12以降のリスクアセスメントプロセスを実施するためのインプットにもなる。このよう
に、重要な情報であることから箇条4.1、4.2、4.3の結果は文書化しISMS構築・推進関係者で
共有すべきものと考える。

【ISMS構築作業（リスク対応の決定とISMS運用体制構築）】

（箇条6.1.2）
リスク

アセスメント

（箇条5.2）
情報セキュリ
ティ方針の策定

（箇条6.2）
情報セキュリティ
目的の策定

（箇条6.1.3）
リスク対策
の決定

（箇条6.2）
部門階層別

情報セキュリティ
目的の策定

（箇条9.1）
パフォーマンス
とISMS有効性
評価基準決定

（箇条7.5）
ISMS文書
作成

（箇条5.3）
ISMSの役割と責任

の割り当て

（箇条7.2）
ISMS要員の
力量決定

（箇条7.4）
ISMSコミュニケーションの

決定

（A.5.1.1）
情報セキュリティ
方針群（トピックス
の方針）の策定

【ISMS構築作業（現状把握）】

（箇条4.1）
組織の目的

（ビジネス目的）

（箇条4）
組織の状況

把握

（箇条4.3）
ISMS適用範囲
定義書作成

（A.8.1.1）
ISMS適用範囲の情
報資産洗い出し

（箇条4.1）
内外の課題

（箇条4.2）
利害関係者の
ニーズと期待
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【JTCG N359：付属書SL策定に関するFAQ】 2014 年 10 月 8 日
Q:4.1、4.2、6.1及び8.1は、どのように繋がっているのか？

4.1で決定した外部及び内部の課題は、4.2で決定した関連する利害関
係者の関連する要求事項と共に、4.3において組織の要求事項を決定
するための、6.1において組織のマネジメントシステムを計画するため
の、さらには8.1において、これらの要求事項を達成するのに必要な管
理活動を決定するための知識基盤となる。
※出展日本規格協会グループ（JSA GROUP） ：https://webdesk.jsa.or.jp/pdf/dev/md_4618.pdf

箇条6.1：ISO/IEC専門業務用指針第1部統合ISO補足指針の附属書SL コンセプト文書 2014年12月11日

参考：付属書SLにおける4.1、4.2、4.3、6.1の関係

※出展：日本規格協会グループ（JSA GROUP） ：https://webdesk.jsa.or.jp/pdf/dev/md_4619.pdf
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テーマ2 モデルで確認する「リスクと機会（opportunity）」

組織の使命

組織の目的を達成するための活動
（戦略的機会を得るための活動）

組織の目的

「機会」を得るための活動によって
生じる、内外の課題と利害関係者の
ニーズと期待を考慮し、対処すべき
「リスク」を決定する

（箇条4）

（箇条6.1.1）

（箇条6.1.1）

組織の課題

※ISMS推進事務局主導
によるリスク対応の決定
プロセス

内外の課題

利害関係者の期待とニー
ズ

（箇条4）

6.1.1のリスクの対象となる業務や
情報資産に対する具体的なリスク
をアセスメントする

（箇条6.１.2、6.1.3 ）

リスクアセスメント結果に基づく対
応を決定する

割り当てられた役割と責任に基づ
き、6.1.3で決定したリスク対応計
画を遂行するために必要な活動を
行うための実行計画を作成する

（箇条6.2、箇条8 ）

実行計画に基づく情報セキュリティ
の活動（セキュリティ製品又はサー
ビスを含む）の実装を検討（製品又
はサービスの評価を含む）する。この段階では、「機会」の検討は

終了し、機会を選択した（してい
る）ことに伴う「リスク」とその対
応を検討する。

リスク対応は費用対効果（資産
価値）を考慮して決定するが、リ
スク対応を実施する事に対する
リスクを評価することはしない
（費用対効果のリスクはセキュリ
ティリスクではない）。

※現業部門によるリスク対策の実装

ISMS運用組織の役割と責任の決
定及び割り当て

情報セキュリティの活動（セキュリ
ティ製品又はサービスを含む）を実
装し活用する

リスク対応のための活動自体にも不具合
が生じるというリスクはあるが、そもそも
の「リスク」はビジネス活動を決定した時
点で選択した「機会」によって生じている。
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ISMS構築モデルの考え方-1

1. 箇条4.1『組織の目的（ビジネス目的）に関連しISMSの達成に影
響を与える組織の内部・外部の課題（解決すべき課題）を決定す
る』と、箇条6.1.1の、 『箇条4.1に規定する課題及び4.2に規定する
要求事項を考慮し，次の事項のために対処する必要があるリスク
及び機会を決定しなければならない 』に関する考察。

①（Opportunity）」は、組織の事業目的を達成するために採用し
た活動を行うために選択した機会であり、「リスク」は、機会を得
るための活動に伴って生じる可能性のある事象（結果）が、目的
達成に及ぼす不確実性である。

② 箇条4.1と4.2を考慮して決定する「リスクと機会」は、組織の目
的を達成するための事業活動に伴うものである。情報セキュリ
ティは、すでに選択した組織の事業活動に伴うリスクに対応する
ために行われる活動である。
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ISMS構築モデルの考え方-1（続き）

③ ①の「機会」について、6.1.2で行うリスクアセスメントにおいても、
リスクに対応した機会を明示すべきか？。
業務で扱う資産の運用手続きや運用環境のリスク対策を選

択（例えばEDRの導入など）することはあくまでも手段であり組
織の戦略的決定ではない。それを「機会」と位置付けるのは、リ
スクアセスメントの工数を増大させるだけである。

④ 「内部の課題」では、ISMS適用範囲を内部組織として、情報セ
キュリティに関わるビジネス活動（=機会）を特定し、その活動に
おいて解決すべき情報セキュリティに関わる課題を特定する。

⑤ 「外部の課題」では、③の組織内の外部（ISMS適用範囲外）を
含め、組織のビジネスに関連する外部関係者に関連する課題を
特定する。
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ISMS構築モデルの考え方-2

2. 『「利害関係者」とその「情報セキュリティに関する要求事項」』の考察

箇条4.2の利害関係者は、組織のビジネスに関連する取引先（仕入先、委託先
等）、顧客、関連会社（親会社含む）などであり、組織の情報を開示又は利害関
係者の情報を受領する相手先である。

① 利害関係者は、ISMS適用組織の情報セキュリティに関連して、直接的な
影響を受ける関係者と考えるのが適切である。
株式会社であれば、ビジネス上の利害関係者に株主等や製品やサービ
スの納品先などがあるが、情報漏洩等で売り上げが減少したり、損害賠償
等で財務的な損害を受けた場合に不利益を被ることになるが、情報セキュ
リティの具体的なニーズ及び期待を有する利害関係者とは言えない。

② 利害関係者が組織に対する情報セキュリティのニーズと期待について、
必ずしも直接要求してくるとは限らないため、やり取りしている情報の種類
（個人情報等）、取り扱い手順、重要性等を考慮し、情報資産の取り扱いに
対する要求とその要求に応えてくれるだろうという期待を推定するとよい。
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ISMS構築モデルの考え方-3

3. 箇条4.3 の『組織が実施する活動と他の組織が実施する活動との間の「イン
ターフェース及び依存関係」 』の考察

① 「他の組織」とは、1. ⑤のISMSの外部組織（部分認証の場合、ISMS適
用範囲外とする予定の自組織を含む）である。

② 「インターフェース及び依存関係」とは、ISMS適用範囲（予定）の組織と
外部組織について、

• 外部組織と内部組織（部門等）のビジネス関係

• インターフェースにおける情報のやり取り方法

• 各インターフェースのビジネス上の依存度

※ 規格要求事項としては、箇条4.1、4.2の課題を検討する上で 「インター
フェース及び依存関係」は重要な情報であるため別々に検討するのでは
なく、合わせて検討するのがよい。また、このインターフェースの情報は、
機密情報のやり取りを意味するものであることから、箇条6.1.2のリスクア
セスメントへのインプット情報でもある。
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営業部 システム部 法務部 総務部 技術部 ○○部

・法務部と相談し、顧客
との契約に受託業務に
合わせたセキュリティ条
項を記載し締結
・顧客の情報セキュリ
ティに関するニーズと期
待の確認

・顧客との契約における
セキュリティ条項に関す
る適切さの確認

・顧客情報の盗難及び
不正利用対策の確立
・通信機器のセキュリ
ティ標準の整備
・保守サービス体制の整
備
・ネットワーク管理技術
者の力量評価と育成

関連部門と活動方針の関連

18

参考：ISMS構築 機会リスク関連表（ひな形の例）

機会リスク関連表は、組織の経営戦略に基づく活動（機会）を確認し、その活動に付随する課題とその課
題に関連する情報セキュリティリスク及びその対応方針を検討する。それらの活動やリスクと組織の関連
部門の活動との結びつきを検討し、部門別情報セキュリティ目的策定のインプットとする。・・・P11参照

事業内容に変化がなけれ
ば経営陣が交代したから
といって変化するものでは
ないが、文書化していなけ
れば新しい経営陣によっ
て説明が変化する可能性
は高い。
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参考： ISMS構築 内部・外部・利害関係者関連表

内部・外部・利害関係者関連表は、適用範囲組織の外部と情報資産のやり取りがある場合そのインター
フェースの内容とそのやり取りに関するリスク及び対策案を検討する。また、組織の関連部門との依存関係
を確認し、その結果を6.1.2のリスクアセスメントのインプットとする。
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テーマ2 仮説に関する討議結果
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テーマ2 研究テーマの仮説に対する研究会意見

【主な意見】

• 事務局の立場から：テーマリーダーの文書化提案とサン
プル様式は、そこまですれば良いのは分るがなかなかそ
こまでできないのが現実ではないか。

• 審査機関の立場から：規格が文書化された情報を要求し
ていない場合、「文書化していない」ことを一律的に問題
提起することはできない。
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テーマ2 研究テーマの仮説の検証：合意した解釈

• 「機会（opportunity＝好機、選択するチャンス） 」を選択するのは、
「ビジネス目的に寄与するための手段」と考えるのが自然。ビジネ
スを維持・発展させるための様々な戦略・戦術の決定に伴うリス
ク（解決すべき課題によって決定したことが実現できない可能性）
が生じる。⇒箇条4と箇条6.1.1の世界

• 情報セキュリティは、そのリスクの中で、情報資産のCIA喪失に
関連するリスクを防止又は低減するために行うものである。

• ISMS構築組織では、リスク対策の実施を「機会」としてリスクアセ
スメントを実施しているケースがある。この場合、リスク対策（機
会）を選択する事にリスクが生じるという考えに立つため、リスク
アセスメントの結果の対策に対するリスクアセスメントを要求する
ことになる。
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テーマ2 アンケート実施

仮説の討議結果を受けて、箇条4.1、4.2、
4.3（インターフェース部分）の文書化につ
いてアンケート調査を実施した。
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6月のテーマ2に関する討議の結果、ISMS規格（ISO/IEC 

27001）本文の箇条4.1~4.3の要求事項の対応について、参
加組織の実情を確認するためのアンケートを実施し、9社か
らの回答を得た。
⇒他に2社からISMS事務局ではない旨の回答を受領

テーマ2 アンケート
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テーマ2 アンケート実施結果

している

78%

していない

22%

文書化

箇条4.1、4.2、4.3（インターフェース部分）の検討結果に関する文書化について

している

86%

していない

14%

経営陣の関与

必要

100%

文書化の必要性

している

86%

していない

14%

IS方針への反映
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テーマ2 アンケート実施結果：続き

確認あり

71%

確認なし

29%

文書化に対する審査

箇条4.1、4.2、4.3（インターフェース部分）の検討結果に関する文書
化について

している

86%

していない

14%

文書化のレビュー

箇条4.1、4.2、4.3（インターフェース部分）の文書化に関する各
組織の意見としては、「必要性は認めるが、大きな組織ではISMS
推進事務局の負担が大きく、実務的に難しい部分がある。」という
意見が多かった。現在文書化していない組織でも、「できれば文書
化したい」「文書化したいが負担が大きいため実務的には困難」と
いうものであった。
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テーマ2 研究テーマにおける仮説の検証

【仮説（テーマリーダーの主張）】

1. ISO/IEC 27001：2013（JIS Q 27001:2014）移行において「箇条4

組織の状況」の趣旨を充分に理解していないか誤解によって、
ISMS構築・運用の重要な部分が対応不十分である。

⇒回答のあったISMSユーザグループ内の組織では、規格要求事
項の解釈に理解不足や誤解はなかったが、組織の大きさなどで
対応については意見が分かれた。

※参考意見：

・ コミュニケーション媒体としての文書化は必須

・大規模組織の場合、多数の従業員と連携する必要があるため、文書化が望
ましいが、小規模組織の場合、少数の従業員が把握できれば良いため、文
書化は必須ではないと思う
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テーマ2 研究テーマにおける仮説の検証

【仮説（テーマリーダーの主張）】

2. ISMS認証審査では、「箇条4.1と4.2は、経営陣が口頭で説明が
できれば文書がなくても審査指摘にはしていない」。

⇒文書化していることを要求事項として審査した審査機関は無いよ
うであったが、文書を作成している組織の審査では文書を確認し
ながら審査を実施しているケースが多い。

※参考意見：

・ トップインタビューにおいて文書化が要求されたことはない

・ 審査会社から明示的に文書化したものは求められていないが説明の時に提
示すると審査がスムーズ

・審査機関では必ず文書確認が実施されており対応
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テーマ2 研究テーマにおける仮説の検証

【仮説（テーマリーダーの主張）】

3. 「箇条４ 組織の状況」は、マネジメントシステム（ISMS、QMS、
EMS他）が組織のビジネス目的や利害関係者の期待から逸脱
することががないように、「何の為のXXXマネジメントシステム
か」を明確にするために追加された要求であることを考えれば、
組織の中で明文化した情報であることが望ましいが、文書化せ
ずあいまいな形で運用している組織がある。

⇒アンケートに答えた全組織が文書化の必要性は認めていたが、
ISMS推進事務局の負担が大きいことや審査で要求されないこと
もあり文書化まではしていない組織が見られた。

※参考意見：

・ 組織や業務が多岐で広範囲にわたる場合、正確に記述し、適切に情報を更
新して維持していくには、相当な負担を要するため、実務的に困難を伴う
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参考：ISMSの目的・目標設定の基本プロセス

30

ISMSの有効性を決定する要素

法令・規制
の要求事項利害関係者

の要求・期待

社会的要求
事項

事業を取り
巻く環境か
らの要求

組織の戦略として
のISMS採用

組織

内外の関係者の要
求事項及び期待の
取り込み

ISMS基本方針の
策定

ISMS目的・目標
の設定

ISMS目的・目標
の実現

契約上の
義務

これが達成でき
ている程度を表
すのが有効性

参考の図は、2009年のISMSユーザグループ研究発表資料の一部である。
赤枠の部分が本年（2021年）の研究テーマで、この部分の文書化の是非が
組織のISMSにとって重要かどうかを討議した。
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テーマ2 参考：情報セキュリティ方針と目的の関係

経
営
陣

管
理
者
・従
業
員

セキュリティ方針

セキュリティ目的（目標）

管理目的

管理策

経営陣と管理者・従業員が、
セキュリティ目的・目標を共
有することでコミュニケーショ
ンギャップをなくす

直接的な結びつきが弱
い。

経営戦略に基づく
セキュリティの基本方針

参考の図は、P30の図と同様に、2009年のISMSユーザグループ研究発表資料の

一部である。前図は、情報セキュリティ方針と目的（目標）を作成するための考え方
である。本図は、経営陣と管理者・従業者とのコミュニケーションギャップの考察であ
るが、情報セキュリティ方針に4.1、4.2に関する経営陣の意思が反映されないと意味
がない。
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1. 箇条4.1、4.2、4.3（インターフェース部分）の規格要求事項 に対
する対応では、対応状況にばらつきはあるが、不適切な対応が
行われているという事はない。

2. ISMS構築ユーザとしての立場では、可能であればきちんと文書
化した上でISMSの運用を行いたいという考えであった。しかし、
審査機関の立場では、規格要求事項として（文書化が）明記さ
れていない以上は一律的に文書化していないことに問題提起は
できないという事であるため、組織の判断にゆだねることになる。

3. 規格要求事項の解釈については、テーマリーダーの解釈（考
察）に同意するという事であり、今後の各組織の維持・改善の中
で今回のアンケート結果を生かして行けるように実用的な対応
方法を研究していきたい。

テーマ2 研究結果に対する結論
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テーマ2 アンケート結果詳細
（参考資料）



Copyright (c) Japan ISMS User Group. 2021 34

テーマ2 設問1：箇条4.1～箇条4.3の要求事項対応の文書化

(a) 文書化している

〇結果：9社中7社（78％）が文書化

〇主なコメント：
• コミュニケーション媒体としての文書化は必須
• 審査の際の手持ち資料として必要
• 可視化するという意味で必要
• ISMSのためということではなく、労務管理や品質管理を含

めて組織の課題を洗い出している
• 組織の状況把握及び適用範囲を定義するために必要
• 組織を取り巻く状況の把握及び組織の改編やトップ交代にお

いても基本方針の継続を可能にするために必要
• 大規模組織の場合、多数の従業員と連携する必要があるため、

文書化が望ましいが、小規模組織の場合、少数の従業員が把
握できれば良いため、文書化は必須ではないと思う
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テーマ2 設問1：箇条4.1～箇条4.3の要求事項対応の文書化

(ｂ) 文書化してない

〇結果：9社中2社（22％）が文書化していない

〇「今は文書化していなくても必要だと感じていますか」に対す
る主なコメント：
• 『管理システム』である以上、その管理の適用範囲とその境

界線を明らかにして定めることは当然
• 経営陣や利害関係者の要望を正しく把握する必要があるため、

文書化は役に立つ手段になり得る
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テーマ2 設問1：箇条4.1～箇条4.3の要求事項対応の文書化

(c) 文書化の提供

〇結果：7社中3社（43％）が提供

〇主なコメント：
＜A社＞

• 目的/目標設定におけるビジネスとセキュリティの関係（提
示済）

• ステークホルダー一覧（ステークホルダーの活動状況につい
ては可視化しているが、ニーズとしてはまとめていない？）

• 適用範囲の決定
＜B社＞

• ISMS事務局の業務に「ＩＳＭＳ管理目標達成に影響を与え
る社内および社外の課題および変化」と「当社の利害関係者
およびその利害関係者からの要求事項」を把握することが
入っている
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テーマ2 設問2：設問１.で文書化していると回答

(a) 文書化について経営陣が関与している場合

〇結果：7社中6社（86％）が関与

〇主なコメント：
• 経営陣からの事業計画案に対しその実現を脅かす情報セキュ

リティ上の内外の課題をISMS事務局がフィードバックする
• ISMS事務局が、インプット情報としてマネジメントレ

ビューやセキュリティ方針文書の作成に対する指示事項等を
参考に纏めている

• 小規模のＭＳ関連の月次報告会の中で状況変化の有無の確認
⇒社長指示事項として改善を推進し実施⇒次年度の対応方針
を一次検討し経営トップにて最終決定を行い文書化

• マネジメントレビュー及び各種会議体などの機会に確認しま
とめる
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テーマ2 設問2：設問１.で文書化していると回答

b.ビジネス環境の変化などで内外の課題や利害関係者の
ニーズ及び期待の変化について、文書化された情報のレ
ビュー

〇結果： 7社中6社（86％）がレビュー実施

〇主なコメント：
• 事業計画策定時に見直し、契約条件や情報セキュリティに対

する要求状況を確認し適用範囲の情報セキュリティ水準との
ギャップ分析を行い対応計画を策定する。

• ISMS事務局内で内容の精査レビューを実施し、マネジメン
トレビューで確認＆対応指示を受ける

• 年初PDCAの計画時に見直しレビューを実施
• 顧客要求事項については、取引先ごとの要求事項及び顧客満

足度調査のヒアリング結果を反映し法的要求と一緒にマネジ
メントレビューで討議

• マネジメントレビュー及び各種会議体などの機会にレビュー
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テーマ2 設問2：設問１.で文書化していると回答

(ｃ)文書化した内容が自組織の情報セキュリティ方針に明
確に反映されている

〇結果：7社中6社（86％）が反映している

〇主なコメント：
• 情報セキュリティ方針は、事業計画案が策定されてから、事

業計画案に基づいて検討するため反映
• 基本方針としては反映されている。但し、基本方針にどこま

で記載するかの粒度については各組織の特性に任せるべき
• 反映されている。ISMSの審査の際は、他部門のエビデンス

やQMSで作成した資料で審査を受けている
• 経営理念・経営計画を踏まえ検討する
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テーマ2 設問2：設問１.で文書化していると回答

(d) 箇条4.1、箇条4.2、箇条4.3（インターフェース）に係わる審査
で、文書化された内容について審査機関からのコメント

〇結果：7社中5社（71％）が審査で文書を確認
7社中2社（29％）が審査で文書の確認なし

〇主なコメント：
• トップインタビューにおいて文書化が要求されたことはない
• 4.1、4.2の資料を見せると、文書化要求が無いのにその資料

についてコメントが出る
• 審査会社から明示的に文書化したものは求められていないが

説明の時に提示すると審査がスムーズ
• 文書の確認がされ、審査では特に問題なし
• 審査機関では必ず文書確認が実施されており対応
• 審査で文書を確認した。文書化は求められていないが、審査

がスムーズに進行した。
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テーマ2 設問3：設問１.で文書化していないと回答

(a) 文書化（箇条4.1、箇条4.2、箇条4.3（インターフェース））し
ていないことについて

a. できれば文書化したいと感じている場合、その理由
〇結果：2社中2社（100％）が文書化したい

〇主なコメント：
• 規格の趣旨は理解しているため、本来であれば文書化したい

と考えている。ただ、適用範囲が限定的であれば、文書化は
容易であるが、組織や業務が多岐で広範囲にわたる場合、正
確に記述し、適切に情報を更新して維持していくには、相当
な負担を要するため、実務的にははかなりの困難を伴うと考
えている。

• 出来れば文書化したい。理由は組織としてＩＳＭＳ目標など
を立案する際、役に立つと考えている
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テーマ2 設問4：本件に関するコメント/意見等

1. 特定の業務や組織に限定した認証であれば、本箇条の趣旨
は適切に対応できると思うが、全社レベルでの認証となる
と相応の負担が必要で、実務的には困難を伴う。

2. 本質問の対象者の帰属組織が経営企画部のような全社の長
期経営計画、中期経営計画の策定に関与し影響を及ぼす組
織の場合は有効な質問ですが、多くのISMSユーザでは経
営計画の策定プロセスではISMS事務局は蚊帳の外にある
ことが一般的だと想定される。 ISMS事務局が情報セキュ
リティやそのマネジメントには興味を持っても経営には興
味を持っていないことが危惧される。ISMSの経営システ
ムへの実装が課題だと認識している。

3. P.D.C.Aの順番で計画を組み立てようとするから、4.1、4.2
が審査で説明が難しくなるのではないか。
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テーマ2 設問4：本件に関するコメント/意見等

4. 全般的に文書化されていない要求事項に対するアンケート
でしたが、箇条4.3（インターフェース）については、
サービス境界、ネットワーク境界などの形で、ＩＳＭＳ認
証適用範囲を定義するための文書の一部で作図などを行っ
ておりました。

5. 会社が策定した経営理念・経営計画を踏まえ、各主管部門
にて業務を行っている。ISMSもその一つだが、情報セ
キュリティインシデント未然防止・被害最小化等のため、
経営層、CISO、CIO、各事業部門と連携している。


