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□ JNSAツールの紹介

□ JNSA入会のメリット

□ 入会方法



セキュリティ対策を進めるために
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□経営者の理解を深める

JNSAがお手伝いします！

□従業員の理解を深める

□具体的な準備を進める

□もしも被害に遭ってしまったら
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□経営者の理解を深める

□従業員の理解を深める

□具体的な準備を進める

□もしも被害にあってしまったら



CISOが日々実践すべきこと
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CISOが実践すべきことを「CISOハンドブックVer.1.1β」
としてまとめCISO※の業務をサポート （2018年6月発行）

https://www.jnsa.org/result/2018/act_ciso/index.html

CISOハンドブックを基に「MY CISOハンドブック」を作成。

中小企業のCISOやセキュリティ担当者が、自らの業務を執行し、経営陣
と適切なコミュニケーションを進める上で明確にすべき項目と内容を例示。

※ CISO（Chief Information Security Officer）最高情報セキュリティ責任者

CISOが経営陣の一員としてセキュリティ業務を執行する上で前提となる、
ビジネス(経営)の基本的な枠組みを整理し、明確にすべき目標と指標、
そして施策を評価する判断基準を提供することを目的としている。

さらに

https://www.jnsa.org/result/2018/act_ciso/index.html


MY CISOハンドブック概要
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●現状把握
□ 業務とシステムおよびデータの関連性確認
□ 外部関係者一覧
□ 事故、事件の対応手順
□ 関連業務規定等とコンプライアンス対応状況

●運用状況の把握
□ 計画の実施状況の把握
□ 事故、事件の把握
□ 通常オペレーション

「MY CISOハンドブックテンプレート」

https://www.jnsa.org/result/2019/act_ciso/

●経営陣への報告
□ 週次報告（主に関係者向け）
□ 月次報告
□ 四半期～半年の報告

●覚えて損のない今日的なセキュリティTIPs
□ ファイアウォールとアンチウィルスでは対策不足
□ クラウド等外部サービスの利用でID管理の重要性増す
□ セキュリティ対策では、資産の把握・管理が重要
□ 外部サービスのセキュリティレベルと選び方
□ 知らないシステムのセキュリティ対策の把握と評価



インタビュー連載「日本の人事と内部不正」
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働く人間に起因する事故と、その人間が働いている職場環境との
関係性に着目し、各社の取り組みについてのインタビュー記事です。

https://www.jnsa.org/result/soshiki/

特別編 株式会社日立製作所フェロー、理事、未来投資本部ハピネスプロジェクトリーダー｜株式会社ハピネスプラネット代表取締役CEO
工学博士｜IEEEフェロー｜東京工業大学 情報理工学院 特定教授 矢野和男氏へのインタビュー（2021年９月29日）

特別編 金沢工業大学虎ノ門大学院 伊藤教授への「働く自衛官の満足度の向上・維持」に関するインタビュー（2021年8月2日）
特別篇 慶應義塾大学 大学院システムデザイン・マネジメント研究科（兼 ウェルビーイングリサーチセンター長）前野隆司教授への

【はたらく人の幸せに関する調査】に関するインタビュー（2021年3月31日）
第15回 リコージャパン株式会社（2019年12月9日）
第14回 株式会社大塚商会（2019年9月12日）
第13回 ソニー株式会社（2019年1月25日）
第12回 アルプス システム インテグレーション株式会社 – ALSI [アルシー]（2018年10月24日）
第11回 EDGE株式会社（2018年7月27日）
第10回 株式会社VSN（2017年10月25日）
第9回 一般社団法人 全国警備業協会（2017年10月12日）
第8回 サイボウズ株式会社（2017年6月20日）
第7回 SCSK株式会社（2017年5月29日）
第6回 大日本印刷株式会社（2017年3月21日）
第5回 株式会社ガイアックス（2017年3月1日）
第4回 株式会社日立ソリューションズ（2016年11月14日）
第3回 日本マイクロソフト株式会社（2016年10月28日）
第2回 富士通エフ・アイ・ピー株式会社（2016年10月3日）
第1回 トレンドマイクロ株式会社（2016年7月27日）

https://www.jnsa.org/result/soshiki/


Copyright Ⓒ 2021 NPO日本ネットワークセキュリティ協会

□経営者の理解を深める

□従業員の理解を深める

□具体的な準備を進める

□もしも被害にあってしまったら



セキュリティの理解度をチェック
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社員のセキュリティモラル、リテラシー、知識向上を目的とし、個人や組織の管理者が個人の（従業員の）
セキュリティレベルを簡単にチェックできるツールです。登録問題数は313問（2020年11月現在）

http://slb.jnsa.org/slbm/https://slb.jnsa.org/eslb/

機能がより充実したプレミアム版(有償版）もあります
・独自問題の追加・問題数の変更可
・全問題のダウンロード可
・より詳細な受講結果の参照可

価格例（年間） ～ 50人： 30,000円
～ 500人：150,000円
～3,000人：500,000円

個人用管理者用

理解度チェック・プレミアムは50社
近い企業・団体・自治体等にご
活用いただいています！

http://slb.jnsa.org/slbm/
https://slb.jnsa.org/eslb/


受講結果表示（全体、同業種比較）
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自組織のウィークポイント
がわかる

受講者全体との比較（順位）
同業種との比較（順位）が、
できるので目標設定しやすい



啓発に使える「セキュリティゲーム」－１
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●ご存知「人狼」ゲームをセキュリティテーマで

●組織に迫る内部不正を防げるか？

●研修参加者のコミュニケーションにも効果的

2017年1月23日

アナログゲーム「セキュリティ専門家 人狼」

リリース

※プレイ人数：3～20人

プレイ時間：20～60分

2019年7月24日

スマートフォン（Android）用

無料アプリをリリース

解説動画を公開
学校法人岩崎学園 情報科学専門学校とJNSAで共同開発



啓発に使える「セキュリティゲーム」－２
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●CSIRTとしてインシデント対策を考える

●マルウェアに感染した端末を見つけ出せるか？

●研修参加者のコミュニケーションにも効果的

下記がダウンロード可能

・説明書

・ゲームプレイ用メモ

・ファシリテータ用資料

・事前学習用資料

・事後学習用資料

※ プレイ人数：4～5人

プレイ時間：30～60分



漫画でサイバーセキュリティを理解する
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Twitterで配信中！どなたでも無料でご覧いただけます
https://twitter.com/jnsa

みんなの「サイバーセキュリティコミック」
原作：大島 遙 作画：花園 あずき

運営：(株)角川アスキー総合研究所、(株)KADOKAWA
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□経営者の理解を深める

□従業員の理解を深める

□具体的な準備を進める

□もしも被害にあってしまったら



世の中の対策製品動向を鑑みる
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様々な検索方法で最適ソリューションを探す
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□経営者の理解を深める

□従業員の理解を深める

□具体的な準備を進める

□もしも被害にあってしまったら



緊急対応が必要になったら
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緊急対応に応えてくれるセキュリティ
事業者を一覧でご案内

現在
27社掲載



詳しくは
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●NPO日本ネットワークセキュリティ協会
http://www.jnsa.org/

JNSA

該当のバナー
をクリック

http://www.jnsa.org/
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JNSA入会の案内

□入会のメリット

□入会方法



入会のメリット－１
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JNSA 各部会・WGに参加することにより、
各社のセキュリティ従事者との情報共有や、社会貢献活動が可能



入会のメリット－２
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JNSA 各部会が開催する会員限定セミナーや勉強会、意見交換会への参加が可能
各省庁および関連組織やセキュリティ専門家、各業界の専門家を招いて開催

⚫ セミナー「サイバー保険の全体像」講師：神山 太朗氏（あいおいニッセイ同和損害保険株式会社）
⚫ 経済産業省、総務省、NISC意見交換会
⚫ 記者懇談会「どう考える？フィンテックのセキュリティ」講師：Japan Digital Design 株式会社楠正憲氏/EG セキュア株式会社徳丸浩氏/匿名講師
⚫ 中小企業基盤整備機構支援事業説明会
⚫ 勉強会「ワッセナーアレンジメントと安全保障貿易管理」
⚫ 勉強会「輸出と相手国における販売に関する注意点」
⚫ バングラディシュのソフトウェア情報協会（BASIS）と今後の両国の協力について打ち合わせ
⚫ ドイツのRohde&Schwarz 社とウェブ会議 テーマ「デジタル社会に不可欠なサイバーセキュリティ標準化動向」
⚫ セミナー「デジタル社会に不可欠なサイバーセキュリティ標準化動向」
⚫ デジタルアイデンティティLT 大会実施
⚫ 標準化ドキュメント読んでみる SP800-63 シリーズ勉強会
⚫ ISMSインプリメンテーション研究会
⚫ 鍵管理勉強会
⚫ NTT セキュアプラットフォーム研究所 NTT-CERT による講演
⚫ 勉強会「AI ガイドラインの解説からAI 利活用について学ぶ」
⚫ ゼロトラスト夏期講習会・夏期講習ゼロトラスト質問会
⚫ オンラインツール勉強会
⚫ 「セキュリティスキルの評価について」講師：グローバルセキュリティエキスパート株式会社 飯野道代様、株式会社VSN 玉川博之様
⚫ 「脅威インテリジェンスの教科書」講師：東京海上ホールディングス株式会社 石川朝久様
⚫ 「サイバー救急センターの業務について」講師：株式会社ラック 久保英司様
⚫ 「JTAG スキル可視化サービス説明会」 （オンライン）
⚫ 警察庁様不正アクセス行為対策等の実施調査に関する意見交換会
etc.



入会のメリット－３
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JNSA 全国サイバーセキュリティセミナーへの協賛（会員限定）が安価で可能

2021年の例

セミナーの休憩時間に
30秒間の動画広告を表示することが可能

スポンサー
ロゴを掲載



入会のメリット－４
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JNSAソリューションガイドに製品・サービス・セミナーの登録が可能



入会のメリット－５
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JNSA発行物執筆活動による知識向上と自社・自身のプレゼンス向上が可能



入会のメリット－６
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緊急対応に応えてくれる「サイバーインシデント緊急対応企業一覧」に掲載可能



入会のメリット－７
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お役立ち情報満載のJNSA会報誌、Webでもご覧いただけます。

JNSA Press
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JNSA入会の案内

□入会のメリット

□入会方法



入会方法
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SNSで気軽にチェック
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SNSやメールマガジンでは、セミナー・イベント情報や
その他 情報セキュリティに関する情報を配信しています。
ぜひフォロー、いいね！をお願い致します。

・ツイッター
https://twitter.com/jnsa

・フェイスブック

https://www.facebook.com/jnsa.org

・メールマガジン
https://www.jnsa.org/aboutus/ml.html

https://twitter.com/jnsa
https://www.facebook.com/jnsa.org
https://www.jnsa.org/aboutus/ml.html
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ありがとうございました。
NPO 日本ネットワークセキュリティ協会
〒105-0003
東京都港区西新橋１－２２－１２
JCビル4F
TEL：03-3519-6440

E-Mail : sec@jnsa.org 
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