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PKI 相互運用技術WGの活動における
標準化との関わり

2021年1月15日
JNSA標準化部会 副部会長/ PKI相互運用技術WGリーダ

松本 泰 （セコム株式会社IS研究所）

JNSA標準化部会主催セミナー
「デジタル社会に不可欠なサイバーセキュリティ標準化動向」巧妙化、高度化、多様化するサイバー攻撃に備えて
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PKI 相互運用技術WGの活動における
標準化との関わり

• IETF

– 2002年-2008年

•2001年に開始したChallenge PKIプロジェクの成果をIETF PKIX WG へ

– 2008年

•RFC 5217 Memorandum for Multi-Domain Public Key Infrastructure 
Interoperability 発行

•https://tools.ietf.org/html/rfc5217

– 2017年以降

• IETFのIoTセキュリティ関係の活動に着目

•オープンなセミナー「PKI day」やWG内のIETF報告会などで、その動向を情報共有

• 暗号鍵管理勉強会 2020年

– NIST SP 800-130  A Framework for Designing Cryptographic Key Management 
Systems」、CRYTPREC 暗号鍵管理システム設計指針 (基本編)を題材とした勉強会を開催

https://tools.ietf.org/html/rfc5217
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出典：
https://www.jnsa.org/mpki/index.html

• 「Challenge PKIプロジェク」は、NPO JNSA
が、2001年に開始したプロジェクト

• マルチドメインPKIのための標準化活動や、テス
トスイートなどの開発を行なってきた。

• 開始から20年経った2021年現在、マルチドメ
イン・マルチステークホルダー間のトラストの
確立、及び、相互運用性の確保は、Society5.0
的課題

https://www.jnsa.org/mpki/index.html
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出典：
PKI Day 2019
2019年4月17日

https://www.jnsa.org/semin
ar/pki-
day/2019/data/190417_a
m05_matsumoto.pdf

IoT,CPS（cyber 
physical systems）
のトラスト確立のため
のIETF等の標準化動
向に注目

https://www.jnsa.org/seminar/pki-day/2019/data/190417_am05_matsumoto.pdf
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出典：
PKI Day 2019
2019年4月17日

https://www.jnsa.org/semi
nar/pki-
day/2019/data/190417_
am05_matsumoto.pdf

society5.0時代に必要
となるCyber Physical 
Systems (CPS) は、

AI +
BigData +
Trusted IoT devices
などが重要

https://www.jnsa.org/seminar/pki-day/2019/data/190417_am05_matsumoto.pdf
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出典：
PKI Day 2019
2019年4月17日

https://www.jnsa.org/semi
nar/pki-
day/2019/data/190417_
am05_matsumoto.pdf

Trusted IoT devicesは、
ゼロトラストネットワークでは、
“untrusted networks”
において利用されるデバイスとし
て期待される。

Cyber Physical Systems 
(CPS)では、
“Untrusted real world”に
おいて利用されるデバイスとして
期待される。

https://www.jnsa.org/seminar/pki-day/2019/data/190417_am05_matsumoto.pdf
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出典：
PKI Day 2019
2019年4月17日

https://www.jnsa.org/se
minar/pki-
day/2019/data/19041
7_am05_matsumoto.pdf

• Cyber Physical 
Systems (CPS)で利用
される膨大な数の
Trusted IoT devices
は、クラウドからセ
キュアに管理される必
要がある。

• そのためには、トラス
トプロトコルレイヤー、
トラストサービスレイ
ヤが大きな役割を果た
す。

https://www.jnsa.org/seminar/pki-day/2019/data/190417_am05_matsumoto.pdf
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トラストなCPSのレイヤー構造
IETFにおけるIoT・CPSのためのトラスト・プロトコルレイヤーの活動

• SUIT Software Updates for IoT

– https://datatracker.ietf.org/wg/suit/about/

• RATS Remote ATtestation ProcedureS

– https://datatracker.ietf.org/wg/rats/about/

• TEEP Trusted Execution Environment Provisioning

– https://datatracker.ietf.org/wg/teep/about/

• MUD Manufacturer Usage Description Specification

– RFC 8520 Manufacturer Usage Description 
Specification

•https://tools.ietf.org/html/rfc8520

これらのプロトコルの共通点は、ネトワーク中を流れるデータ・オブジェクトにデジタル署名が付
されること。PKI&トラスト技術の観点からは、この「デジタル署名」のLoA（Level of 
Assurance）などの署名ポリシーが非常に大きな意味を持つ。
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IoTのライフサイクル管理
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SUIT,RATS,TEEP,MUD
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IETF109オンライン（2020年11月開催）での
TEEP(TEE Provisioning)に関する活動

• WG Draftの動向

– draft-ietf-teep-architecture-13 ：用語定義の修正や応用範囲の追加テキストについ
て議論

– draft-ietf-teep-protocol-04 ：SUITやRATSに対する依存部分について議論

• Hackathon

– TAM Server

•Dave (Microsoft) ： https://github.com/dthaler/OTrP

• Isobe (SECOM) ： https://github.com/ko-isobe/tamproto

– TEEP Agent

•Tsukamoto (AIST), Nagata, Kikuchi (Lepidum) ：TEEP-Device

•Takayama (SECOM) ：https://github.com/yuichitk/libteep

•Dave (Microsoft) ：https://github.com/dthaler/OTrP

TEEP Hackathonでは、日本から積極的に参加があった

https://github.com/dthaler/OTrP
https://github.com/ko-isobe/tamproto
https://github.com/yuichitk/libteep
https://github.com/dthaler/OTrP
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出典：
第３回 鍵管理勉強会（オン
ライン開催）
https://www.jnsa.org/se
minar/seckey/201013/in
dex.html

https://www.jnsa.org/seminar/seckey/201013/index.html
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出典 ： 暗号鍵管理の重要：https://www.jnsa.org/seminar/seckey/201013/data/1_matsumoto.pdf

https://www.jnsa.org/seminar/seckey/201013/data/1_matsumoto.pdf

