
IoTとAIの活用が当たり前になる時代に
おいて、守るべき情報は守れるのか？ 

パネルディスカッション 

Copyright (c) 2000-2019   NPO日本ネットワークセキュリティ協会 

2019年12月20日 



パネルディスカッションのメンバー 

Copyright (c) 2000-2019   NPO日本ネットワークセキュリティ協会 2 

モデレーター 

パネリスト 

NPO日本ネットワークセキュリティ協会 ＩｏＴセキュリティＷＧ 

 武田一城 

国立研究開発法人 情報通信研究機構 サイバーセキュリティ研究所 サイバーセキュリティ研究室 室長 

 井上 大介 氏 
 

オムロン株式会社 コントローラ事業部 コントローラPMG 主査 

 岡 実 氏 
 

一般社団法人 重要生活機器連携セキュリティ協議会（CCDS）ストラテジックアドバイザ 
／株式会社JVCケンウッド PSIRTリーダ 

 伊藤 公祐 氏 



 

Copyright (c) 2000-2019   NPO日本ネットワークセキュリティ協会 3 

 IoTは、新たなビジネス、知識、価値、サービス等の創出が期待され、すでに本格的な普及期
に入っていると言って良いと思われます。IDCJapanによると、IoT市場は2018年にすでに6
兆3,167億円であり、その後5年間の年平均成長率は13.3％であり、2023年には11兆
7,915億円に達すると言われています。 
このような巨大な市場となる頃には、深層学習（DeepLeaning）や高度なデータアナリティク
ス技術、そして高度に成長しつつあるAI技術を組み合わせる事によって、様々な新しい価値が
生まれてくることでしょう。   
 このように、IoTやAIによってこれまでとは比べ物にならないくらい膨大な情報量と高度な活
用技術が駆使されるようになります。IoTとAIが当たり前になる時代に、どのようにセキュリ
ティ対策を考えていただくヒントになればと、JNSA/IoTセキュリティWGとして本セミナーを企
画いたしました。 

 
 
 

IoTとAIが当たり前になる時代のセキュリティはどうなるのか？ 

IT革命とかの時に言われていたことが実現しつつあり…、IoTやAIもそのピースのひとつ 

本格的にIT主導の世界が実現する 
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それを、別の言葉で言うと… 

デジタルトランスフォーメーション 

Society5.0 

とかになるんだろうと思っています。 



  

た
だ
し
、
そ
う
い
う
素
敵
な 

将
来
の
裏
側
っ
て
、 

結
構
こ
ん
な
感
じ
だ
っ
た
り 

す
る
こ
と
も
多
い
で
す
。 

粉飾決算のイラスト 



 
ほ
と
ん
ど
の
人
に
と
っ
て
、
お
金
儲
け 

 

（
日
々
の
糧
）
が
重
要
な
の
は
当
然
で
す
。 

 

た
だ
し
、
ル
ー
ル
が
整
備
さ
れ
て
い
な
い 

 

事
で
色
々
な
問
題
が
生
じ
ま
す
。 

金づるのイラスト 



 

Copyright (c) 2000-2019   NPO日本ネットワークセキュリティ協会 7 

なので、IoTやAIが 
本気を出す前に 
セキュリティの課題 
も議論しておきたい 



IoTとセキュリティと、時々、機械学習 
～NICTにおけるIoTセキュリティと機械学習応用の取り組み～ 

IoTセキュリティの国際動向 
～法規制やサーティフィケーションはどうなる？～ 

産業分野のIoT導入事例 

本日、聴いて頂いた講演 



9 

 

パネルディスカッションに 
先立ち、今年初めに会った 
IoTセキュリティ界隈で 
起きた事件をご説明します 

※落語などの本題前にある「枕」みたいなお話しです。 
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今
年
初
め
の
平
成
の
末
期
に
、 

こ
ん
な
こ
と
が
あ
り
ま
し
た
。 
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総
務
省
と
Ｎ
Ｉ
Ｃ
Ｔ
が
、
「
脆
弱
な
機

器
を
放
置
す
る
と
サ
イ
バ
ー
攻
撃
に
悪

用
さ
れ
る
」
の
を
防
ぐ
た
め
に
調
査
と

注
意
喚
起
を
行
う
と
発
表
し
ま
し
た
。 
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 これを受けて 
ＮＨＫさんが 
こんな報道を 
されました 
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NHKの夜のニュースで報道 

出典：ＮＨＫ ＮＥＷＳ ＷＥＢ（https://www3.nhk.or.jp/news/） 
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報
道
を
素
直
に

信
じ
る
と
、
こ

ん
な
感
じ
で
す 市民の携帯電話を 

覗く警察官のイラスト 



15 



16 

メディアの論調の鵜呑みは非常に危険なので、 

もう少し報道の内容 
を調べてみました。 
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すでにNHKさんのサイトでは 
 肝心の記事は削除されていました。 

（twitterのみ残っています） 

https://www3.nhk.or.jp/news/html/20190125/k10011791591000.html 
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大
人
の
事
情
が 

あ
っ
た
ん
だ
と 

思
い
ま
す
。 
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プライバシーの侵害に 
つながる危険性 

侵入時点でウェブカメラの 
映像が見えてしまったり、 
保持データの中身がわかっ 
てしまったりすることも・・・ 

実質的に不正アクセス 
と変わらない行為 
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通信先がわかってしまえば憲法で定めた『通信の秘密』 
に抵触するおそれも…という専門家の意見が報道された。 

 憲法違反？ 
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な
ん
て
悪
い

奴
な
ん
だ
！ 



22 

こ
の
報
道
内
容
が 

正
し
け
れ
ば
・
・
・ 

ちなみに、これは 
誤報のイラストです。 
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ＮＨＫさんの 

大スクープ 
だと思います。 



24 

でも 
（個人的な感想は） 



25 

む
し
ろ
、
こ
ん
な
感 

じ
な
ん
じ
ゃ
な
い
か 

と
思
っ
て 

井上さん（笑） 

誤爆のイラスト 

…

つ
い
。 
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総務省のIoT機器調査は「監視社会」 
の始まりか ～議論が起きた理由～ 

１ 

IoT機器侵入調査は本当に 
「通信の秘密を侵害し、検閲に当たる」のか？ 

２ 

IoT機器調査を担うNICTは諜報機関か？ 
～実施する技術的な理由～ 

３ 

こんな記事を寄稿しちゃいました・・・。 



ステマをするアイドルのイラスト と
い
う
宣
伝
も
し
な
が
ら
、

そ
ろ
そ
ろ
本
題
で
す
。 
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パ
ネ
ル 

デ
ィ
ス
カ
ッ
シ
ョ
ン 
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ＩｏＴセキュリティは 
今のままで大丈夫か？ 
（または、ＮＯＴＩＣＥは適切な対策だったか？） 

❶ 
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そもそも、何を守れれば 
IoTを守れたことになるの？ 
（端末なのか？ネットワークなのか？情報なのか？） 

❷ 
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産業界ってIoTで 
儲かってますか？ 

（儲かる理由 or 儲からない理由） 

❸ 
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海外のIoTセキュリティって
うまくいっていますか？ 
（そもそもIoTは普及していますか？セキュアな状態なの？） 

❹ 
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AIは、この世の中の 
何を変えるのか？ 

（もしくは、より端的にAIはIoTより儲かりますか？） 

❺ 
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AIの進化の先に 
懸念はありますか？ 

（シンギュラリティ、その他の懸念は？） 

❻ 
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IoTとAIの活用が当たり前に 
なる時代においても、守るべき 
情報は守れると思いますか？ 

 

❼ 



ケ
ー
ブ
ル
を
ま
と
め
る
人
の
イ
ラ
ス
ト 

まとめ 
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人
工
知
能
に
仕
事
を 

任
せ
る
人
の
イ
ラ
ス
ト 

仕事を奪うAIのイラスト 

ＡＩとの付き合い方の 
色々なパターン 

AIに支配される 
人のイラスト 



AIと分かり合い 
仲良く握手を 
する人のイラスト 

モノのインターネット 
のイラスト 

 
Ｉ
ｏ
Ｔ
や
Ａ
Ｉ
は
、
ま
だ
ま
だ
課
題
が
多
い 

 

分
野
か
も
し
れ
ま
せ
ん
が
、
う
ま
く 

 

付
き
合
う
方
法
が
つ
く
れ
れ
ば
、
人
間
が 

 

幸
せ
に
な
る
た
め
の
良
い
友
達
に
な
れ
る 

 

と
思
い
ま
す
。 
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そのために重要なのが 
ＩｏＴとＡＩのセキュリティ 
なのだと思います！ 

いい感じにまとまりました！（たぶん） 
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IoTとAIの活用が当たり前になる時代 
において、守るべき情報は守れるのか？ 

ご清聴ありがとうございました。 

＜パネルディスカッション＞ 

「
い
ら
す
と
や
」
っ
て 

 

ホ
ン
ト
に
凄
い
！ 


