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セキュリティ対策の課題
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・経営者の理解が ない

JNSAがお手伝いします！

・従業員の理解が ない

・予算が ない

・人材がい ない

・何をすればよいかわから ない
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経営者の理解がない

サイバーセキュリティは
経営問題

経済産業省 「サイバーセキュリティ経営ガイドライン」より
http://www.meti.go.jp/policy/netsecurity/mng_guide.html



経営者が認識すべき３原則
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① 経営者は、サイバーセキュリティリスクを
認識し、リーダーシップによって対策を進
めることが必要

② 自社は勿論のこと、ビジネスパートナーや
委託先も含めたサプライチェーンに対する
セキュリティ対策が必要

③ 平時及び緊急時のいずれにおいても、サイ
バーセキュリティリスクや対策に係る情報
開示など、関係者との適切なコミュニケー
ションが必要
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経済産業省 サイバーセキュリティ経営ガイドライン http://www.meti.go.jp/policy/netsecurity/mng_guide.html
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https://www.jnsa.org/result/2018/west_tebiki/

経営者のための情報セキュリティ対策 ―ISO31000から組織状況の確定の事例― 

（西日本支部/経営者のための情報セキュリティ対策実践手引きWG）
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従業員がセキュリティを理解していない

9

• セキュリティに関するポリシー、規則、マニュアルを作成する

• これらを全社員に周知する

•就業時間内に研修の時間を取り、理解させる

＞自社におけるセキュリティのリスクを理解させる

＞つめこみではなく、自分の事と捉えるよう工夫する

＞効果測定ができると尚良い
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情報セキュリティ理解度チェックとは

従業員のセキュリティモラル、リテラシー、知
識向上を目的とし、どの組織でも利用できることに

考慮された組織や個人のセキュリティレベルの
確認が行えるツールです

http://slb.jnsa.org/slbm/
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受講結果表示（全体、同業種比較）

自組織のウィークポイント
がわかる

受講者全体との比較（順位）
同業種との比較（順位）が、
できるので目標設定しやすい
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情報セキュリティ理解度チェックの活用を

スタンダード版 プレミアム版

問題数 289問 289問
（＋マイナンバー対応問題あり）

問題追加・選択機能 × ○

問題ダウンロード・印刷 × ○

受講履歴 △ ○

独自問題の追加 × ○

独自の出題パターン作成 × ○
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プレミアム版の機能

－ オリジナル問題・問題選択機能
・ 組織特有の規定などを反映したオリジナル問題を追加可能
（最大２５問）

・ 特定の問題だけを出題

・ 特定の問題グループの中だけで出題

・ 出題の順番はすべてランダム

・ 問題を紙に印刷できる

－ 管理者機能の強化
・ 受講者の受講履歴を見ることができる

・ 受講者が何を選択して間違えたかがわかる

－ その他
・ 同時アクセス数制限の撤廃
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ご利用料金

コース 登録ユーザー数 定価（１年間） 上限数当たりの
費用割合（定価）

Aコース １～５０ ￥３０，０００ ¥600

Bコース ５１～１００ ￥５０，０００ ¥500

Cコース １０１～３００ ￥１００，０００ ¥333

Dコース ３０１～５００ ￥１５０，０００ ¥300

Eコース ５０１～１，０００ ￥２５０，０００ ¥250

Fコース １，００１～２，０００ ￥４００，０００ ¥200

Gコース ２，００１～３，０００ ￥５００，０００ ¥167

＊上記価格は２０１８年８月現在の標準価格です。販売は代理店経由となります。
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研修で使える「セキュリティゲーム」
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• ご存知「人狼」ゲームを セキュリティテーマで

• 組織に迫る内部不正を防げるか？

• 研修参加者のコミュニケーションにも効果的



研修で使える「セキュリティゲーム」
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• CSIRTとしてインシデント対策を考える

• マルウェアに感染した端末を見つけ出せるか？

• 研修参加者のコミュニケーションにも効果的
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予算がない

• 自社の守るべき資産を洗い出すべきだが・・・

• 法令の順守と対策の優先順位をつけるために
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https://www.jnsa.org/it_katsuyou/
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•自社にどのような能力の人材が必要か見極める

＞必要な能力のある人を採用する

＞アウトソーシングを検討する

＞必要な能力を持った人に育成する
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人材がいない
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セキュリティ知識分野（SecBoK）
人材スキルマップ2017年版
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本当に必要なのは？
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リサーチャー・キュレーター 募集例
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出典：日本シーサート協議会「CSIRT人財の定義と確保（Ver1.5）」
http://www.nca.gr.jp/activity/imgs/recruit-hr20170313.pdf

http://www.nca.gr.jp/activity/imgs/recruit-hr20170313.pdf
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インターンシップ活動
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その１ 世の中の被害を鑑みる
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業種別の漏えい件数
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業種別のインシデント件数と漏えい人数
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2017年 個人情報漏えい インシデントトップ1０



その２ 世の中の動向を鑑みる

34Copyright ©2018 NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会



35Copyright ©2018 NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会



36Copyright ©2018 NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会

より分かりやすいサイト 近日公開予定です！



その３ 被害に遭ってしまったら
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緊急対応に応えてくれるセキュリティ
事業者を一覧でご案内



詳しくは
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・理解度チェックサイト
https://slb.jnsa.org/eslb/

・ソリューションガイドサイト
http://www.jnsa.org/JNSASolutionGuide/IndexAction.do

・SECBOK
http://www.jnsa.org/result/2016/skillmap/

・2017年 情報セキュリティインシデントに関する調査報告書
http://www.jnsa.org/result/incident/

・NPO日本ネットワークセキュリティ協会
http://www.jnsa.org/

理解度チェック JNSA

ソリューションガイド

secbok

被害調査 JNSA

JNSA
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https://slb.jnsa.org/eslb/
http://www.jnsa.org/JNSASolutionGuide/IndexAction.do
http://www.jnsa.org/result/2016/skillmap/
http://www.jnsa.org/result/incident/
http://www.jnsa.org/


SNSで手軽にチェック
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SNSやメールマガジンでは、セミナー・イベント情報や
その他 情報セキュリティに関する情報を配信しています。
ぜひフォロー、いいね！をお願い致します。

・ツイッター
https://twitter.com/jnsa

・フェイスブック

https://www.facebook.com/jnsa.org

・メールマガジン
https://www.jnsa.org/aboutus/ml.html

https://twitter.com/jnsa
https://www.facebook.com/jnsa.org
https://www.jnsa.org/aboutus/ml.html


ありがとうございました。
NPO 日本ネットワークセキュリティ協会
〒105-0003
東京都港区西新橋１－２２－１２
JCビル4F
TEL：03-3519-6440
E-Mail : sec@jnsa.org 
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