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IoTがサイバー攻撃の
ターゲットにされる理由
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はじめに
（この講演の主旨）
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＜サイバー攻撃とは何なのかを理解する＞

本日の主旨

なぜ、サイバー
攻撃は繰り返
されるのか？

攻撃の目的
は何なのか？

ターゲットは
何なのか？

ＩＴ ：20年以上のIT分野のサイバー攻撃の現実を知る

ＩｏＴ ：IoTのセキュリティ面での課題を理解する
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サイバー攻撃の現実を
理解することで、
IoTを安全に利用できる
（適切なIoTセキュリティ対策が実現する）
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自己紹介
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自己紹介

6

武田だわ 城だわ

＝＋
いかにも

あの県
出身な感じですが！

武田一城 なんて言う名前なので・・・
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自己紹介

千葉県出身
（風林火山とか関係なし）
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自己紹介

設立 2007年10月1日

代表者 代表取締役社長 西本 逸郎

資本金 10億円

売上高 連結 371億円（2017年3月期）

従業員数 連結 1,734名（2017年4月1日現在）

上場市場 東京証券取引所JASDAQ

事業内容
セキュリティソリューションサービス
システムインテグレーションサービス
情報システム関連商品の販売およびサービス

株式会社 ラック トップレベルのセキュリティ技術を駆使した
ITトータルソリューションで、未来をきり拓く



© 2017 LAC Co., Ltd.

24時間/365日対応の
マネージドセキュリティサービス

9

自己紹介

サイバー攻撃を受けた際に、最も

頼りになる企業のひとつ
（SOCサービスを1998年に開始など）

ざっくり言うと・・・
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攻撃者
被害者

●被害の拡散防止
●情報（証拠）の保全
●調査・解析

緊急対応
担当者

サイバー救急センターは、サイバー攻撃によって被害を受けた企業・組織の緊急対応を24時間365日実施
している最前線でサイバー攻撃に対応するサービスです。

●サイバー救急センター

自己紹介

http://4.bp.blogspot.com/-DgpA_-XUxIs/Vht6InkbWMI/AAAAAAAAzho/oP6en3oIjEo/s800/medical_bagvalvemask_man.png
http://4.bp.blogspot.com/-DgpA_-XUxIs/Vht6InkbWMI/AAAAAAAAzho/oP6en3oIjEo/s800/medical_bagvalvemask_man.png
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自己紹介

また、ここ何年かセキュリティ関連の執筆を多数
しているので、ご存知の方も多いかもしれません
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自己紹介

※機動戦士ガンダムは、株式会社サンライズの登録商標です。

この印象が強いようです
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手数で
勝負しています
（ここ数年のセキュリティ関連の寄稿は私が最多だと思います）
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本日
のメイン
テーマ

自己紹介
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自己紹介
マーケティング屋さん
なので、お金儲け
の仕組みを日々
考えています

でも
実は・・・
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数字が語る
サイバー攻撃の現実
（３つのセンセーショナルな数字でセキュリティの現実を理解する）
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％

＜1つ目の数字＞

※または9割以上
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セキュリティを数字で理解する

Answer

未知の脅威が侵入している
企業の割合

97％
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日

＜２つ目の数字＞
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セキュリティを数字で理解する

Answer

セキュリティ侵害が発生
してから組織がその侵入を
発見するまでの平均日数

※FireEye社による発表(2015/10/29)

205日
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＜３つ目の数字＞

％
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セキュリティを数字で理解する

Answer

アンチウィルスソフトが検知
できないマルウェア

※Symantec社による発表(2014/5/7)

55％
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なので、2014年5月7日は、
アンチウィルスソフト
の命日らしい・・・。

３大ＡＶソフトベンダーのＶＰの公式発言なので・・・

http://4.bp.blogspot.com/-uc3uCTzTSME/UYoNImF9RBI/AAAAAAAARnI/bP0uBN8V1BQ/s800/halloween_grave.png
http://4.bp.blogspot.com/-uc3uCTzTSME/UYoNImF9RBI/AAAAAAAARnI/bP0uBN8V1BQ/s800/halloween_grave.png
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皆さんが気づく前に攻撃者は深く侵入している
（外部との境界付近から、時間をかけて内部の重要な機密情報にたどり着く）

ほとんどの企業は何らかの形で侵入されている
（たぶん、皆さんだけが例外である可能性は少ない）

24

数字が語るサイバー攻撃の現実

97％

205日

もう、アンチウィルスソフトだけでは防げない
（検体が見つかっていないマルウェアの検知は、アンチウィルスソフトの構造上難しい）55％
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数字が語るサイバー攻撃の現実

かなりの大ダメージ！

http://3.bp.blogspot.com/-ylL7qqX7AcU/V0Q-uIsfiMI/AAAAAAAA7AQ/GiWVhSwPJ_MslfRFIlLjf9QMTU_Oa71ggCLcB/s800/energy_ha_kurau.png
http://3.bp.blogspot.com/-ylL7qqX7AcU/V0Q-uIsfiMI/AAAAAAAA7AQ/GiWVhSwPJ_MslfRFIlLjf9QMTU_Oa71ggCLcB/s800/energy_ha_kurau.png
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では、防御側は蹂躙される
のを待つだけなのか？

対策はあります。攻撃者の行動
を理解し、その実態を知ること
が防御対策の第一歩！
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攻撃者の実態
（セキュリティ対策は「攻撃者が何がしたいのか？」を把握することからはじまる）

もちろん

推測
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攻撃者の実態

（1） 誰が攻撃しているのか？
（２） なぜ攻撃するのか？
（３） どうやって攻撃するのか？

攻撃者の身になって考えることが重要
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攻撃者の実態

（1） 誰が攻撃しているのか？

ハッキングおたく不良 サラリーマン

実はこのパターンが多い（？）
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攻撃者の実態

（2） なぜ攻撃しているのか？

ほとんどが金銭目的！
（攻撃者は、サイバー攻撃分野に特化した起業家のようなもの）

サイバー攻撃 ＝ 儲かるビジネスモデル
※資本主義の富の集中への反発や宗教・思想やイデオロギーで攻撃している場合もある！
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攻撃者の実態

攻撃者は、常に高い効果（利益）を得やすい攻撃手法を次々に考案する。そして、さらに改善を加える。

より儲かりやすい
攻撃へと進化を続ける

（3） どうやって攻撃するのか？

まるで優良企業のような改革・改善
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攻撃者の実態

格差拡大

限られた費用

人材不足

①高度な攻撃

経験値 経験値 経験値

経験値 経験値

経験値

②効率的な攻撃

攻撃
ツール

脆弱性
情報

闇市場

【出典】 ITメディアEterprize

http://image.itmedia.co.jp/l/im/enterprise/articles/1507/16/l_jpsechis02-2.jpg
http://image.itmedia.co.jp/l/im/enterprise/articles/1507/16/l_jpsechis02-2.jpg
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弱い箇所を狙う攻撃

コツコツと定期収入が
得られる手堅いビジネス

攻撃者の実態

難易度が高いが、成功すれば
大きな収益が見込めるビジネス

標的型攻撃（APT攻撃）

二極化
の傾向

重要機密

※マーケティング観点からの私見です。 【出典】 ITメディアEterprize
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セキュリティを数字で理解する

このことから何が
わかるかと言うと・・・
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セキュリティを数字で理解する

あなたや組織が重要機密
を所持しているかどうかは
それほど関係がない！
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サイバー攻撃によって、儲かる仕組みが出来てしまうと、

誰もが攻撃される
可能性がある！
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攻撃者の実態

ビットコインなどの
仮想通貨の登場

（これによって全てのPCとサーバが攻撃対象となった）
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攻撃者の実態

リスクの少ない脅迫金受領が可能になっ
た！

リスクの少ない身代金の受領が可能になった！
（攻撃者はランサムウェアをばら撒き、感染させるだけで自動的に利益を得ることが可能）

１．ランサムウェアの決済

リスクの少ない脅迫金受領が可能になっ
た！

ビットコインの計算をすると報酬がもらえる
（攻撃者はサーバ等のリソースを悪用し、ビットコイン採掘の報酬を不正に受け取る）

２．ビットコインマイナー
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＜ご参考＞
実は、現在の通貨も金本位制を前提とする金兌換の仕組みのはずが、いつの間にか各通貨毎の兌換を
やめてしまった。以前は、基軸通貨だったドルとの交換による裏づけで実質的な金兌換・・・の筈だったが、
米国ニクソン大統領時代（1971年）に政策転換され、ドルの兌換は停止された。
※そもそも、現在の貨幣という存在自体がすでにあやふやであり、大国による為替操作も行われている（？）

攻撃者の実態

ただし、ビットコインの存在自体が悪ではない。注意

インターネットのように、仮想通貨もなくては
ならないものになる可能性がある技術のひとつ
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攻撃者の実態

CoinCheckでのXEM不正送金（2018年1月26日）
～被害総額5億2,300万ZEM（580億円相当）、発行数の5％、被害者数：約26万人～

仮想通貨（暗号通貨）は、本来の決済の仕組み
とは、大きく異なる賭け事の対象となってしまった
（野放しの金融事業は非常に儲かることを証明。反面、仕組みが未整備で高リスク）

Zaifで20億BTCを0円で購入（2018年2月16日）
～「簡単売買」のシステム異常で訂正処理したため被害ゼロ、BTCの発行数は2,100万BTC～

ただし、最近こんな事件があったので、一般の人は非常に怪しい
ものだと感じているはず・・・。
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１-２．自己紹介

サイバー攻撃は世界規模の
ビジネスとなり、機密情報の
窃取目的だけではなくなった
（技術の進歩や仮想通貨は、それを後押ししたに過ぎない）
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そのため、
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（大きな利益が得られる重要機密情報は、もちろん狙われますが…）

脆弱な箇所が狙われる

※脆弱な箇所こそ優先して狙う「脆弱性ファースト」な状況かも？
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脆弱な箇所とは？
（脆弱であることが攻撃者とターゲットとなり得る）
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どのようなところが
狙われるのか？

（どのようなところが脆弱になりやすいのか？）
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セキュリティを数字で理解する

Answer（個人的な考察）

クラウド IoT
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脆弱な箇所とは？

クラウドが脆弱になりやすい理由

クラウドコンピューティングが技術的な制約などで、オンプレミスよりもセキュリティレベルが低
くなるということはほとんどない。むしろ、オンプレミスのサーバーによく見られるSSHなどの脆
弱性などは、セキュリティ設定を厳しくしていることで、むしろ強固な場合も多い。

構造や仕様、適正な設定方法を理解しなくても
簡単にシステムが稼動してしまい、管理ができない

しかし
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脆弱な箇所とは？

IoTが脆弱になりやすい理由

ITはインターネットが普及し始めてから四半世紀の歴史があり、過去に多くの事件や事
故があった。そのため、ITを守るノウハウの蓄積は一定レベルある。

ＩｏＴを守るためのノウハウは
メーカーにも利用者にもない

しかし
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特に、今後のＩｏＴは非常に
危険かもしれません。

なぜなら・・・
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ＩｏＴデバイスが
多すぎて管理できない

ＩＴでは、数百～数千台の端末（ＰＣやタブレット）も管理しきれずに、端末部分の脆弱性を突かれ
て、標的型攻撃を受けています。時に数百万台にもなる可能性があるＩｏＴデバイスの管理は、将来
的に必ず大きな問題になります。

脆弱な箇所とは？
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IoTとは？
（Internet of Thingsとはいうけども・・・）
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IoTとは何か？

IT以外でインターネットに
接続される全てを指す言葉

大雑把に言うと・・・
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組込み系

制御系

プロセス系

その中でも、
この３つがIoT
の代表例

IoTとは？
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組込み系

様々な機器にコンピュータが
組み込まれた専門用途の機
器とそのシステム

制御系

機器やシステムが動作する
際のタイミングや順序などを
制御するシステム

プロセス系

大規模な製造業などで用い
られる温度、圧力、流量など
を適正値に合わせて制御す
るシステム

情報
家電

産業用
機械

キオスク
端末

カーナビ

工場の生産ライン

交通システム

素材精製

石油化学プラント

自動車
（センサーの進化）

IoTとは？



55

● 世界中で拡大するＩｏＴ

530億個
2020年までにつながるモノの数（Gartner調査）

3.04兆＄
2020年の世界の市場規模（IDC調査）

Internet of Things
（によって、物理世界とサイバー空間が繋がる）

IoTとは？

管理すべき端末の数がこれまでのＩＴと比較にならない！
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物
理
世
界
と

サ
イ
バ
ー
空
間
が
融
合

モノの
データ
（の収集）

ＩＴの
世界へ

ITの世界だからこそ

大量データの
収集・解析が可能

脆弱な箇所とは？
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ＩｏＴ時代はセキュリティよりも・・・

セーフティが
問題になる

ディスプレイの向こう側の問題だけではなくなる！
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世界中で儲かるビジネスと考えられている
IoT拡大のスピードがセキュリティ対策のために

停滞することは、まず無いでしょう。

進化のスピードを落とすことは
ビジネスでの負けに直結するから

（そもそもＩｏＴを守れる人材育成からはじめる必要がある）
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IoTへの攻撃
（横浜国立大学の吉岡先生の調査）
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４．ＩｏＴセキュリティがないがしろにされる理由

横浜国立大学

吉岡克成先生
の研究成果

（ハニーポットを設置した脆弱なIoT機器への攻撃の状況調査）

[出典] 「IoTセキュリティの現状と今後の課題（２０１６年８月３日公開）」横浜国立大学 吉岡克成 准教授
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ＩｏＴへの攻撃

ハニーポット
（脆弱な機器を模した囮）

マルウェア
ダウンロード
サーバー

制御
サーバー

①Telnetでの辞書
攻撃による侵入

②Telnetによる
環境チェック・カスタマイズ

攻撃者

③マルウェア本体の
ダウンロード ④コマンドによる遠隔操作

⑤さまざま
な攻撃

ハニーポットを仕掛けることで、
攻撃者は脆弱な機器を発見し
たと思い、それを利用した攻撃
を実行する。

攻撃者の攻撃手法
が明らかになる

ハニーポット設置の目的

出典：IoTセキュリティの現状と今後の課題、横浜国立大学吉岡克成准教授の2016年8月3日講演の資料

被害者

ハ
ニ
ー
ポ
ッ
ト
を

置
い
て
見
た
ら
・
・
・
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約６０万台
（IPアドレスによる区別した台数）

500種類超
（webおよびtelnetの応答で判断した不正アプリケーション）

たった半年間に、横浜国立大学に行われた攻撃が・・・

めっちゃ
攻撃された
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ＩｏＴへの攻撃

もちろん、そんな多くの機器が１つの大学に
攻撃（アクセス）する理由があるはずはない･･･。

攻撃される理由は、脆弱な
システムというだけで充分
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ＩｏＴへの攻撃状況

脆弱性の最大の
原因はTelnet

（開放された２３番ポートから、攻撃者はＩｏＴ機器を自由に操作できる）
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Telnetは、本来インターネットに開放してはいけないもの
（インターネット以前のクローズドなネットワーク環境での利用を想定したもの・・・。ITの分野では常識）

ＩｏＴへの攻撃

自由に侵入
自由に操作

IoT機器の製造元と利用者の双方が、インターネット
に接続する際の最低限の常識を知らない状況

http://2.bp.blogspot.com/-0gz5a0wUfRc/VsGsLf4jDaI/AAAAAAAA39A/gdy04fjtJ-g/s800/computer_virus_backdoor.png
http://2.bp.blogspot.com/-0gz5a0wUfRc/VsGsLf4jDaI/AAAAAAAA39A/gdy04fjtJ-g/s800/computer_virus_backdoor.png


66

ＩｏＴへの攻撃

現時点で、IoT機器は非常に
脆弱な状態で放置されており、
攻撃者に都合の良い環境を
提供してしまっている

このままでは、IoT機器が

サンドバッグのような
状態になってしまう・・・

http://3.bp.blogspot.com/-gSSnjUBL1rc/V8jqWsOkIcI/AAAAAAAA9dc/Ai1gErJZYfMjyqpBYAqAQJSsnl6HHfMgwCLcB/s800/boxing_sandbag_man.png
http://3.bp.blogspot.com/-gSSnjUBL1rc/V8jqWsOkIcI/AAAAAAAA9dc/Ai1gErJZYfMjyqpBYAqAQJSsnl6HHfMgwCLcB/s800/boxing_sandbag_man.png


67

Telnetを塞ぐことが
IoTセキュリティ対策ではない
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IoTのセキュリティ対策
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製造メーカーも利用者も世界と繋がることのメリットに夢中！
（しかし、それにどのようなリスクをあるかという危機意識は希薄・・・）

IoTのセキュリティ対策

実は、ITのセキュリティ対策もすでに四半世紀ほどの歴史がありますが、1,000億円級の重要機密を持つグローバル企業級
や公共・金融などの意識の高い企業を除くと、まだまだセキュリティ対策はもちろん危機意識も充分とは言えない状態・・・。

現時点では
大問題は発生
していない

まだIoTでは
収益をあげて
いない

何を守るべき
かが定まって
いない
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新
事
業
の
優
先
順
位

ビジネスモデルの確立

パートナーとのアライアンス

ステークホルダー達への根回し

セキュリティ対策

・
・
・

IoTのセキュリティ対策
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IoTのセキュリティ対策がないがしろにされる理由実際、サイバー攻撃の
危機意識の実感は湧きにくい・・・。
（そして、実際セキュリティ対策は難しい。）

セキュリティ対策は専門家に任せたい
（正確には、制御系技術者に既に丸投げされている）
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ＩｏＴへの攻撃状況

制御系やプロセス系、組込み系に詳しい

セキュリティ対策人材は
非常に少ない

（ITのセキュリティ専門家も、この分野のセキュリティ対策ではそれほどあてにならない）
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だからと言って、まだ八方塞がり
という状況ではありません
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一定のセキュリティ対策を
するだけで防げるレベルの攻撃

（発電所を含む大規模プラント、医療機器ほかの命に関わるようなIoTを除く）

IoTのセキュリティ対策

それでも、現時点でのIoTは、非常に重要なインフラ以外は
「攻撃されやすい特に脆弱な機器」への攻撃が主流です。

危機意識の啓蒙のために、現状の危ない部分のお話をしましたが・・・

つまり
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リコールの対象にもなる

逆に、それが出来ていないとセキュリティ機能不全で・・・

帰社したら、経営者にこれを是非言ってください。一番効く筈です。
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IoTのセキュリティ対策

IoTをビジネスとして考える時には、「セキュリティ対策は製品品質を高めること
と同様」と考えることが最も実感しやすいと思われます。
その品質を実現するためには・・・・

なにを
守るべきか？

どうやって
守るべきか？

守れなかったら、どうなってしまうか？
（をきちんと認識しておくことです）
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IoTを守るための動きは
既にいくつも開始されています
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車載器編

IoT-WG編

ATM編

オープンPOS編

IoTセキュリティ
ガイドライン

ver1.0

つながる世界の
開発指針

安全なIoTシステム
のためのセキュリティ
に関する一般的枠組

セキュリティ・バイ・デザイン思想
によるIoTシステム開発の提唱

～安全安心なIoT実現に向けて
開発者に認識して欲しい重要ポイント～

（ソフトウェア高信頼化センター）

NISC

IoT推進コンソーシアム

産
業
展
開
協
力

参
照

検討協力

IoT開発における
セキュリティ設計
の手引き

（セキュリティセンター）

サイバー
セキュリティ
戦略

コンシューマ向けIoT
セキュリティガイド

社会全体で
考えた場合の
最も脆弱な
箇所を守る
コンセプト。

※JNSA独自の論点

IoT早期導入者
のためのセキュリティ

ガイダンス

IoTにおける
ID/アクセス管理
要点ガイダンス

海外のCSAのIoT-WGが作成
したものの日本版の位置づけ

※CSAジャパン独自の論点

現在、日本にあるＩｏＴ
関連のガイドライン群

IPA

JNSA

CSAJC
Cloud Security Alliance

CCDS
重要生活機器連携セキュリティ協議会

ワ
ー
キ
ン
グ
グ
ル
ー
プ
の

メ
ン
バ
ー
と
し
て
作
成
に
関
与

IoTのセキュリティ対策
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情報処理推進機構と
総務省からIoTセキュリティ
に関する資料が公開

（10月２日、３日）
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IoTのセキュリティ対策

【出典】https://www.ipa.go.jp/security/controlsystem/riskanalysis.html

重要インフラの制御

システムを守るための
リスク分析に特化した
ガイドと実施例

＜ガイド＞

350頁

＜実施例＞

70頁

本筋論として非常に
有効なリスク分析
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IoTのセキュリティ対策

【出典】 http://www.soumu.go.jp/menu_news/s-news/01ryutsu03_02000126.html

サイバーセキュリティタスクフォースによる
「IoTセキュリティ対策に関する提言（2018年4月発表）」

上記を踏まえつつ、総合的な視点での対策を講じる

（１） 脆弱性対策に係る体制の整備

（２） 研究開発の推進

（３） 民間企業等におけるセキュリティ対策の促進

（４） 人材育成の強化

（５） 国際連携の推進

～具体策～
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つまり・・・
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今回はIoT機器を守るために

具体的に何を学ば
なくてはならないか？

をテーマに本セミナーを企画しました
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ガイドラインラッシュから国際標準の動向
伊藤 公祐 氏（一般社団法人 重要生活機器連携セキュリティ協議会（CCDS））

IoTセキュリティ評価のためのチェックリストを使った取り組み
輿石 隆 氏（JPCERT コーディネーションセンター（JPCERT/CC））

IoTセキュリティ時代のCSIRT 
原子 拓 氏（日本CSIRT協議会（NCA）/株式会社ラック）

【Point】 この後の３つの講演でその説明をします！
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Ｉ
ｏ
Ｔ

守
る
た
め
に
は

何
学
ぶ
？

本日のセミナーでは、これを理解して頂きたい
（JNSAのIoTセキュリティWGのセミナー企画者としてのお願い）
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ご清聴ありがとうございました。

IoTがサイバー攻撃の
ターゲットにされる理由
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Thank you. Any Questions ?


