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JNSA アイデンティティ管理WG主催
「クロスボーダー時代のアイデンティティ管理セミナー」



自己紹介

名前：星野 亮

所属：NTTデータ セキュリティ技術部

コンサルティング担当

ここ数年、ID管理関係のコンサルに従事する
こと数件。それ以前は認証基盤製品を長い
こと扱っていた関係で横目で見ていた感じ。
JNSA ID管理WGには参加2年目。
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ソーシャル名寄せって何？

何年か前に思いついた言葉。

複数のSNSで別々の人格を生きてるつもりで
も、名寄せされちゃってる事態あるよね、と
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そもそも名寄せとは

• もともとは銀行等で、同じ人が複数の口座
を持っているときに、それを一元管理する
手続きのこと
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• 転じて、組織内の複数箇所に散在するユ
ーザ情報を一元管理するための作業
（ID管理業界的にはこの意味）



悪い意味での名寄せ

Wikipediaより

今回は主にこの意味での名寄せの話です。
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悪い意味での「名寄せ」[編集]
インターネットには負の部分もあり、部分的な個人情報、断片的な個人情報
が、ネット上で「名寄せ」され累積され、ついには「完全な個人情報に化け
る」という現象が発生している。近来流行の「ビッグデータ社会」では、そ
の危険性が増している。

https://ja.wikipedia.org/w/index.php?title=%E5%90%8D%E5%AF%84%E3%81%9B&action=edit&section=10
https://ja.wikipedia.org/wiki/%E3%83%93%E3%83%83%E3%82%B0%E3%83%87%E3%83%BC%E3%82%BF


Spokeoについて

人を検索するエンジン
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どんなサービス？

• 電話帳とか、SNSでの公開情報を集めて、
検索可能にしてくれる

• 名前、メール、電話番号、住所から検索が
可能

• 主にアメリカの人が対象

• 2006年サービス開始
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何に使えるのか

• メインは、かつての知り合いが今何してる
のかな、という同窓会的な使い方
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何に使えるのか
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情報ソース
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使ってみる

• 自分のメールアドレスで検索

• メインで使ってるもの

• でもFacebookのアカウントは別のアドレス
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結果
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FBのプロフィール
写真

お金を払えば
さらに

投影のみ



お金払うと
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• 情報がいっぱい出てきます

投影のみ



なんでこんなことに？

• Facebookはじめたときはメインのアドレス
もどっかに登録してた気がする

• そういえば一時期実名でTwitterやってた
りもしてた

• なので、基本的には自分が原因かなと
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• でもやっぱりもやっとする…



何がもやっとするのか

• メールアドレスしか教えてない相手にこれ
だけ知られてるのか
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• 一時期晒してた情報を後で引っ込めたと
しても残っちゃうのか

• どう見ても違うアカウントの情報出てくるん
だけど、同じ人だと思われちゃうのか



さらに使ってみる

名前から検索してみる
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投影のみ



結果
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Terrible!

投影のみ



とはいえ

• アメリカではオンラインの電話帳で普通に
情報出てくる
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投影のみ



お金を払うと…
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• 電話帳以上の情報も出てくる

家のお値段とか

年齢間違ってる

投影のみ



こんな結果が出る人も
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電話番号が
たくさん

これまで住んだ家の
値段から間取りから

投影のみ



Spokeoの怖いところ

プロファイルまで分析して出してくる
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• …これは何のために必要なの？



Spokeoに対する疑問

• 正確性はどうなのか

• 以前は紐付けされうる状態だったが、今は
そうではないものが依然紐付いていたり、
古い情報が残っているとか

• 関係ないアカウントの情報とか

• 忘れられる権利への対応は
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正確性はどうなのか
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• Spokeoの言い分

• あくまで公開情報を集めているだけで、もと
の情報が完全か、正確か、最新か等は保
証しない

• だから決してクレジットの審査とか、家のロ
ーンとか、保険とか、採用とかに使わない
でね



正確性はどうなのか
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• とは言っても無理があるのでは

• 家を誰かに貸すとか、採用を決めるときに
これだけまとまった情報があったら使いま
すよね



SpokeoのFCRA違反

• 2012年に罰金を受けている
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https://www.ftc.gov/news-events/press-releases/2012/06/spokeo-pay-800000-settle-ftc-
charges-company-allegedly-marketed



忘れられる権利への対応

• Spokeoの言い分

• 消せって言われたら消す

• 消すためのフォームだって用意してる
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忘れられる権利

• でも、そもそもこんなとこに情報寄せられ
てるとか知らないし…

• 気づかないのに消せるも何もないよね…
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どうすればいいのか

• 基本は自衛しかないのでは

• Spokeoに頼んで消してもらうとしても、似

たようなサービスが他にもあるので、なか
なか難しい
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類似のサービス

探してみるとけっこうある
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類似のサービス

Pipl

Peekyou

• あまり名寄せできてない、単なる横断検索
のような感じ
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類似のサービス

Behind.email

• メールアドレスからの検索に特化している

Copyright (c) 2000-2018   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会 Page 31



類似のサービス

People Background Check
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妻の名前がバレている

全然違う学歴が

投影のみ



まとめ

• オンラインとオフラインとか、使い分けてる
つもりのアイデンティティがいつの間にか
あちこちで名寄せ・公開されている

• メールアドレスだけ、名前だけとか教えた
相手にもかなりのことを知られうる

• 必ずしも正確に名寄せされていないので、
間違ったプロフィールに見なされることも
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自衛のためにできること

SNSの方で検索されないようにする
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ご紹介したサービス

• https://www.spokeo.com/

• http://whitepages.com/

• https://behind.email/

• https://people-background-check.com/
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https://www.spokeo.com/
http://whitepages.com/
https://behind.email/
https://people-background-check.com/
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ご清聴ありがとうございました


