
日本電気株式会社（NEC)

金融システム開発本部

金融デジタルイノベーション技術開発室

宮川 晃一

2017 年 6月 12日（月）

JNSA 2016年度活動報告会
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１．WGの紹介

２．2016年度の活動内容サマリ

３．ID管理チェックリスト

４．今年度の活動テーマ
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ＷＧ活動報告内容



１．WGのご紹介
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WGの目的

「アイデンティティ管理ＷＧの目的」

ＩＤ管理（アイデンティティマネージメント）分野は、セキュリティポリシー
を実装する上での共通基盤として非常に注目されている分野です。

また、最近のクラウド環境利用においても益々重要な要素になっています。
本WGでは、アイデンティティ管理における、様々な課題をＷＧ討議の中で
検討し、必要性の啓蒙および導入指針の提示による普及促進、市場活性化を
目的に活動しています。

２００５年からWGを発足し今年で１２年目のWGです。



WGの沿革
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2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015

個人情報保護法

J-SOX対応

クラウドサービスの台頭

IoT

マイナンバー法

スマホ登場

IFRS対応

誕生期

内部統制における
アイデンティティ管理解説書（第１版）

内部統制における
アイデンティティ管理解説書（第２版）

改定新版 クラウド環境における
アイデンティティ管理ガイドライン

エンタープライズ
ロール管理解説書（第2版）

エンタープライズ
ロール管理解説書（第１版）

OpenID ConnectとSCIMのエン
タープライズ利用ガイドライン

発展期 成熟期 全盛期導入期

クラウド環境における
アイデンティティ管理ガイドライン

2016

エンタープライズ
ロール管理解説書（第3版）

エンタープライズ
特権ID管理
解説書
（第１版）

2017

ID管理
チェックリスト

APIエコノミー



公開中の成果物

6

１．エンタープライズロール管理解説書（第３版）

http://www.jnsa.org/result/2016/idm_guideline/index.html

２．エンタープライズにおける特権ID管理解説書（第１版）

http://www.jnsa.org/result/2016/idm_pum/index.html

３．OpenID ConnectとSCIMのエンタープライズ利用ガイドライン
（JNSAと OpenID Foundation Japan との共同執筆）

http://www.jnsa.org/press/2013/131220.pdf
https://www.openid.or.jp/news/2013/12/openid-openid-connectscim.html

４．出版書籍
＜改訂新版＞
クラウド環境におけるアイデンティティ管理ガイドライン
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http://www.jnsa.org/result/2016/idm_guideline/index.html
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出版書籍の紹介

書籍名：＜改訂新版＞
クラウド環境におけるアイデンティティ管理ガイドライン

出版社：インプレスR&D NextPublishing

形態：電子書籍、Ondemand Print(POD)

販売： Amazon 
インプレスR&D libura PRO

http://www.amazon.co.jp/dp/4844395866
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WGメンバー紹介HP
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HP:  http://www.jnsa.org/active/std_idm.html
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計38名（会社名五十音順）

WGメンバー紹介
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２．2016年度の活動内容サマリ
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2016年度活動内容サマリ

2016年度は以下のテーマで議論・勉強をいたしました。

１．ID管理チェックリスト =>本日の発表

２．ID管理最新技術およびSLOブロックチェーン勉強会
３．アイデンティティとプライバシー（未実施）
４．IDの融合と分離（まとめ作業）
５．IoTにおけるアイデンティティ管理
６．EU規則勉強会
７．ID&IT 2015 協力（若手勉強会）
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３．ID管理チェックリスト

作成担当：伊藤忠テクノソリューションズ株式会社
富士榮 尚寛氏 ほか
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チェックリストの必要性

ID管理のシステム化企画の段階における課題

1. どのようにシステム化の検討を進めればよいのか

2. どこまで厳密に管理・制御をすればよいのか

の共通解・基準がない。

⇒企業とベンダ間に乖離が発生、プロジェクト頓挫

ID管理における定量的な基準となる、
評価軸と評価基準の策定が必要
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チェックリストの目的と目標

特に上流工程において、企業とベンダ間の

認識の乖離によるプロジェクト頓挫を防止すること

を目的とし、企業の現状分析を客観的に行うための

評価軸および評価基準を作成すること

を目標とする。
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表1. 上流工程において企業とベンダそれぞれが抱える課題＝認識の乖離の主な原因は現状分析（赤字）
フェーズ 導入対象となる企業・組織の目線 ITベンダ・コンサルタントの目線
企画
フェーズ

 進め方がわからない
 自組織の現状がわからない
 あるべき姿がわからない
 必要な予算がわからない、ベンダの見積

もりが高額（費用対効果が謳いづらい）
 企画の通し方がわからない（ステークホ

ルダが多く、面倒）

 導入対象の企業・組織が何を求めている
のかわからない

 現状がわからない
 わからないのに総額コストの提示を要求

される

要件定義
フェーズ

 自社にあったあるべき姿がわからない
 ITベンダ・コンサルタントの提示するソ

リューション・システム化計画の妥当性
がわからない

 過剰と思える機能要求があった時、一般
的に妥当な達成水準が示せず、カスタマ
イズが増え、コスト増となる



スコープと進め方

評価軸の策定

ガイドライン*1、CCM*2をベースに

１．全般（法令、管理ポリシー/ルール）

２．データ源泉（対象、保証レベル、整理状況）

３．対象システム（概要、ID関連機能）

のカテゴリで評価項目の洗い出し

評価基準の策定

洗い出した評価項目のスコアリング基準の策定

基準値の算出（業界毎？）⇒FY17以降に検討

*1 当WG成果物、「クラウド環境におけるアイデンティティ管理ガイドライン」

*2 クラウドセキュリティアライアンス「Cloud Control Matrix」（CCM)
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評価方法

何が出来ているかではなく、

どこまで把握できているか？を評価

• 4段階評価
• １：ほぼ把握できていない

• ２：少ししか把握できていない

• ３：ある程度は把握できている

• ４：おおよそ把握できている

•各サブカテゴリ単位で平均を出す
• 対象システムはシステム毎に評価する
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利用にあたっての注意事項

• インフラや運用など非機能面は含まない

（あくまでID管理に関する現状把握の度合を評価する）

• チェックリストに無い項目は評価不要ではなく、ケースバ
イケース（業界や業種にも依存）で判断し、項目のカスタ
マイズを推奨

• 評価項目によっては担当では答えられないものがあるはず
なので適宜担当者のアサインをすることを推奨

• 基準が決まっているか？の基準の中身の例は参考資料

（ガイドラインのテンプレート４，５）を参照
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評価の実施（Excelシート）
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（ご参考）テンプレート４
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（ご参考）テンプレート５
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採点結果の評価例



チェックリスト公開について
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JNSAの成果物公開HPにて近日公開予定！

• チェックリスト（Excell形式を予定）

（チェックリストのチェックサンプル付）

• チェックリストの使い方（説明資料）



４．本年度のテーマ
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今年度のテーマ

【テーマ】
１．ＩｏＴにおけるチャットボットの認証と認可等の課題
２．アイデンティティとＩｏＴ(IDoT)
３．認証要素、認可要素、その関係の整理
４．EU規則最新情報
５．IDaaSの動向について
６．アイデンティティLT大会
７．独自セミナー開催（１月予定）

【その他】
ID&IT２０１７/JICS2017 協力
その他イベント協賛は随時
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本年度メンバー募集

【第１回WG＆懇親会】
日時：6月23日（金）16:00～18:00
場所：日本ビジネスシステムズ株式会社

セミナールーム（虎の門ヒルズ１６Ｆ）
https://www.jbs.co.jp/aboutus/access

【参加条件】
・本WGの趣旨にご賛同頂き、積極的にご参加・発言頂ける方
・毎月の部会出席を５０％以上可能な方
・ID管理分野のご経験・知識・ノウハウ等をご提供頂ける方
・各種成果物の作成にご協力いただける方

【申込み＆お問い合わせ】
JNSA事務局（office@jnsa.org) まで、お問い合わせください。

〆切：6/16（金）まで
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