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情報セキュリティ政策の現状と情報セキュリティ政策の現状と
人材育成に人材育成についてついて

山口 英

情報セキュリティ補佐官
内閣官房情報セキュリティセンター (NISC)
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情報システムの基盤情報システムの基盤化化

IT化された
Business Platform

大部分の業務はコンピュータとネットワークによって駆動
ありとあらゆる作業はコンピュータとネットワークに依存している
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・・の脅威

脅威

・・の脅威

何者かにより
サービス不能
攻撃

トロイの木馬ハッカー侵入

ウィルス
ワーム

事務室から
ノートパソコン
紛失

重要インフラ図面等
がネットに流出

ウェブサーバ
ｾｷｭﾘﾃｨﾎｰﾙを衝いた
ＨＰ改ざん

外部委託先で
管理不十分による
重要情報の漏洩

災害等で
マシン室が崩壊し、
重要データが消失

コンピュータ機器障害で
重要サービス停止

出張に持参した
ノートパソコンの紛失
による重要情報の漏洩

不正アクセスによる
重要情報の改ざん
（個人情報等）

《サービス利用不能》 《情報改ざん》 《情報漏洩》

復旧対応手順整備

遠隔地にデータバックアップ

セキュリティホール対策

利用者認証

アクセス制御

高度な利用者認証

暗号化

外部委託先の情報管理強化

対策
対策

対策

対策

対策

対策
対策

対策

対策

対策対策

対策

入退室管理

証跡管理 対策

・・の脅威

・・の脅威

・・の脅威・・の脅威

情報セキュリティ上の脅威と対策情報セキュリティ上の脅威と対策
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情報システム＝情報システム＝ビジネスビジネスそのものそのもの

リスクの顕在化は、大きなインパクトを経営に与える

機密情報の流出
•組織活動の根幹に関わる情
報は、情報システムで管理さ
れ活用される
•民間ではビジネスノウハウ、
行政においては各種機微な
情報が存在
•信頼の形成

個人情報漏洩
•情報システムが取り扱う個
人情報の流出リスクは年々拡
大されている
• 一旦流出が起きれば、組織
運営に直接的なダメージ
•最近は「謝って済む話」では
ない

運用リスク
•安定かつ継続的な組織活動
には、安定したシステム運用
が求められる
•事業継続性の確保に情報シ
ステムが大きく関与
•機能しない組織であることが
許されるのか（特に行政）

活動能力への影響
•組織としての経験、知見、ノ
ウハウは情報システムに蓄積
され活用される
•情報システムと業務の有機
的かつ効果的な連携が行わ
れる環境が必須
•仕事は情報システムに左右
される
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３つの３つの構成要素構成要素

技術 (technology)
マネージメント (management)
社会システムとの適合 (compliance)

Technology Compliance

マネージメント

問題解決
(意志決定と行動)

情報資産
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合理的な判断が常に求められる合理的な判断が常に求められる

達成目標 現状認識

適切な行動の選択

（経営者）

資源＋状況
ミッション
コミットメント
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システムを用いた業務システムを用いた業務改善改善

Business IT platform

情報収集

対策立案
実施

解析・検証

課題抽出

○システムの連続的かつ合理的な改善作業
○認知、仮説設定、検証
○対策による「系」の変化を理解する



for 情報セキュリティ教育事業者連絡会 8

政府の情報セキュリティ政策の政府の情報セキュリティ政策の構造構造



情報セキュリティ政策の実施体制情報セキュリティ政策の実施体制

内閣官房情報セキュリティセンター内閣官房情報セキュリティセンター

（ＮＩＳＣ）（ＮＩＳＣ）

ＩＴ戦略本部

情報セキュリティ関係省庁

総

務

省

警

察

庁

経
済
産
業
省

防

衛

省

重要インフラ所管省庁

金融庁、総務省、厚生労働省、

国土交通省、経済産業省

企業企業

個人個人

諸外国諸外国

政府機関政府機関

（各省庁）（各省庁）

重要インフラ重要インフラ

対策実施

対
策
実
施
・対
策
指
示

情報セキュリティ政策会議情報セキュリティ政策会議



枠
組
み
・
道
具

仕
込
み

組
織
・
体
制

仕
込
み

内閣官房における情報セキュリティ政策の流れ内閣官房における情報セキュリティ政策の流れ

省庁ＨＰ
連続改ざん

米国
同時多発
テロ

Blaster
ワーム

猛威

19991999年年 20002000年年 200200１１年年 20022002年年 20032003年年 20042004年年 20052005年年 20062006年年 20072007年年

2003.082003.08

各省試行錯誤
の時代

内閣官房による対策実行第一期
第二期への
助走期

対策実施
第二期

セキュリティポリシー
ガイドライン

重要インフラ
サイバーテロ
特別行動計画

内閣官房
情報セキュリティ対策推進室

①情報セキュリティ政策会議
②内閣官房情報セキュリティセンター

政府機関の情報セキュリティ
対策のための統一基準

重要インフラの
情報セキュリティ対策に係る

行動計画

第一次
情報セキュリティ基本計画

対
策
推
進
の
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み
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体
制
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「第「第11次情報セキュリティ基本計画」、評価次情報セキュリティ基本計画」、評価20062006及び及び
SJ2007SJ2007の関係等の関係等

２００６年度 ２００９年度２００５年度 ２００８年度

セキュア・
ジャパン
２００８

セキュア・
ジャパン
２００８

「セキュア・ジャパン２００６」

① ２００６年度の実施計画
～「官民におけるセキュリティ対策の体制の構築」

② ２００７年度の重点施策の方向性
～「官民におけるセキュリティ対策の底上げ」

政府政府機関機関・地方公共団体・地方公共団体 重要インフラ重要インフラ 企企 業業 個個 人人

目
標

情報セキュリティ技術戦略の推進 情報セキュリティ人材の育成確保

国際連携・協調の推進 犯罪の取締り、権利利益の保護救済

「第1次情報セキュリティ基本計画」（２００６年２月２日 情報セキュリティ政策会議）

重
要
政
策

横
断
的
な

「セキュア・ジャパン２００７」

２００７年度

① ２００７年度の実施計画（１５９施策）
～「官民におけるセキュリティ対策の底上げ」

② ２００８年度の重点施策の方向性（２４施策）
～「セキュリティ基盤強化に向けた集中的取組み」

報告 報告

評価
２００６

評価
２００６

評価
２００７

評価
２００７

・４月２３日から約１ヶ月間のパブリックコメントを経た後、６月の政策会議において最終決定

スケジュール

報告を受け止める形
で政策会議として現
状を認識・評価

報告を受け止める形
で政策会議として現
状を認識・評価



各府省庁各府省庁

策定・導入

運用見直し

評価

個別設計図としての「政府機関統一基準」個別設計図としての「政府機関統一基準」

○政府機関全体としての情報セキュリティ水準の向上を図る政府機関全体としての情報セキュリティ水準の向上を図るための「個別設計図」として、「政府機「政府機
関の情報セキュリティ対策のための統一基準」関の情報セキュリティ対策のための統一基準」を策定。

○各政府機関は本基準を踏まえて対策を実施し、内閣官房情報セキュリティセンター（内閣官房情報セキュリティセンター（NISCNISC）が対）が対

策実施状況を検査・評価策実施状況を検査・評価。その結果に基づき、情報セキュリティ政策会議が改善を勧告情報セキュリティ政策会議が改善を勧告。

情報セキュリティ政策会議情報セキュリティ政策会議

内閣官房内閣官房
情報セキュリティセンター情報セキュリティセンター

（（NISCNISC））

・政府機関統一基準の策定
・各府省庁の評価結果に
基づき改善を勧告 ・政府機関統一基準

に基づき、省庁対策
基準の見直し

対策実施状況の
検査・評価

NISCが各府省庁の対策実施
状況を検査・評価し、その結果
を情報セキュリティ政策会議が

改善を勧告する。

(ここが足りない、不十分である)

（現在）

省庁対策基準省庁対策基準

（今後）

省庁対策基準省庁対策基準
甲省庁

甲省庁

情報セキュリティ対策の不備

政府機関統一基準
に準拠した見直し

① 政府機関統一基準による省庁対策基準
の補完

現在の
最低水準

② 各府省庁の情報セキュリティ水準の向上

（現在）

（今後）

より高い
水準を確保

A省庁 B省庁 C省庁D省庁 E省庁 F省庁

A省庁 B省庁 C省庁D省庁 E省庁 F省庁

水準の底上げ

最低限
求められる
水準

情
報
セ
キ
ュ
リ
テ
ィ
水
準

情
報
セ
キ
ュ
リ
テ
ィ
水
準

政府機関統一基準
に準拠した見直し

策定・導入

運用見直し

評価

政府機関統一基準
各府省庁が最低限採るべき情報
セキュリティ対策を定めたもの。

改善勧告



政府機関の情報セキュリティ対策の枠組み政府機関の情報セキュリティ対策の枠組み

省庁ポリシー
運用枠組

省庁
基本方針

省庁
対策基準

省庁実施手順

政府機関統一基準

個別マニュアル群
（NISCが提供）

政府ポリシー

統一基準運用指針
（運用枠組を示す）

政府基本方針
H17.9.15
政策会議決定

H17.9.15
政策会議決定

H17.9.15
項目限定版
政策会議決定
H17.12.13
全体版初版
政策会議決定

H18.4
省庁基準
全府省庁整備完了

府省庁

H18.3までに
25種類のドラ
フトを各府省
庁に提供

第２四半期から自己点検等を行えるよう第２四半期から自己点検等を行えるよう
第１四半期中を目途に整備第１四半期中を目途に整備
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人材育成って、とても難しい人材育成って、とても難しいなぁなぁ……



高度IT人材不足
情報システムの高度化、情報資産運
用の高度化が求められているのにもか
かわらず、それに見合う人材が不足

業務依存性拡大
企業・各種組織における本業での、情
報通信サービス、情報処理サービス
への依存度拡大。まさに「システム止
まれば売り上げこける」の状態。さら
に、知見やノウハウをシステム化する
ことによる生産性改善を実現

短期間に激しく変わるリスク
基盤化した情報システムに対して顕在
化してくるリスクは多種多様。基盤化し
た情報システムでは、知見・ノウハウを
システム内に蓄積することで得られて
いる高い生産性を得ている。この知
見・ノウハウに大きな影響を及ぼすリス
クがあれば看過することができない

組織内部構造の変化
雇用環境の変化に、組織内での
統治構造が対応しきれてなく、結
果としてOJT等による知見継承
が難しくなっている

Business IT platform

マネージメントと情報資産運用を取り巻く状況変化
（１）業務のシステム化による生産性改善
（２）スキルフルな人材の深刻な不足状態
（３）システム化された知見の最大活用
（４）雇用の弾力化と統治機構の弱体化
（５）実効性の高い取り組みの模索
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セキュリティ対策推進のありかた（１）セキュリティ対策推進のありかた（１）

Mandate from Top Management
明確な指示と目標設定
責任構造の明確化

IT Security Expert
情報通信システム基盤構築と運用
カスタマの満足度向上
リスク低減への飽くなき挑戦

Business Development & Operation
情報通信システム基盤への依存
情報力の活用
利益率の最大化

Business Platform
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セキュリティ対策推進のありかた（２）セキュリティ対策推進のありかた（２）

Oversee as Top Management
資源割り当ての方針・ポートフォリオ管理
ヘルスチェックの明確化

IT Security Expert
道具を知り、使いこなす専門家
現場に対する直接コンサルタント

Business Development & Operation
本当のカスタマ
本当の現場

Business Platform

「改善運動」
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内部統制を内部統制を実現する実現する構造構造

投資と預託

経営陣は投資家を裏切るかも?
資本最大化のためには適切なコストを投じ
て、内部システムの改善を行うことが基盤
形成で必要。しかし、その投資はコストセン
ターとして経営判断する可能性がある

情報資産保全のメカニズム確保

情報セキュリティ対策の適切な実施は、情報資
産保全実施を促し、同時に企業としての機能保
全を下支えする。BCP (Business Continuity 
Plan) 等の実現にも大きな役割を果たす。

監査による監視

情報セキュリティ対策の適切な実施を監視し、その
実施状況をまとめ、経営陣に対して適切なアドバイ
スを提供する。また、状況をマーケットに対して後悔
する情報セキュリティ報告書の活用を目指す。

評価のフィードバック
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All stakeholders should be involvedAll stakeholders should be involved

組織

経営者
（意志決定者）

投資家
(investors)

お客様

地域社会

取引企業

組織構成員
（社員）

行政機関

「リスク評価」＝「リスクに対する合意形成」
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回避回避すべきもの：すべきもの：指揮命令系統の混乱指揮命令系統の混乱

Operation
実行部隊
指揮調整の指令に基づ
いて現場対応を実施

Command
指揮調整
スタッフの補佐を受けて
実行部隊の指揮調整を
行う

Staff
情報収集、解析、資源
管理、庶務・財務対応

※「現場の指揮官が全権掌握」が基本
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対策の選択対策の選択

被害額

発
生
頻
度

回避
avoidance

予防
reduction

受容
acceptance

転嫁
transference

高
低

大小
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しっかり５つのしっかり５つのポイントポイントを点検を点検

製品提供製品提供

準備・確保準備・確保

準備準備

廃棄廃棄

実施
（価値付与）

実施
（価値付与）

業務管理

資源管理

リスクの同定
対応方針決定
具体的対策実施
緊急対応プラン
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まだまだやることは沢山ある

あきらめたくなることも沢山あるけど

みんなで力を合わせれば怖くない

チームワークの大切さチームワークの大切さ


