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1.設立趣旨

• 近年スパイウェア（不正プログラム）を利用し他人からＩＤ・パスワードなどを
不正に入手し、本人になりすまし、ネット・バンキングなどから不正に預金を
引き出すなど、様々なサイバー犯罪が顕著化されるようになりました。

• スパイウェア（不正プログラム）はインターネット利用者は意図しないところ
で密かにインストールされ犯罪に利用される事が往々としてあります。

• また、スパイウェアの定義自体が日本を含めた海外諸国でも確立していま
せんでした。

• 当ＷＧでは日本版スパイウェア定義の策定を含め、各団体などと連携して
スパイウェア対策の知識向上を目的として安全な情報通信社会の一助とな
るように啓発活動を幅広く実施する事を目的として設立されました。
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活動内容

• 1.スパイウェア定義（広義）の策定（ＩＰＡ様との共同策定）

スパイウェアとは・・・

『利用者や管理者の意図に反してインストールされ、利用者の個
人情報やアクセス履歴などの情報を収集するプログラム等。』

• 2.日刊工業新聞社様の誌上にて連載

第１回「スパイウェアの脅威と被害例」執筆者 渡部章 アークン
第２回「スパイウェアの定義」執筆者 蛭間久季 アークン
第３回「スパイウェアの被害を受けないために（個人編）」

執筆者 馬場達也 NTTデータ
第４回「スパイウェアの被害を受けないために（企業編）」

執筆者 馬場達也 ＮＴＴデータ
第5回「スパイウェア犯罪抑止(法律)」執筆者 伊藤千春 グローバルエキスパート

第６回「スパイウェアリスクと企業経営」執筆者 伊藤千春 グローバルエキスパート
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活動内容（連載記事例）

出展：日本工業新聞社
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活動内容

• 日本複合カフェ協会（JCCA）を通じ情報処理推進機構様
（ＩＰＡ）監修の 「スパイウェア対策のしおり」をJCCA加
盟ネットカフェ店舗へ配布

• 次世代電子商取引推進協議会様（ECOM）において講演
安全・安心セミナー

「スパイウェアによるネットワーク犯罪の脅威と課題」

講演者： 石原智 セキュアブレイン

• ECOM様セキュリティ懇話会へ有識者としてＷＧメンバー
が参画。
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活動内容
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活動内容
（スパイウェア対策のしおり）

出展：情報処理推進機構（ＩＰＡ）
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活動内容
（スパイウェア対策ポータルサイト）
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今後の活動方針

スパイウェアに関する問題は各国で異なる？

北米・欧州・中国・韓国・日本・他国

各国での問題点を調査し日本独自の対策を啓発する。

官民学が問題意識を共有し、技術対策とモラルの向上を図る事が

必要である。よって犯罪動向などもウォッチしながら根気よく継続し
た啓発活動を行っていきたい。

キーロガー？

ワンクリウェア（ワンクリック詐欺）
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• 渡部 章 株式会社アークン

• 廣岡 浩二 株式会社アークン

• 則武 智 NTTコミュニケーションズ
• 与那原 亨 株式会社NTTデータ
• 馬場 達也 株式会社NTTデータ
• 光田春花 キヤノンシステムソリューションズ株式会社

• 伊藤 千春 グローバルセキュリティエキスパート株式会社

• 長谷一生 コンピュータアソシエイツ株式会社

• 堀 政浩 サーフコントロール ジャパン リミテッド

• 野々下幸治 ウェブルートソフトウェア株式会社

• 石原 智 株式会社セキュアブレイン

• 星澤 裕二 株式会社セキュアブレイン

• 松尾竹純 日商エレクトロニクス

• 中谷浩蔵 株式会社富士通ソーシアルサイエンスラボラトリ

• 村上 晃 株式会社ラック

• 村上 純一 株式会社ラック

• 蛭間 久季 株式会社アークン

• 小門 寿明 ＩＰＡ（オブザーバ） 敬称略 順不同

メンバー紹介
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ご静聴有難う御座いました。


