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ワーキンググループの概要
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➢ 名称 今すぐ実践できる工場セキュリティ対策のポイント検討WG

➢ 期間 2020年10月～2023年3月

➢ メンバー数 24名（随時参加受付中）／リーダー：岡本 登

➢ 目的 現場実態を考慮したセキュリティ対策の考え方や新たなサイ
バー対応BCP策定に必要な観点などを整理し、中堅・中小製
造現場のセキュリティ向上を支援する

➢ WG開催 基本的に月１回の集合＆オンライン検討会

➢ 予定成果物 リスクアセスメント、対策、BCPの関するハンドブック



WGメンバーの紹介

メンバー：青木 茂 （協力者）
秋山 健一（日本電気株式会社）
家富 和寿（NECプラットフォーム株式会社）
井上 陽一（JNSAフェロー）
今西 幸一（株式会社インターネットイニシアティブ）
沖 裕之 （株式会社ソリトンシステムズ）
大財 健治（協力者／ケー・コンサルタント）
岡本 登 （富士通株式会社）
金子 啓子（JNSA顧問）
兼子 竜也（ニュートラル株式会社）
河島 君知（エヌ・ティ・ティ・データ先端技術株式会社）
小柴 宏記（ジーブレイン株式会社）
近藤 伸明（株式会社神戸デジタル・ラボ）
塩田 廣美（協力者）
嶋倉 文裕（富士通株式会社）
田野 久敏（ONWARD SECURITY JAPAN 株式会社）
西川 和予（協力者／プライムコンサルティング）
橋本 護 （株式会社さくらケーシーエス）
古川 佳和（大阪商工会議所）
峯浦 梨紗（富士通株式会社）
元持 哲郎（JNSA西日本支部長／アイネット・システムズ株式会社）
山口 直樹（富士通株式会社）
吉崎 大輔（日本電気株式会社） 5月13日現在
米澤 美奈（株式会社ソリトンシステムズ） 敬称略・五十音順
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工場を取り巻く現状



最近の情報セキュリティ脅威

IPA「情報セキュリティ10大脅威2022」より引用

国内外で工場の
操業が停止する
事故が数多く発
生しています
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実際の被害状況
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多くの工場が抱える課題
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WG活動の狙い



危機感を共有する

製造現場の方はもっと分からない。WGメンバーのそれぞれの
立場において日常の活動の中で製造業の方と接する機会に
危機感を共有できると、世の中の関心はもっと高まるはず。

WGスタート時の状況
OA系の情報セキュリティに詳しい方でも、工場のセキュリティ
はよく分からない

情報共有・勉強会から
WGメンバーで事例や経験談を持ち寄り、勉強会から始め、製
造業におけるセキュリティ課題や危機感を共有
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現場で活用できるものを作る

セキュリティに詳しくない方でも、自社工場のセキュリティリスクが
把握でき、どのような状況にあるのかを客観的に理解し、対策が
できる参考書のようなものを作りたい（現場に届けたい）という目的

機器故障・火災・自然災害に対する対策は取り組んでいるが
セキュリティ脅威で工場が止まった経験がない（想像できない）

中小企業の工場が止まれば日本のものづくりは止まる
（サプライチェーン）

情報部門との環境差、厳しい経営、工場の人材
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ハンドブック・リスクアセスメント編



ハンドブック目次
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ハンドブック・リスクアセスメント編の概要

●情報セキュリティの脅威による危険性や有害性を特定し、対策を
行うための第一歩として活用できる参考書として作成しました。

●中小企業において、製造現場で従事する方々が、容易にセキュリ
ティ対策に取り組んでいただけるように、できるだけ平易な解説と
具体的な事例をもとに実践方法をまとめました。

●本ハンドブックでは、リスクベースアプローチを主体として、情報
セキュリティにあまり詳しくなくても実践できるような方法を採用し
ました。
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アセスメントの対象
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13の脅威の入口
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全ての脅威を網羅するものではありませんが、世の中で発生して
いる事故の原因はほとんど含まれています。



リスクアセスメント方法

●リスクシナリオに対して現状をシンプルに評価できること
●なぜその対策に効果があるのかが理解できること
●現状の対リスク耐性のレベルがイメージできること
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今後の予定



ハンドブック３部作

リスクアセスメント編

リスク対策編

サイバーBCP策定編

セキュリティリスクアセスメントを自らの手で実施できる参考書
2022.5 初版公開予定

自社の環境に合ったセキュリティ対策が選択・実行できる参考書
2022.9 初版公開予定

従来の災害対応BCPにセキュリティ観点を加えるための参考書
2023.3 初版公開予定

今回はここ
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