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概 要

中小企業向け個人情報保護対策WGとして作成した
「個人情報保護対策チェックシート」を情報セキュリティ全
般を対象としたチェックシートに進化させ、中堅・中小企
業の情報セキュリティ対策のガイドライン作成を目指しま
す 。

地域性・企業規模への視点での活動が支部に与えら
れた命題とも考えており、関係する本部の他のＷＧにも、
西日本支部代表として参加しながら、整合性にも配意し
て推進します。
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目 標

大阪に集積する製造業の情報セキュリティ全般に焦点を当て、
“おおさか”にフイットした中小企業向け情報セキュリティのガイ
ドラインを作成し、情報セキュリティレベルの向上により、 “おお
さか”をより元気にすることを目指します

具体的には、

•ITの活用を前提として、機密性・完全性に偏重したチェック
シートから可用性も意識したチェックシートの作成をします

•セキュリティレベルを測定できる物差し(チェックシート)を作成
し実際に測定(アンケート及びヒアリング)します

•測定結果を解析することで、中小企業がSI’er,ベンダーへの
RFPに活用して頂けるものにします
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スケジュール

フェーズ１ 2007 3 4 5 6 7 8 9 10 11 12

チェックシート作成

調査・ヒアリング

とりまとめ/解析

冊子化

フェーズ２ 2008 1 2 3 4 5 6 7

リスク分析・リスク評価
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ＷＧの体制

近畿経済産業局 様

情報ｾｷｭﾘﾃｨ
ﾁｪｯｸｼｰﾄWG

東京他WG東京他WG
東京他WG

ＪＮＳＡ

連携

（財）関西情報・産業
活性化センター 様

他 各種団体

・
・
・
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WG活動で使用する仮説

• セキュリティレベルの向上で生産性を向
上できる

• セキュリティレベルはアンケートで測定可
能である

• セキュリティレベルは企業規模に依存す
る
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セキュリティレベルの向上で生産性を向上できる？
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セキュリティレベルはアンケートで測定可能である？

• アンケート回答者による、解釈、評価等主観的要素をどうするか？
アンケート対象者を経営層と実務層とに区分すると共に、回答
戴く対象企業を企業規模別に予め分類、リクエストする事で、
吸収できる様にしたい

• 機密性、完全性のみならず可用性も考慮に入れて測定可能か？
SLAも加味した効率性・生産性視点でのシステム管理基準的な
要素を加える

• 企業のリスクに見合ったセキュリティレベルを評価できるか？
ユーザ視点でリスク分析・リスク評価を実践するフェイズ2で
対応
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セキュリティレベルは企業規模に依存する？

企業規模(従業員数、資本金)

セ
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テ
ィ
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ル
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リ
テ
ィ
レ
ベ
ル

企業規模(従業員数、資本金)

セキュリティレベルは従業員1人あたりの対策費用に関係する
と考えられる事から、IT投資に負担感を感じている中小企業に
とっては対策の形骸化の恐れあり？

OR
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製造業を対象とする理由

•大阪には製造業が多く分布している



Copyright (c) 2000-2007   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会 Page 11

製造業を対象とする理由

• 西日本支部の活動目的「西日本における情報セ
キュリティレベルの維持向上を図る事により大阪
をより元気にしたい！」にフイットする活気ある業
種

• 重要な情報資産及び脅威が特定し易い

• JK(自主改善)活動、安全活動を通してPDCA、リ
スク管理を導入している

• 靴製造からハイテクまで多岐に分かれており製
造業の中でも分類が可能
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対象とする中小企業の規模

中小企業庁や商法の定義より対象を決定

•中小企業者の定義
３００人以下 又は ３億円以下の資本金

•小規模企業者の定義
２０人以下
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企業規模ごとのアプローチ

小規模企業 中規模企業 大規模企業

簡易版チェックシー
トを提供

チェックシートに
よるアンケート
を実施

独自で対策する体力
あるという理由から
対象外
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対象とする中小企業
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チェックシートの比較

比較によりISO27001を基礎にシステム管理基準も採用、個人
情報保護対策チェックシートの表現・編集方法も組み込む
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チェックシートの範囲

＜対象外＞
事業継続

対象範囲
ＩＴ統制

対象者

経営者

実務者

アンケートの対象を経営者並びに
実務層としている事から、回答者も
組織を意識した回答となる事が想
定されるため

技術的
対策

物理的
対策

組織的
(人的)
対策

IT

人的対策は組織的対策に含める
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チェックシートの作成-進行中
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現状の課題

• アンケートの設問を40問程度に抑える
• 設問で求める内容が複数の対応となっている場合の整理
の仕方をどうするか？

（アンケートでの回答時に迷いのないシンプルなものが望ま
しい）

• インフラ整備の側面と、運用の側面をどのように区別して設
問するか？

• システム管理基準でのIT活用方針をどう表現するか？どう
包含させて表現するか？

• 危機意識を啓発するためにトラブル対策を前提に設問を構
成するが、保守的要素のあるものはどうするか？
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WGメンバ
–浅野 二郎

–市川 順之

伊藤忠テクノソリューションズ株式会社

–臼井 義美

株式会社ウェブエージェント

–近畿経済産業局地域経済部 情報政策課

–久保 寧

富士通関西中部ネットテック株式会社

– JNSA西日本支部のメンバ アドバイザリ

–嶋倉 文裕 ＷＧリーダ

富士通関西中部ネットテック株式会社

–西村 祥

伊藤忠テクノソリューションズ株式会社

–元持 哲郎

アイネット・システムズ株式会社

–井上 陽一 特別顧問

ＪＮＳＡ西日本支部長

５０音順、敬称略
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ご清聴ありがとうございました。
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