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ワーキンググループの概要

●今すぐ実践できる工場セキュリティ対策のポイント検討ワーキンググループ

活動期間：2020年10月～現在

メンバー ：西日本を中心に約30名

目的 ：現場実態を考慮したセキュリティ対策の考え方や新たなサイバー対応BCP策定
に必要な観点などを整理し、中堅・中小製造現場のセキュリティ向上を支援する

主な活動：検討会（毎月）／セミナー、ワークショップ等

成果物 ：ハンドブック三部作
リスクアセスメント、リスク対策、BCP策定
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主な取り組み実績

●２０２２年 ５月 工場セキュリティハンドブック・リスクアセスメント編（検討会１６回）公開
●２０２２年 ５月 NSF2022 in Kansai 開催
●２０２３年 ８月 関西情報セキュリティ合同セミナーで活動紹介
●２０２３年１０月 NIRO主催セミナーで活動紹介
●２０２３年１２月 NSF2023 in Kansai 開催
●２０２４年 ２月 NSF2024で活動紹介＆２０２３年度JNSA賞受賞
●２０２４年 ２月 経産省第７回工場SWGで活動紹介
●２０２４年 ３月 工場セキュリティハンドブック・リスク対策編（検討会２１回）公開
●２０２４年 ６月 工場セキュリティガイドライン啓発・連続セミナーで活動紹介
●２０２５年 ２月 サイバー攻撃疑似体験ワークショップ（NIRO/神戸市主催）
●２０２５年 ３月 工場セキュリティハンドブック・BCP策定編（検討会１１回）公開予定
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ハンドブック・リスクアセスメント編
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今すぐ実践できる工場セキュリティハンドブック・リスクアセスメント編
https://www.jnsa.org/result/west/2022/index.html

https://www.jnsa.org/result/west/2022/index.html


1st STEP リスクアセスメント

●13の脅威の入口とリスクシナリオに沿ったアセスメントを行います

※全ての脅威を網羅するものではありませんが、世の中で発生している事故の原因はほとんど含まれていると考えています
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●一般的手法とは異なるユニークな手法で現場の担当者が簡単に実施できることを目指
 しています

ハンドブックの概要

リスクシナリオ ☞

☜ チェックポイントアセスメントフロー ☞

No.7 OAネットワーク
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脅威の入口 アセスメント結果 課題

USBメモリー ①

持込みパソコン BAD 実態が把握できていない

スマホ・タブレット ②

IoT機器・センサー ①

複合機 ①

ハンディターミナル ④ 古い機種の入れ替え検討が必要

OAネットワーク BAD 接続の有無、方法などの詳細な調査が必要

インターネット ①

WiFi（無線AP） ③ 管理者が明確になっていないものがある

保守用回線 BAD ベンダー任せで詳細が不明（VPN接続方法など）

クラウドサービス ①

部品・原材料 ①

新規購入機器 ③ ベンダー任せで詳細が不明（チェック体制など）

アセスメント結果の評価例
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ハンドブック・リスク対策編

今すぐ実践できる工場セキュリティハンドブック・リスク対策編
https://www.jnsa.org/result/west/2023/index.html

https://www.jnsa.org/result/west/2023/index.html


2nd STEP リスク対策

●13の脅威の入口に対応した対策と共通対策から必要なものを選択します
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ハンドブック概要

●現場の担当者が選択しやすいように対策の分類や投資の有無なども記載しています

フレームワークに従った分類 ☞

☜ 推奨、投資の大きさなど

☜ 対策カードにリンク
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ハンドブック概要

●現場の担当者が自らの手で実行できるように対策の要点を記載しています
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ハンドブック・サイバーBCP策定編



●リスクアセスメント、リスク対策を踏まえて、セキュリティ脅威に対するBCPを策定する
 ことが重要
●災害等に対応したBCPとは別のIT-BCPの位置づけ。ひな形を活用して自社にあった

 BCPにカスタマイズする手段として、手動と生成AI利用の2種類を用意

3rd STEP サイバーBCP策定
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目次
１．はじめに
１．１ サイバーBCP策定にあたって
１．２ サイバーBCP策定の重要性
１．３ サイバーBCPとこれまでのBCPの関係

２．情報セキュリティ脅威
２．１ 主な意図的脅威
２．２ 脅威の入口
２．３ 過去のサイバーセキュリティインシデント事例

３． サイバーBCP策定の基本
３．１ サイバーBCP策定の目的
３．２ サイバーBCP策定のプロセス

４．サイバーBCPのひな形とカスタマイズ
４．１ サイバーBCPひな形の活用
４．２ カスタマイズのための要件定義
４．３ ひな形のカスタマイズ方法
４．４ カスタマイズ後の確認と改善

５． 付録
５．１ サイバー対応BCPひな形
５．２ カスタマイズ要件定義
５．３ 生成AIを活用したカスタマイズ
５．４ 用語集

ハンドブックの概要（予定）



生成AIの活用

●中小事業者ごとに生産現場の環境は異なるためBCPはカスタマイズが必要

事業者自らがカスタマイズするのは難しい

AI用BCPひな形

カスタマイズ要素

プロンプト

要件定義表

カスタマイズBCP生成AI

最終的に人がチェック
カスタマイズの準備

プロンプトの自動作成

生成AIによるカスタマイズ

Copyright 2025 NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会



Copyright 2025 NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会

●中小製造業24社様でAIによるBCPカスタマイズ結果の満足度を検証

①BCPの各項目の過不足、記載内容のわかりやすさについて

とても良い 良い 普通 使いずらい 全く使えない

▲

②BCPの対策の具体性、実現可能性、自社への適用可能性について

とても良い 良い 普通 使いずらい 全く使えない

▲

③BCPの文章量、図表の活用、レイアウトについて

とても良い 良い 普通 使いずらい 全く使えない

▲

AIによるカスタマイズの実用性を検証
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