
中小製造業の情報セキュリティ対策
～目に見える・手が届く運用とは～

2024年10月16日
特定非営利活動法人日本ネットワークセキュリティ協会[略称:JNSA] 西日本支部

支部⾧ 米澤 美奈 (株式会社 ソリトンシステムズ:所属)



アジェンダ

1. はじめに
(1) 日本ネットワークセキュリティ協会(JNSA) って?
(2) 自己紹介
(3) 今、1番、言いたいこと

2. 中小製造業の現状
(1) 自分たちが「日本の要」って思ってない
(2) でも、やらないとあかんやろ?
(3) 多くの中小工場が抱える課題

3. 自分でできること、助けを求めること
(1) まず、できる事ってなんだろう
(2) 専門家と呼ばれる人たち
(3) 意外と、すっと入ってくる気もする

4. まとめ
1 Copyright  2020   NPO日本ネットワークセキュリティ協会



1. はじめに

Copyright  2020   NPO日本ネットワークセキュリティ協会    



3

(1) 日本ネットワークセキュリティ協会(JNSA) って?

https://www.jnsa.org/

↓ のぞいてみてなぁ!

・2001年5月に特定非営利活動法人 (NPO)として認可
→ 結構、老舗

・ネットワーク・セキュリティ製品を提供している
ベンダー、システムインテグレータ、インターネットプロバイダーなど
ネットワークセキュリティに携わる組織が結集して、
ネットワーク・セキュリティの必要性を社会にアピールし、
かつ、諸問題を解決していく場を提供する協会

<セキュリティ十大ニュース>

<SECON>



● 米澤 美奈
JNSA西日本支部で活動(所属:株式会社ソリトンシステムズ)
2023年4月より支部⾧に就任。「情報セキュリティ」という分野で働き始めたのが2003年。
2010年頃に、JNSA西日本支部で「勉強させてもらおう」とお邪魔し、アレよアレよと
20年弱・・・・。普段は、セキュリティメーカーであるソリトンシステムズ 大阪営業所で、
「おばちゃんならではの営業活動」実践中。

●JNSA西日本支部
- 支部メンバー:約50名
- 現ワーキング:約30名 「今すぐ実践できる工場セキュリティ対策のポイント検討WG」
※ コロナの影響で、WebMeeting形式が普及。関西エリアにとどまらず、東京・山口等

遠隔地からの参加者も集まっている。
※ 現ワーキングメンバーが、月1回(オンサイト/オンラインのハイブリッド実施)
※ 参加者、絶賛募集中

(2) 自己紹介
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<企業理念>
企業活動と製品において「独創性」と「感動」にこだわり
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<報告書・成果物>
https://www.jnsa.org/result/west/

2014年04月01日1
出社してから退社するまで中小企業の情報セキュリティ対策実践手引き
（出社してから退社するまでのリスク対策WG）

2016年03月29日
情報セキュリティポリシーサンプル改版（1.0版）
（中小企業向け情報セキュリティポリシーサンプル作成WG）

2020年11月20日
中小企業において目指すSecurity By Design
（中小企業のためのSecurity by Design WG）

2022年05月31日
今すぐ実践できる工場セキュリティハンドブック・リスクアセスメント編
（今すぐ実践できる工場セキュリティ対策のポイント検討WG）

2024年3月22日
今すぐ実践できる工場セキュリティハンドブック・リスク対策編
（今すぐ実践できる工場セキュリティ対策のポイント検討WG）

2024年7月現在
今すぐ実践できる工場セキュリティハンドブック・BCP編 作成中
（今すぐ実践できる工場セキュリティ対策のポイント検討WG）

Now!!

活動方針に即した、
「西日本のネットワーク社会における

セキュリティレベルの維持・向上」のため。
中小企業が多い「関西」ならではの成果物。
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(3)今、1番、言いたいこと

このままでは、あかんやろ!
中小製造業のセキュリティ
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●セキュリティのイメージ
リスクアセスメントハンドブックの作成中に現場のご意見を伺いたく、実際の工場を訪問した際、
「セキュリティ」と聞いて思い浮かぶことをお訊ねしたら、「警備会社さんとかですか?」という
回答だった。
→ 敢えて「情報セキュリティ」とは言わないで聞いたが、やはり、関心がないことが伺われる。

●セキュリティ侵害を受ける可能性
同様に、実際の工場でUSBメモリーを例にアセスメントの方法を説明したところ、
「USBメモリって 危ないんですか?」との反応。
→ 加えて、工場はインターネットにつながっていないとのことだが、事務所とはつながっていて、

事務所はインターネットにアクセスできる環境だった。

製造現場を見学させてもらった



国内製造業の９８．９％を占める中小企業
（資本金３億円以下）が日本のものづくりを
支えている

中小製造業が止まれば経済は止まる

IPA
情報セキュリティ10大脅威 2023 より抜粋

日本中、ゴリゴリ やられてんのに・・・
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去年の名古屋港運協会のインシデントの時は・・・
コンテナターミナルのコンテナの積み降ろしや運び出しなどを管理するシステムに障害が発生
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直接的な影響 経験した事もない事
思ってもみない事 に
アタフタして、どうして良いかわからない。
何日も、工場が止まって、経営は耐えられる?

※セミナー時、こちらではニュースの様子が紹介されていました。
JNSAでの公開に際し、事務局で参考イメージに差し替えいたしました。
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間接的な影響 「実は困るのは、自分だけじゃなかったんだ」
という事実に、
初めて 気が付く瞬間だったりもする。

※セミナー時、こちらではニュースの様子が紹介されていました。
JNSAでの公開に際し、事務局でコメント（赤字）に差し替えいたしま
した。

・名古屋のアパレルメーカー
中国などで生産衣類約25万枚がとどかず
夕方の時点で入荷の見通し立たず、取引先への納品間に合わない可能性

・トヨタ自動車
愛知県・岐阜県　計4つの拠点
あす稼働停止を決定



サプライチェーン
= 社会全体の支え合い
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崩れていかない仕組みを
考えないと!



2. 中小製造業の現状
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●セキュリティインシデントへのイメージ
「うちは、そんなすごい情報、もってませんから」

→ うちなんて 狙う人 いるんですか?
→ サイバー攻撃なんて、映画かドラマの中の出来事

製造現場を見学させてもらった際のコメント

(1)自分たちが「日本の要」って思ってない



中小企業の実態①

IPA 「2021年度中小企業における
情報セキュリティ対策に関する実態調査」より抜粋
有効回答数4,074（製造業11.8%）

直近過去３期の情報セキュリティ対策投資額 情報セキュリティ対策投資を行わなかった理由
n=3,802 n=1,259

・製造現場にはセキュリティの専門家がいるわけではない。
・多くの工場はセキュリティ事故に遭遇していないか気が付いていない。

ここが課題
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情報セキュリティ対策の必要性を感じない理由
n=1,259

IPA 「2021年度中小企業における
情報セキュリティ対策に関する実態調査」より抜粋
有効回答数4,074（製造業11.8%）

情報セキュリティリスクは機密性（情報漏洩）だけではない。
特に製造業は可用性（生産を止めない）が重要。止まっても大丈夫な工場はない!

中小企業の実態②
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(2) でも、やらないとあかんやろ?
「何か起きて、生産が止まってもいい」と思ってるわけではない。

「止まるかも」の原因の中に
「セキュリティ侵害」という可能性が 視点として入っていないだけ。

「止まる原因」が、何であろうと止めてはいけない という意識はある。

出典:「令和5年度 企業の事業継続及び防災の取組に関する実態調査」内閣府(令和6年3月)

● 事業継続計画（BCP）の策定状況

事業継続計画（BCP）の策定状況については、大企業では 76.4％が「策定済み」と回答している
（令和 3 年度比 5.6 ポイント増）。
これに「策定中」（9.2％）を加えると、85.6％と 8 割を超え ている。
中堅企業では、45.5％が「策定済み」と回答している（同 5.3 ポイント増）。
これに「策定中」 （12.1％）を加えると半数以上（57.6％）となっている。
以上のことから、大企業を中心に、BCP の策定は進んできている状況と言える。
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(3) 多くの中小工場が抱える課題
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3.自分でできること、助けを求めること
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リスクアセスメント編

リ ス ク 対 策 編

サイバーBCP策定編

セキュリティリスクアセスメントを自らの手で実施できる参考書
2022.6 初版公開（https://www.jnsa.org/result/west/2022/index.html）

自社の環境に合ったセキュリティ対策が選択・実行できる参考書
2024.3 初版公開（ https://www.jnsa.org/result/west/2023/index.html ）

従来の災害対応BCPにセキュリティ観点を加えるための参考書
2024度中 初版公開予定

ハンドブック３部作

近日公開予定

(1) まず、自分でできる事ってなんだろう
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コンセプト
- 中小企業の製造業を中心に工場セキュリティ対策を進めるための参考書
- 情報セキュリティに詳しくなくても、自社工場において、何をすべきか わかるもの
- 「何をすべき」という答えを載せた教科書 ではなく参考にしつつ、

検討のベースになるハンドブック

リスクアセスメント編
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リ ス ク 対 策 編



←ドラフト
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サイバーBCP策定編



(2) 専門家 と 呼ばれる人たち
<JNSA会員企業>
https://www.jnsa.org/aboutus/03.html

2024年10月1日現在 290社

<サイバーインシデント緊急対応企業一覧>
https://www.jnsa.org/emergency_response/

※ 緊急で被害調査や被害切り分け、
復旧などの対応を請け負ってくれるJNSA所属企業

2024年10月1日現在 39社
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25

<JNSAソリューションガイド>

https://sg.jnsa.org/



言いたかったのは、、、

- 「専門家」って言われる人は、割といっぱい いる

- 利用者は、「専門家」に、何を求めているか、ちゃんと 言えないといけない
→ 何が必要か、何をしてほしいか(導入範囲、作業範囲、保守要件等)を伝える
→ 止まったら「電話したらなんとかしてくれる」と思うなかれ

- 「専門家」は、利用者のニーズに耳を傾けるべし
→ サービス/製品の押し付けは、ご法度。

「何をどこまで」を聞かない、説明しない は、
できる事を できない と言って 売るのと同じ。

お互いのコミュニケーションで、市場は活性化する
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(3) 意外と すっと入ってくる気もする

●とても、整理された工場内
→ ナンバリングされて 整頓された装置類
→ 効率化された動線
→ 実は、故障した時のために バックアップなんかも ちゃんとある・・・

製造現場を見学させてもらった際の様子

日本の6割弱が ISO 9001(品質管理マネジメント)を取得している状況
ISO 14001(環境マネジメントシステム)も3割強が取得している。
その他、「5S活動」には積極的

→ 「マネジメント」する という素養はすでにある。
→ あとは、「セキュリティ」に取り組むと お得という何かが必要・・・
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セキュリティ侵害・疑似体験ワークショップ

今後も、こういったワークショップをパッケージング化して開催予定
「利用者」「専門家」でコミュニケーションをとる場を大切に・・・

2023年12月1日に大阪で「NSF in KANSAI 2023」を開催
工場内でのセキュリティ事故を想定したワークショップを実施



4. まとめ
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● 中小製造業は、日本の「ものづくりの要」
ここが危険な状態は、土台がグラグラなのと同じ

● 中小製造業の方々が、ご自身で取り組むべき事
「難しい」「わからない」で見てみないフリしない。
とりあえず、目に見える/できる所から初めてみて。
ときには、専門家を頼ってください。

● 専門家と呼ばれる人
もっと、頑張らんとあかんよ。
「市場が盛り上がる → 価値ある製品・サービスが登場し競争が起きる → 顧客の目がこえる」 が理想

「ガチガチのセキュリティ」「使い難くするためのセキュリティ」を
目指しているわけではなく、
より生産性を上げる/価値ある製造ためのIT利活用を目指して・・・

「ガチガチのセキュリティ」「使い難くするためのセキュリティ」を
目指しているわけではなく、
より生産性を上げる/価値ある製造ためのIT利活用を目指して・・・
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