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U40部会とは

若年層を対象メンバ として JNSAの若返り 若年層

部会

若年層を対象メンバーとして、JNSAの若返り、若年層
の活動活発化、幅広い人脈形成を目的として活動を行う。

２０１１年度の体制

Ｕ４０部会
部会長：前田 典彦（株式会社カスペルスキ ）

勉強会企画検討ＷＧ
リーダー：前田 典彦

ラボネットWG
リーダー：一宮 隆祐

部会長：前田 典彦（株式会社カスペルスキー）

リ ダ ：前田 典彦
（株式会社カスペルスキー）

リ ダ ： 宮 隆祐
（日本電気株式会社）
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Copyright (c) 2000-2012   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会



U40部会勉強会の概要

平均1.5ヶ月～2ヶ月に一回のペースで開催

部会勉強会 概要

（年間8回程度）

めざすものめざすもの
•部会員の知識・スキルの向上

•各人の職務専門分野の深耕•各人の職務専門分野の深耕
•職務専門に近い分野への知識拡張
•職務専門外であっても興味があれば…

•人的交流
講師との人脈
U40部会員同士の交流U40部会員同士の交流
JNSA会員との交流

（U40以外の方の聴講も実施しています ）
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（U40以外の方の聴講も実施しています。）



2011年度実施の勉強会年度実施 勉強会

実施年月日 標題 講師 講師所属実施年月日 標題 講師 講師所属

2011年７月８日
APT（Advanced 
Persistent Threat）

名和 利男 氏
(株)サイバーディ
フェンス研究所Persistent Threat） フェンス研究所

2011年8月25日
AnonymousやLulzSecの

根岸 征史 氏
(株)インターネット

2011年8月25日
AnonymousやLulzSecの
動向について

根岸 征史 氏
(株)インタ ネット
イニシアティブ

2012年2月3日
Salesforce.comのセキュ
リティ

成田 泰彦 氏
(株)セールスフォー
ス・ドットコム

2012年4月18日
かの国が作った、あぶない
OSたち

片山 昌樹 氏
(株)ケイビーエム
ジェイ

Copyright (c) 2000-2012   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会

OSたち ジェイ



2012年度の計画年度 計

引き続き 前年度と同ペース以上で勉強会を開催引き続き、前年度と同ペ ス以上で勉強会を開催

部会員が興味がある題材を持ち寄る、もしくは部会員が
外部で聴講した題材で取り上げたい話題を選定。

現時点で挙が ている題材現時点で挙がっている題材
• 6/28「Windows Server 8のセキュリティ」実施予
定。定。
•部会員内でのライトニングトーク大会
•など
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U40部会U40部会
ラボネットＷＧ

活動報告
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ラボネットWG 2011年度の活動

・ＪＮＳＡラボネットの運営
各種ＷＧのためのWikiを作成‐各種ＷＧのためのWikiを作成

‐サーバ・NW機器の管理

・DLNA ネット家電 セキュリティ検証
‐ネット家電普及に際して、ネット家電の安全性について検証

・ペネトレーションテストツール試用会（お試し会）
‐各種ペネトレーションツールを使用したことが無いメンバーに対

際 方 をして、実際の利用場面・利用方法をレクチャー
‐ネット家電 セキュリティ検証にて下記のツールを試用

・Nmap
・WireShark
・Apache Killer
・NIKTO
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ＪＮＳＡラボネット概要

・ＪＮＳＡラボネットとは？ＪＮＳＡラボネットとは？

ラボネットは各ＷＧなどが、実機を使った技術検証を
円滑に行えるように設置した、オープンな技術検証環境です。
この検証環境はＪＮＳＡ会員並びにＷＧの活動の範囲で
自由にお使いいただけます。

どんな機材を利用できる ？・どんな機材を利用できるの？

・サーバ機器３台
ＯＳ：VMware ESXi 3 5ＯＳ：VMware ESXi 3.5

・固定ＩＰを利用可能
８ＩＰの中から割り当て

仮想環境を使ったＯＳのご提供です。
持ち込みも機器によっては可能です。
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ＩＰｖ６接続も可能です。 【ラボネット構成図】



DLNA ネット家電検証環境構築

・ DLNA ネット家電検証環境とはDLNA ネット家電検証環境とは
－ネット家電の安全性について検証する為の環境
－ＤＬＮＡ※1対応機器を優先的に調達

機器付属のマニ アルに準じて構築－機器付属のマニュアルに準じて構築

Internet

JNSA ラボネット ＤＬＮＡ検証環境 構成

InternetInternet

JNSA ラボネット ＤＬＮＡ検証環境 構成
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【検証項目】

①検証機器へのポートスキャン

②検証機器へのアタック（DD S攻撃）
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②検証機器へのアタック（DDoS攻撃）

③機器のセキュリティ上の不信点の確認

スイッチ
（I-O DATA ETX2-SH8N）

（FM-V BIBLO 
MG50X）

サーバ
（DELL PowerEdge

750）

（BUFFARO LinkStation
LS-CH500l）

（BUFFALO AirStation
WHR-HP-G）

スイッチ
（PLANEX COMMUNICATIONS FX-16NH）

（NEC Aterm
WL300NE-AG）

（HITACHI Wooo
L26-HPO5(B)）

レコーダ
（Panasonic DIGA 

DMR-BW780）

(SONY PlayStation3
CECH-2100A)

Port3 Port８ Port２ Port１ Port７

LAN1eth0 LAN1 LAN LAN LAN

Uplink Port２ Port１ Port3

スイッチ
（I-O DATA ETX2-SH8N）

（FM-V BIBLO 
MG50X）

サーバ
（DELL PowerEdge

750）

（BUFFARO LinkStation
LS-CH500l）

（BUFFALO AirStation
WHR-HP-G）

スイッチ
（PLANEX COMMUNICATIONS FX-16NH）

（NEC Aterm
WL300NE-AG）

（HITACHI Wooo
L26-HPO5(B)）

レコーダ
（Panasonic DIGA 

DMR-BW780）

(SONY PlayStation3
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Port3 Port８ Port２ Port１ Port７
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※１ ＤＬＮＡ（Digital Living Network Alliance ）
AV機器とコンピュータの間でデータを相互にやり取りす

るための仕様策定を目的にした業界団体のこと。
本書の場合は策定されたガイドラインを指す
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本書の場合は策定されたガイドラインを指す。



DLNA ネット家電検証ネ 家電検

・ 検証内容
① DLNA ネ ト家電検証環境にデジタルテレビ ブル レイレ ダ① DLNA ネット家電検証環境にデジタルテレビ、ブルーレイレコーダー、

攻撃用ＰＣを接続
② デジタルテレビ、ブルーレイレコーダに対して、攻撃用ＰＣから

“N ”を用いてポ トスキ ン“Nmap”を用いてポートスキャン
③ 攻撃用ＰＣからスキャンしたポート番号へ“Apache Killer”、“ＮＩ

ＫＴＯ”を用いて攻撃
④ 異常な動作を起こさないか監視④ 異常な動作を起こさないか監視

IP:10.2.1.100 IP:10.2.1.106

デジタルテレビ ブルーレイレコーダー

ポートスキャン 攻撃

攻撃用ＰＣ
Nmap

ポ トスキャン

Apache Killer 
& NIKTO

攻撃
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攻撃用ＰＣ

IP:10.2.1.22
DLNA ネット家電
検証環境



検証結果検 結果

“Nmap”でいくつかのポートが開いていることは確認できたが、

デジタルテレビ ブルーレイ レコーダー

“Apache Killer”、“NIKTO”を用いた攻撃には、まったく影響がなかった

Nmap結果
Apzche 
Killer 結果

NIKTO 
結果

Nmap結果
Apzche 
Killer 結果

NIKTO 
結果

60000
60001 × ×

60000 × ×
6000

60002 × ×

60003 × ×

60012 × × 60004 × ×

60005 × ×

60010 × ×

60013 ×
Bad Reuest表示

×
Bad Reuest表示

60010 × ×

60020 × ×

60606 × ×
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今回のケースにおいては、ネット家電はDoS攻撃に対して耐性を持っていることがわかった



ラボネットＷＧ
2011年度の活動予定2011年度の活動予定

ラボネットを利用した活動予定ラボネットを利用した活動予定

①ラボネット環境での各種検証
‐最新機器や攻撃ツールの試用会
‐他組織との共同検証
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最後に・・・

U40部会は 新規メンバーをU40部会は、新規メンバ を
募集しています。募集しています。

みなさま、是非。
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ありがとうございました。
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