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問題提起
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既存のセキュリティ対策マップ例

• ISO/IEC 27002
• NIST SP800-53
• 情報セキュリティ管理基準

• ベンダーのセキュリティソリューションリスト

• 他
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既存対策マップの一般的な構造

• 一般に上記のいずれかの構造

• 概念としては理解できるが、実際のセキュリ
ティ対策実施の有効性・網羅性を記述するの
にはどうにも力不足

脅威／リスク セキュリティ対策

分類カテゴリ セキュリティ対策

(A)

(B)

マッピング

細分化
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どんなときに困るかというと

• （１）対策の有無しか記述できない。

– 特定のリスクに対策されているかどうかしか見
えない（０か１かの世界）

– 「高価な機材」を入れる理由の説明に使えな
い
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どんなときに困るかというと

• （２）２個以上の対策の関係や対策の十分
性を正確に記述できない。

– 二つの対策が相互に補完するとき

– ある対策が別の対策に依存するとき

– 二つの対策が排他関係にあるとき

– 二つ以上の対策に相乗効果があるとき
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どんなときに困るかというと

• （３）組織内のどの部分にどのような対策を
配備すればよいかというようなプランニン
グには使えない。

– どの組織に配備するか

– どのシステムに配備するか

– 最強の逃げ口上：「リスクアセスメントすれ
ば？」
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活動目的
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最終目的

• 組織全体の情報セキュリティ対策の状況を
確認することができる「情報セキュリティ対
策マップ」のコンセプト

• これを作成するための手法や記述モデル

• 実例としての汎用的な標準情報セキュリ
ティ対策マップ案
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活動経過
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私が情報セキュリティマップだと思うもの

• お客さん自身が、自社のセキュリティ的に弱いところを簡
単にチェックできるような物が欲しい

• マップに投資効果も表現できる余地がほしい

• これだけやれば大丈夫という90％くらいをカバーした
JNSAお墨付きのマップがほしい

• マップに期待しているのは網羅性

• 良い物を集めてくると結果として網羅したことになるという
アプローチもある、世界中のガイドラインを集めてスー
パーガイドラインを作るというというのもありかもしれない

• 心理的なリスクに対する投資効果も表現できるといい
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集まったマップの例

出典：独立行政法人 情報処理推進機構
「情報セキュリティ分野における技術ロードマップ策定～ IC カードシステム
における情報セキュリティ ～報告書」 より



Copyright (c) 2000-2009   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会 Page 13

「セキュリティマップ」に求めるもの

• 目標
– 利用者にとって有益で、使えるものであること

• ベンダ側：製品を売り込む上での妥当性を提示できる

• ユーザ側：対策をすることの責任説明を提示できる

• 目標を達成するための必要条件
– 要素（カテゴリ）はMECEであること

• 網羅性は必須

• 重複していないほうがよい（気分的な問題か？）

– 5W1Hを明確にすること
• Who（誰が→対象組織、職種） What（何を→対象資産） When（いつ→PDCA
サイクル） Where（どこで） Why（どうして→脅威）

• 目標を達成するための十分条件
– 対策のレベルがわかること（「集団の知恵」を活用できるような仕組みも）

– 多くの軸が入っていること

– 見やすいこと

– 使いやすいこと
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「昆虫採集班」のアプローチ

• 世の中でセキュリティ対策と呼んでいるものを遍

く集めてきて分類し、セキュリティ対策の巨大な

辞書をつくる。

→ まず初めに、「昆虫採集」をするフィールドを

決めよう

→ 次に、どこのフィールドにも必ず「生息」して

いるであろう「認証」と「ウィルス・マルウェア

対策」の採取を通して、各フィールドの特性

を知ろう
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「昆虫採集」のフィールド候補

• ISO/IEC 27002
• ISO/IEC 27001
• その他ISO/IEC27000シリーズ

• ISO/IEC 15408
• SP800-53
• PCI DSS
• COBIT
• COBIT for SOX
• BS25999-1
• ITIL
• ISO20000
• 情報セキュリティ管理基準

• システム管理基準

• システム管理基準追補版

• 個人情報の保護に関するガイドライン

• 政府機関の情報セキュリティ対策のための統一基
準

• 安全なウェブサイトの作り方

• 安心して無線LANを利用するために（総務省）

• 小規模企業のための情報セキュリティ対策

• 金融機関等コンピュータシステムの安全対策基準

• 中小企業の情報セキュリティ対策チェックシート

• 不正プログラム対策ガイドライン

• Webシステム セキュリティ要求仕様

• セキュリティ・可用性チェックシート

• データベースセキュリティガイドライン

• HIPPA
• 中小企業の情報セキュリティ対策ガイドライン

（IPA）

• SAS70
• IPAのリンク集にあるガイドライン

• SP800の53以外（64他）

• FIPS
• COSO
• 共通フレーム2007（SLCP-JCF）／ISO/IEC 12207
• 高等教育機関の情報セキュリティ対策のためのサ

ンプル規程集

• RFC2196 サイトセキュリティハンドブック

• 地方公共団体における情報セキュリティポリシーに
関するガイドライン



Copyright (c) 2000-2009   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会 Page 16

「コンセプト班」のアプローチ

• マップの目的、どんな形で書くのがいいか、等コ
ンセプチュアルな議論を進める

– 「対策」を正確に記述するにはどうするか？
（MECEを含む）

– マップ作成のための「軸」の候補になるものは何があ
るか？

– マップの「目的」は何か？

→ まず初めに、マップの「目的」を決めるため
に、「誰が」「何のために」使うか整理しよう

→ マップの「目的」として「投資判断」が多いの
で、「投資判断」に使うマップから検討しよう
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マップは誰が何ために使うのか？
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今後の活動予定

• 本WGの実施を三カ年とすると。

– １年目：先行事例の調査研究、
対策マップの方向性検討

– ２年目：対策マップ記述モデルの検討、
作成手法の検討、
標準対策マップ案の作成

– ３年目：標準対策マップの検証、
最終報告書作成
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予定成果物

• 先行事例調査結果報告書（１年目）

• 情報セキュリティ対策マップモデル（２年目）

• 標準情報セキュリティ対策マップ案（２年目）

• 標準情報セキュリティ対策マップ（３年目）
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ありがとうございました。
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