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デジタルトラストにおける法と技術のあり方

2021年4月16日

JNSA PKI相互運用技術WGリーダ

松本 泰（セコム株式会社 IS研究所）

PKI&TRUST Days online 2021 「デジタル社会におけるトラスト」
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PKI&TRUST Days online 2021
「デジタル社会におけるトラスト」 開催趣旨

• デジタル社会におけるトラスト（デジタルトラスト）の重要性が高まっ
ています。トラストは、過去から社会を支えている仕組みとして存在し
てきたと言えますが、デジタルにより大きく社会が変化する中、新たな
トラストの仕組みが求められているのが現在だと考えられます。

• PKI&TRUST Days online 2021ではこうした認識の元、初日は、デ
ジタルトラストに対応するコンピュータアーキテクチャの変化から、ゼ
ロトラストアーキテクチャ、コンフィデンシャルコンピューティング等
の「変貌するトラストアーキテクチャ」について、その仕組みを紐解い
た上で技術的な方向性を議論します。

• ２日目は、デジタル社会におけるトラストの重要性が高まる中、トラス
トの確立に向けて大きな課題となっている法と技術の整合などの「デジ
タルトラストにおける法と技術のあり方」について議論します。
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（デジタルトラスト・ゼロトラストの前に）トラストって何よー??

• トラストについて、

– ドイツの理論社会学者であるニクラスルーマン1968年の著作「信頼―社会的な複雑性の縮減メ
カニズム」の中で、古典的トラストは「社会生活の基本的な事実である。(中略)こういうこと(社
会生活)が可能であるのは、我々が他者や社会に対して一定の信頼をおいているからにほかなら
ない」

– トラストのメカニズム → 「複雑性を縮減するメカニズム」

• トラスト自体の研究の変遷

– 哲学 →  社会学 →   心理学(人が判断を行うメカニズム） →   （デジタルトラスト???）

• 情報分野に近接する分野におけるトラストの研究 1990年台半ばから

– Computational Trust 信用スコア??

– Trust in Automation      人間工学の分野、人は機械をどう信頼し共同作業を行うのか？

• 最近のトラストの議論が多い情報分野

– 人工知能分野のELSI (Ethics, Legal and Social Issues:倫理的・法的・社会的課題)､ FAccT
(Fairness, Accountability and Transparency)

– 「ディープラーニング」 →  なぜ、その結果を出したのか分からない。

信頼―社会的な複雑性の縮減メカニズム」
https://www.amazon.co.jp/信頼―社会的な複雑性の縮減メカニズム-ニクラス・ルーマン/dp/4326651202

https://www.amazon.co.jp/信頼―社会的な複雑性の縮減メカニズム-ニクラス・ルーマン/dp/4326651202
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基本的な用語の理解
--普遍的な概念としてのトラスト--
• Trusted party

– 被信頼者

• Relying Party(RP）

– 信頼者

• Trustworthiness

– 信頼者が被信頼者に期
待する（信頼したい）
性質？？

• 信頼性？？（XX
の信頼性）

• 「信頼性」の英語訳？？？

– Reliability??

– Dependability??

– Credibility??

– Authenticity??

– Trustworthiness Trusted party
被信頼者

Relying Party(RP)
信頼者

トラスト

信頼性
（trustworthiness）

医療の信頼(Trust)と信頼性（trustworthiness） を支える
制度等
・医師資格という国家資格
・医師免許証という医師資格の証明
・医療機関の認可制度（開設許可）
その他
・医療の公平性を支える国民皆保険制度

「社会的な複雑性の縮減メ
カニズム」がインプットされる

ニクラスルーマンの言
うところの「こういう
こと(社会生活)が可能
であるのは、我々
(Relying Party)が他者
や社会(Trusted 
party)に対して一定の
信頼をおいているから
にほかならない」

我々
他者や
社会
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「デジタル社会におけるトラスト」
従来からのトラスト「社会的な複雑性の縮減メカニズム」に対して
さらに複雑性が増すデジタル社会 例えば AI医療時代の医療のトラストは？

5

trusted party
被信頼者

Relying Party
信頼者

TRUST

AI診療オンライン診療 高度なIT技術が取り
入れられた医療機器

医療におけるITの役割 →  これらに対するサイバー攻撃

分業化した
チーム医療

ネット上の評判
医師、医療機関の評判システム

複雑な医療システムの信頼性（trustworthiness）
→信頼性（trustworthiness）の意味が多義的になる

・デジタルにより社会が変革
・変革する社会、複雑性が増すデ
ジタル社会において「社会的な複
雑性の縮減メカニズム」の再構築
が必要になっている?？（仮説）
・「変貌するデジタルトラストアーキ
テクチャ」（4月15日）
・「デジタルトラストにおける法と技
術のあり方」（4月16日）

Computational 
Trust??

Trust in medical AI  
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PKI day における過去からの議論 PKI day 2010

出典：
PKI day 2010
社会基盤としてのPKI 
https://www.jnsa.org/se
minar/pki-
day/2010/data/5_a_mat
sumoto.pdf

「デジタルトラストにおけ
る法と技術のあり方」

（4月16日）
トラストサービスを中心に

「変貌するデジタルトラス
トアーキテクチャ」

（4月15日）
コンピューターアーキテク
チャに組み込まれる暗号技

術によるトラスト

https://www.jnsa.org/seminar/pki-day/2010/data/5_a_matsumoto.pdf
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出典：
データ戦略タスクフォース 第一次とりまとめ
https://www.kantei.go.jp/jp/singi/it2
/kettei/pdf/20201221/taskforce_tori
matome1.pdf

デジタル社会への移行
を見据えた？？
デジタル庁創設に向け
た議論？？

https://www.kantei.go.jp/jp/singi/it2/kettei/pdf/20201221/taskforce_torimatome1.pdf
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3. トラストの枠組みの整備
(1). トラストの枠組みの必要性

• トラストの枠組みの必要性 目指すべきデジタル社会においては、良質・最新・正確かつ豊富な
リアルデータが価値の源泉となり、経済社会活動を支える最も重要な糧となる。

• このような社会においては、そのバックボーンとなるデータの真正性やデ ータ流通基盤の信頼
性を確保することが極めて大切であり、インターネット 上における人・組織・データ等の正当
性を確認し、改ざんや送信元のなりす まし等を防止する仕組みの実現に向けて、我が国におけ
るトラストサービス の在り方を検討することが必要である。

• さらに、データを利活用するということは、元となる複数のデータを分析・加工することによ
り、新たなデータを産むことに他ならない。言い換え ると、最終ユーザーの手元に届く情報
は、多数のデータが複数の段階を経て 分析・加工されたものとなる。このため、ユーザーの手
元に届く情報が信頼 できるものとするためには、データが産まれてからユーザーの手元に届く
ま でのデータのサプライチェーンを通じてトラストが確保できるよう、トラス トの連鎖が実
現しなければならない。また、サプライチェーンは一本とは限らず複数のチェーンが合体する
ことや、双方向に国境をまたぐことが普通である。トラストの枠組みの方向性の検討性にあ
たっては、このトラストの連鎖について留意することが必要である。

8

出典： データ戦略タスクフォース 第一次とりまとめ
https://www.kantei.go.jp/jp/singi/it2/kettei/pdf/20201221/taskforce_torimatome1.pdf

https://www.kantei.go.jp/jp/singi/it2/kettei/pdf/20201221/taskforce_torimatome1.pdf
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講演&パネルディスカション
「デジタルトラストにおける法と技術のあり方」

• 【講演1】

– デジタル安全保障からデジタル社会保障まで支えるトラストサービス

– 手塚悟氏 慶應義塾大学環境情報学部教授

• 【講演2】14:45-15:25

– DX社会における電子署名の役割

– 宮崎 一哉 氏 JNSA電子署名ワーキンググループリーダー／三菱電機株式会社

• 【パネルディスカション】

– 手塚悟氏 慶應義塾大学 環境情報学部 教授

– 宮崎 一哉 氏.   JNSA電子署名WGリーダー／三菱電機株式会社

– 濱口総志氏.     コスモス・コーポレイション取締役 ITセキュリティ部責任者

– 宮内宏氏 宮内・水町IT法律事務所 弁護士

– 宮地 直人氏 電子署名WGサブリーダー／有限会社ラング・エッジ

– 山内徹氏 一般財団法人日本情報経済社会推進協会（JIPDEC）常務理事
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パネルディスカション
デジタルトラストにおける法と技術のあり方

PKI&TRUST Days online 2021 「デジタル社会におけるトラスト」
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PKI day 2019 2019年4月17日開催
https://www.jnsa.org/seminar/pki-day/2019/

https://www.jnsa.org/seminar/pki-day/2019/
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出典：
PKI day 2019
トラストサービスの在り方
オーバービュー
https://www.jnsa.org/seminar/pki-
day/2019/data/190417_pm01_satou
.pdf

https://www.jnsa.org/seminar/pki-day/2019/data/190417_pm01_satou.pdf
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ディスカション
（０） デジタルトラスト・トラストサービスの重要さ

（１） eSealの役割

（２） トラストサービスに関わる法制度の立て付けの課題

（３） トラストサービスに関わる標準化の意義

（４） 国際社会に通⽤する適合性評価のあり方

今回は、
「デジタル庁が将来の絵を描く（かも？？？）」
ということも念頭に置いた上で。
主な観点として日本と欧州との違いということを論点と
して議論を行いたいと思います。

出典： 研究開発成果の社会実装 ー規制・標準化の視点からー
一橋大学 イノベーション研究センター 江藤 学
https://www.meti.go.jp/shingikai/sankoshin/sangyo_gijutsu/kenkyu_innovatio
n/pdf/009_04_00.pdf

https://www.meti.go.jp/shingikai/sankoshin/sangyo_gijutsu/kenkyu_innovation/pdf/009_04_00.pdf
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デジタルトラスト・トラストサービスの重要さ

• 様々なトラストに関する議論

• データ戦略タスクフォース 第一次とりまとめ

• 総務省の検討会

• 組織が発行するデータの信頼性を確保する制度に関する検討会

• タイムスタンプ認定制度に関する検討会
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eSealの役割

• 自律化・自動化のためのeSeal

• 被信頼者（Trusted party ）も、信頼者（Relying)
信頼者もAI等のコンピュータシステムとか

• 自然人を対象としている電子署名法の範疇外

2019年 トラストサービスの調査ワー
クショップ
EUの技術標準（松本）
https://itresearchart.securesite.jp/1
9ws207/docs/s03.pdf

Trusted party
被信頼者

Relying Party(RP)
信頼者

https://itresearchart.securesite.jp/19ws207/docs/s03.pdf
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トラストサービスに関わる法制度の立て付けの課題

トラストの連鎖を阻害する

既存の法制度が作り出すフラグメンテーション？？

• データ戦略タスクフォース 第一次とりまとめ
• データが産まれてからユーザーの手元に届くま

でのデータのサプライチェーンを通じてトラス
トが確保できるよう、トラス トの連鎖が実現し
なければならない。

出典： データ戦略タスクフォース 第一次とりまとめ
https://www.kantei.go.jp/jp/singi/it2/kettei/pdf/20201221/taskforce_torimatome1.pdf

https://www.kantei.go.jp/jp/singi/it2/kettei/pdf/20201221/taskforce_torimatome1.pdf
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トラストサービスに関わる標準化の意義

出典：
データ戦略タスクフォース 第一次とりまとめ
https://www.kantei.go.jp/jp/singi/it
2/kettei/pdf/20201221/taskforce_to
rimatome1.pdf

出典：
2019年 トラストサービスの調査ワー
クショップ
EUの技術標準（松本）
https://itresearchart.securesite.jp/1
9ws207/docs/s03.pdf

データが産まれてからユーザーの手元に届くま
でのデータのサプライチェーンを通じてトラス
トが確保できるよう、トラス トの連鎖が実現し
なければならない。

https://www.kantei.go.jp/jp/singi/it2/kettei/pdf/20201221/taskforce_torimatome1.pdf
https://itresearchart.securesite.jp/19ws207/docs/s03.pdf
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国際社会に通⽤する適合性評価のあり方

国境を越えるデジタルトラストに必要不可欠？？

＃現状は、法制度毎に別々。かつドメスティック
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Q&A
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Backup slide

（１） eSealの役割

（２） トラストサービスに関わる法制度の立て付けの課題

（３） トラストサービスに関わる標準化の意義

（４） 国際社会に通⽤する適合性評価のあり方
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eSealの役割

• 自律化・自動化のためのeSeal

• 被信頼者（Trusted party ）も、信頼者（Relying)
信頼者もAI等のコンピュータシステムとか

• 自然人を対象としている電子署名法の範疇外

2019年 トラストサービスの調査ワー
クショップ
EUの技術標準（松本）
https://itresearchart.securesite.jp/1
9ws207/docs/s03.pdf

Trusted party
被信頼者

Relying Party(RP)
信頼者

https://itresearchart.securesite.jp/19ws207/docs/s03.pdf
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出典：日本・エストニアEUデジタ
ルソサエティ推進協議会
エストニアの電子署名法について
22/6/2020
https://www.jeeadis.jp/jeeadis
-blog/9108878

2019年 トラストサービスの
調査ワークショップ
EUの技術標準（松本）
https://itresearchart.securesi
te.jp/19ws207/docs/s03.pd
f

https://www.jeeadis.jp/jeeadis-blog/9108878
https://itresearchart.securesite.jp/19ws207/docs/s03.pdf
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出典：
2019年 トラスト
サービスの調査ワーク
ショップ
EUの技術標準（松本）
https://itresearchart.
securesite.jp/19ws2
07/docs/s03.pdf

https://itresearchart.securesite.jp/19ws207/docs/s03.pdf
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トラストサービスに関わる法制度の立て付けの課題

トラス トの連鎖を阻害する

既存の法制度が作り出すフラグメンテーション？？

• データ戦略タスクフォース 第一次とりまとめ
• データが産まれてからユーザーの手元に届くま

でのデータのサプライチェーンを通じてトラス
トが確保できるよう、トラス トの連鎖が実現し
なければならない。

出典： データ戦略タスクフォース 第一次とりまとめ
https://www.kantei.go.jp/jp/singi/it2/kettei/pdf/20201221/taskforce_torimatome1.pdf

https://www.kantei.go.jp/jp/singi/it2/kettei/pdf/20201221/taskforce_torimatome1.pdf
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出典：
シンポジウム「電子契約の過去・現
在・未来-書面・押印・対面の見直
しのための技術と法」
電子署名法の課題と未来 （松本）
https://www.jlf.or.jp/wp-
content/uploads/2021/01/itsy
mpo2020siryou5.pdf

https://www.jlf.or.jp/wp-content/uploads/2021/01/itsympo2020siryou5.pdf
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技術的観点、標準化、相
互運用性の観点からは、
「自然人による署名」が
単独で存在しているわけ
ではなく、他と深く連携
している。

出典：
2019年 トラストサービ
スの調査ワークショップ
EUの技術標準（松本）
https://itresearchart.sec
uresite.jp/19ws207/do
cs/s03.pdf

https://itresearchart.securesite.jp/19ws207/docs/s03.pdf
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出典：
デジタル改革関連法案ワーキンググ
ループ作業部会 とりまとめ
令和2年11月20日 デジタル改革関
連法案ワーキンググループ作業部会
https://www.kantei.go.jp/jp/singi
/it2/dgov/houan_wg/dai4/siryou
2.pdf

・制度的なパズルのピース
は、それなりに揃っているよ
うに見えるかもしれない。
・しかし、技術の観点から
は、技術としての整合性、相
互運用性が決定的に欠ける。
・その原因は、ボトムアップ
に作られてきた制度にある。
・欧州においては、これらは
eIDASに統合されている。

https://www.kantei.go.jp/jp/singi/it2/dgov/houan_wg/dai4/siryou2.pdf


© 2021 SECOM CO., LTD 28

2012年 PKI Day 2012我が国における信頼基盤の連携に向けて
https://www.jnsa.org/seminar/pki-day/2010/data/5_a_matsumoto.pdf

2012年頃における
個人情報保護法制の
フラググメンテーション
（細分化）問題という指摘

その後、改正個人情報保護法によ
り、主務官庁制度は廃止

現在のフラググメンテーション
（細分化）問題のひとつが「個人
情報保護法制2000個問題」

電子署名法、及、関連する制度も
も同様ではないかという疑問

https://www.jnsa.org/seminar/pki-day/2010/data/5_a_matsumoto.pdf
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トラストサービスに関わる標準化の意義

出典：
データ戦略タスクフォース 第一次とりまとめ
https://www.kantei.go.jp/jp/singi/it
2/kettei/pdf/20201221/taskforce_to
rimatome1.pdf

出典：
2019年 トラストサービスの調査ワー
クショップ
EUの技術標準（松本）
https://itresearchart.securesite.jp/1
9ws207/docs/s03.pdf

データが産まれてからユーザーの手元に届
くま でのデータのサプライチェーンを通
じてトラストが確保できるよう、トラス
トの連鎖が実現しなければならない。

https://www.kantei.go.jp/jp/singi/it2/kettei/pdf/20201221/taskforce_torimatome1.pdf
https://itresearchart.securesite.jp/19ws207/docs/s03.pdf
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欧州のeIDAS規則

30

出典：
2019年 トラスト
サービスの調査ワーク
ショップ
EUの技術標準（松本）
https://itresearchart.
securesite.jp/19ws2
07/docs/s03.pdf

https://itresearchart.securesite.jp/19ws207/docs/s03.pdf
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出典：
2019年 トラスト
サービスの調査ワーク
ショップ
EUの技術標準（松本）
https://itresearchart.
securesite.jp/19ws2
07/docs/s03.pdf

https://itresearchart.securesite.jp/19ws207/docs/s03.pdf
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出典：
2019年 トラスト
サービスの調査ワーク
ショップ
EUの技術標準（松本）
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国際社会に通⽤する適合性評価のあり方

国境を越えるデジタルトラストに必要不可欠

＃現状は、法制度毎に別々。かつドメスティック
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