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PKI & TRUST Days online 2021 - デジタル社会におけるトラスト 



- 鈴木研吾 (@ken5scal) 
- 所属:  
- LayerX株式会社 CTO室 
- 三井物産デジタル・アセットマネジメント 業務部 
- O’Reilly「Zero Trust Network」監訳

所属先紹介 & 自己紹介
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- リストの強調文字 
- リスト

見出し
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- Computing/Platform利用者側
におけるトラスト 

- 次セッションのディスカッショ
ンにおける情報整理

今日のゴール

4



- 今日のゴール 
- 自己紹介 
- デジタル社会とトラスト 
- 自組織のトラスト

今日のアウトライン
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デジタル社会とトラスト 
- サービスプロバイダがトラスト

してもらうには
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信頼（Trust）とは
- 相⼿が利益を発⽣させる、しかし確実に⾏為することが確実ではないが、それでもそ
の⾏為することを前提とした⾃分の⾏為�
- �「信頼」ニコラス・ルーマン�
- 社会システム存続のための「複雑性の縮減」�
- �「信頼」ニコラス・ルーマン�
- サービスの提供が第三者によるということから⽣じる�不確実性を解消するための要素��
- 「電⼦署名法の数奇な運命」�
- 事実の確認をしない状態で、相⼿先が期待したとおりに振る舞うと信じる度合い�
- �by�Trusted�Web推進協議会



信頼（Trust）の種類
- 慣れ親しみ、⼈格的信頼�
- システム信頼�
- 特定の機能システムにおける⾏為同⼠を仲介するメディア�
- 「信頼の⾶躍」のための媒介�
- 例�
- 経済（決済）システム:�貨幣�
- 経済（市場）システム:�⾦融商品



- 2014年: 第四次スタートアップブーム 
- 規制産業に参入するスタートアップの増加 
- 大手企業のオープンイノベーション追求とスタートアップ連携 
- 例: 
- 金融のアンバンドリング、Embedded Finance 

- コロナによる強制テレワーク化 
- 改正個人情報保護法

社会の複雑性は増えている
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デジタル化とは
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デジタル化と複雑性
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- “従来の社会と同じものを構築するに足る信頼（Trust）を担保する仕組み” = システム信頼が必
要 
- 「デジタル社会のTrustの構築とインセンティブデザイン～2020年を振り返って～」https://
media.dglab.com/2020/12/25-trust-1/ 

- 人格的信頼に比べると、人物ごとに信頼を確認する必要がないので、学習しやすい 
- 一方、より強いResiliencyが必要 
- 信頼問題にとって警鐘を鳴らすような出来事、特別な防御策を促すような出来事を、システム
の動作にもたせなければならないため、コントロールは遥かに難しくなった 

- 維持と破棄を同時に実現する必要性によって、システム信頼が高まり、一方リスクも高まった

デジタル化と複雑性と信頼
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https://media.dglab.com/2020/12/25-trust-1/
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システム信頼を構築するものは？
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- Trustを実現するものとは、Integrity

- Integrity = Tamper Proof + Isolation



Integrity
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- Integer: In(否定)-Tangere(触れる)　か
ら Integrityへ 

- 触れられてない状態、かけてない状態　
から　正直、誠実、高潔、首尾一貫性 

- 自分自身の原則と行動を調和させようと
努力する人であり、自己の内部の一貫性
を維持するよう懸命に努力している状態

Integrityとは何か
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- ⾃分⾃⾝の原則と⾏動を調和させようと努⼒する⼈であ
り、⾃⼰の内部の⼀貫性を維持するよう懸命に努⼒してい
る状態�
- Digital�Identity�GuidelineやISO�24760でいうとEntity�
- Q:�デジタル社会において”既存業務をソフトウェア化”した
場合、このEntityは何があたるのか

Integrityの対象�in�デジタル社会

18



- ⾃分⾃⾝の原則と⾏動を調和させようと努⼒する⼈であり、
⾃⼰の内部の⼀貫性を維持するよう懸命に努⼒している状態�
- Digital�Identity�GuidelineやISO�24760でいうとEntity�
- Q:�デジタル社会において”既存業務をソフトウェア化”した
場合、このEntityは何があたるのか�
- A:�デバイス

Integrityの対象�in�デジタル社会
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- “The�next�decade�promises�the�universal�democratization�of�
connectivity�to�every�device.”��
- 「The Severn Properties of Highly Secure Devices」https://
www.microsoft.com/en-us/research/wp-content/uploads/2017/03/
SevenPropertiesofHighlySecureDevices.pdf 

- 単純な⼊出⼒装置から、⼈間のデジタル活動を代理とするAgent�
- ブラウザ、ブラウザエクステンション、バイナリ、デスクトップアプリと
いうUser-Agentの元締め

Devices�as�an�Entity
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⾃分⾃⾝に課せられたポリ
シーに準拠しようと努⼒する
デバイスであり、ポリシーと
の⼀貫性を維持するよう懸命
に連携している状態

Integrity�of�the�Device
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自分自身の原則と行動
を調和させようと努力
する人であり、自己の
内部の一貫性を維持す
るよう懸命に努力して
いる状態

デジタル化



全体としてのDevice�Integrity

22
https://www.capcom.co.jp/ir/news/html/210413.html



ゼロトラスト
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ゼロトラストに関する全般知識
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https://speakerdeck.com/ken5scal/yuzaqi-ye-niokeruqing-bao-sisutemutosekiyuritei-number-seccamp2019



トラストの基点を多様化させたゼロトラスト

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-207-draft2.pdf
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https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-207-draft2.pdf


- 業務環境の離散と多様化 
- スマートデバイスとテレワーク 
- 基幹システムおよびユーザー向け基盤のクラウド化 
- 変わらないセキュリティ要件と脅威 
- 複数組織間でのデータのやり取り（例: 銀行API） 
- サプライチェーンが広がる中、従来の脅威をMitigate

ゼロトラストが求められる背景
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上記に応える柔軟で堅牢な実装を可能にする 
設計思想および全体設計がゼロトラスト



その結果起こること:�Trusted�Zoneのマイクロ化

重要なデータ 
On サーバー
重要なデータ 
On サーバー

業務アプリ業務アプリ

業務アプリ業務アプリ

Trusted zone

WAF Proxy
Full 
Packet  
Capture

Sandbo
x

Firewall

• 個あるいは小さな集合単位での境界 => 「Identity Centric」 
• 場所や時間を問わない検証 =>「Always Verify」 



同時にDevice郡（Fleet）のIntegrityが外せない

28https://petervan.wordpress.com/2012/07/29/cambrian-explosion-of-everything/



- Control（対策?管理?）的観点か
らのHealthy Fleetの定義付け 

- Controlが一貫して且つ包括的に計
測・適用された状態 

- 計測(measurement）によって
Controlの継続的に改善できる状態

Beyond Corp - Building a Healthy Fleet
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Healthy�Fleetを毀損しうる脅威
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- Unknown Devices 
- Platform Compromise 
- Security Control 
Bypass 

- Privilege Escalation 
- SW Compromise 

- Attack Persistence 
- Authentication Bypass 
- Data Compromise 
- Attack Concealment 
- Attack Repudiation



- Fleet inventory and asset mgt 
- OS & base sw config mgt 
- Security Policy mgt and 
Enforcement 

- Resilience against system 
takeover & persistence 

- SW Integrity and Control 

- Remotely verifiable platform 
state 

- Robust authn platform and user 
- Data Protection 
- Logging and Log Collection fro 
Detection Capability 

- Resource capability on 
platform/Detection Response

Healthy Fleet関連の脅威への対策
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Healthy Fleetを毀損しうる脅威と対策
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Threats Control


Unknown Devices Fleet Inventory and Asset Management

Platform Compromise OS & Base Software Configuration Management

Security Control Bypass Security Policy Management & Enforcement

Privilege Escalation Resilience Against System Takeover & Persistence

Software Compromise Software Control and Anti-Malware

Attack Persistence Remotely Verifiable Platform and User

Authentication Bypass Robust authentication of platform and User

Data Compromise Data Protection

Attack Concealment Logging and Log collection for detection capability

Attack Repudiation Response capability on platform/detection & response



Healthy FleetのTrustブートストラップ
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Healthy FleetのTrustブートストラップ

34

というのをいきなりやるのは無理なので



- トラスト状態のレベル訳 
- Untrusted, Identified, Trusted 
- デバイスの数に応じてスケールさせる 
- インベントリシステムとアクセス制御への組み込み 
- デバイスの状態と周辺情報の収集 
- パッチや構成管理 
- 継続的なデバイス評価 
- HealthyでないDeviceの検知 
- 柔軟なポリシー運用 
- 予防によるシグナル化

Healthy�FleetのTrustブートストラップ
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- Platformは信頼できるのか？ 
-  Intel T2チップのMacだとApple Storeの店員はFirmware Passwordをバイパスして
修理できる 

- 計測したログ配送を含めた外部サービス利用時のクレデンシャル管理 
- 71389   ??  S      0:00.00 sh -c PATH=$PATH:/usr/local/jamf/bin; '/Library/
Application Support/JAMF/tmp/{POLICY}' '/' '{DEVICE}' '{USER}' '{ARG}' '' '' '' '' '' 
'' ''  >& '/Library/Application Support/JAMF/tmp/71324.tmp’ 

- 開発者が開発時に使いたいroot権限と、管理者が管理のために使いたいroot権限が密結合 
- 優先順位としてのDevice Fleet

現実世界の運用
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- Platformは信頼できるのか？ 
-  Intel T2チップのMacだとApple Storeの店員はFirmware Passwordをバイパスして
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現実世界の運用
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クライアントサイドのTEEに 
期待？



Zero Trustがカバーしている範囲
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エンドユーザーにとっては一つのサービス

エンドユーザー
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金融 
サービス

信頼の対象



系全体でのTrustをする時代へ
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エンドユーザー



Thank you!
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