
プラットフォームで実装されるトラスト

Yurika Kakiuchi
Security Program Manager
Security Response Team
Microsoft Corporation
CISSP

@Eurekaberry



プラットフォームが「トラスト(信頼)」されるためには
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プラットフォームが「トラスト(信頼)」されるためには
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マイクロソフトがプラットフォームを提供する立場として、
どのような問題を経験し、どのように解決しようとしてきたのか
を紹介することで、デジタルトラストに対応するコンピュータアーキテク
チャの変化についての議論したい。
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Windows 95 そしてインターネット時代
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マイクロソフトが抱えた深刻な問題（2000年～2001年）
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信頼できるコンピューティング（2002年）
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「信頼できるコンピューティング」が目指したもの
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技術：そもそも安全な製品づくり
• 安全なプラットフォームの開発

（SDL)
• 多層的・統合的なセキュリティ技術

ガイダンス: 分かりやすい情報提供
• 啓発と教育コンテンツ
• 各製品の設定・具体的な構築手法のホ

ワイトペーパー
• 信頼できるインシデント レスポンス

業界との連携：業界全体でお客様を保護
• 政府機関、業界パートナーとの協業
• 脅威に関する技術情報の共有
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従来のセキュリティ境界の定義
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[Archive] Ten Immutable Laws Of Security (Version 2.0)
https://docs.microsoft.com/en-us/archive/blogs/rhalbheer/ten-immutable-laws-of-security-version-2-0

https://docs.microsoft.com/en-us/archive/blogs/rhalbheer/ten-immutable-laws-of-security-version-2-0


システム侵害の現実
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36%



悪意のあるコードがデバ
イス上に留まらない

セキュリティ前提の違反
が観測可能

すべてのアプリとシステ
ムコンポーネントは最小
権限を持つ

すべてのコードは整合性
を持って実行される

ユーザーのアイデンティ
ティは、侵害、なりすし、
盗難されない

簡易的な物理アクセスを
持つ攻撃者は、デバイス
上のデータやコードを変
更できない

新たなセキュリテの境界の定義
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ブート時の保護 in Windows  概要
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Secure Boot

 Windows 8 以降
 SRTM
 各ブートのコンポーネントを順次検証
 OEMが製造時に NV-RAM に検証のための
データを格納、signature database db, 
revoked signature database dbx, Key 
Enrollment database KEK, platform key (PK).

 Microsoft KEK

 UEFI ファームウェアへの信頼が低下
 FEFI rootkit (Lojax) reported by ESET
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TCGLogs

https://www.welivesecurity.com/wp-content/uploads/2018/09/ESET-LoJax.pdf


Virtualization-based security (VBS) 
 Windows 10+ の多くのセキュリティ機能の基礎
 Hypervisor, SLAT, IOMMUをベースとした仮想化による保護技術
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Secure Launch (Windows 10 1809+)
 DRTM, (Intel TXT, AMD, Qualcomm)
 UEFI への侵害を前提に、UEFIに依存しない安全なブート
 動的に Root of trust measurement を実行

 Code integrity Policy, Hypervisor, kernel hashes, UEFI Vars, etc…
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Project Olympus/Project Cerberus

© Copyright Microsoft Corporation. All rights reserved. 17

ADC 16b 
1MSPS
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Microsoft Pluton  セキュアなデバイスに必要な７要素
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Hardware 

Root of Trust

デバイスのIDとソフトウェアの

完全性がハードウェアによって

セキュリティ保護されている

か？

Defense 

in Depth

セキュリティ メカニズムが破ら

れてもデバイスは保護される

か？

Small Trusted 

Computing Base

デバイスのTCBは他のコード

のバグから保護されている

か？

Dynamic 

Compartments

デバイスのセキュリティ保

護をデプロイ後に改善

できるか？

Certificate-Based 

Authentication

デバイスの認証にパスワー

ドではなく、証明書を使

用しているか？

Failure

Reporting

デバイスは障害や異常

を報告するか？
デバイスのソフトウェ

アは自動的にアップ

デートされるか？

Renewable 

Security

= シリコンのサポートが必要 = OSのサポートが必要 = クラウド サービスのサポートが必要



Azure Sphere MCU

 Pluton Security Subsystemを含む
Microsoft シリコンセキュリティ
テクノロジーによる保護
 組み込み済みのネットワーキングによる接
続

 Pluton Security Subsystemを含む組み込み済
みMicrosoftシリコンセキュリティテクノロ
ジーによるセキュリティ保護

 クロスオーバーCortex-Aの処理
能力を初めてMCUで実現
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Microsoft

Pluton
セキュリティ
サブシステム

ファイアウォール ファイアウォール ファイアウォール

ファイアウォール ファイアウォール ファイアウォール

多重化I/O

SPII2CUARTI2STDMPWMGPIO ADC

ARM 
Cortex-A

低パワーに
最適化

FLASH 
≥ 4MB

SRAM
≥ 4MB

ネットワーク接続
第一弾のチップは

Wi-Fiを内蔵

ARM 
Cortex-M

リアルタイム処理用



Microsoft Pluton on PCs

AMD、Intel、Qualcomm Technologies, Inc. とい
う主要シリコンパートナーとの協力し

Plutonを搭載したPCの提供
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Microsoft Pluton Processor のご紹介 – Windows PC の未来に向
けて設計されたセキュリティチップ

https://news.microsoft.com/ja-jp/2020/11/18/201118-meet-the-microsoft-pluton-processor-the-security-chip-designed-for-the-future-of-windows-pcs/


実は、旅路はここから始まっていた…
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クラウドを信頼する

Services
(Control/Paas)

Hypervisor/ 
Host

Host

Physical access

VM Admin

OS

Guest OS

Data

Operations Regulations

Data sharing No externals

App

Customer

意図したコードが実行されているのか？
データの機密性は保たれているのか？



信頼への懸念
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悪意のある特権的な
管理者やインサイ
ダー

お客様の同意なく第三者
がアクセスすること

クラウドファブリックの
Hypervisor/OSのバグを
悪用するハッカーたち



クラウドプラットフォームに求められていること
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主要なデータ漏え
いの脅威を軽減す
ること

ユーザーのデータ
に対する完全なコ
ントロール
(データ主権)

実行されるコード
の検証が可能

データとコードは
クラウドプラット
フォームから見えない



クラウドプラットフォームに求められていること
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主要なデータ漏え
いの脅威を軽減す
ること

ユーザーのデータ
に対する完全なコ
ントロール
(データ主権)

実行されるコード
の検証が可能

データとコードは
クラウドプラット
フォームから見えない

センシティブな処理に対する
最小限のハードウェア、ソフトウェア、
そしてTCB (Trusted Computing Base) 

ポリシーではなく、
技術的な策 保証、残留リスク、軽減

策に対する透明性



透明性のあるコンピューティングから
秘匿性のあるコンピューティングへ
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秘匿性の高いコンピューティ
ングVMとOpen Enclave SDK

を活用して、アプリケーショ
ンの安全性を高める

マルチパーティのデータセッ
ト分析と機械学習により、組
織全体のプライバシーとセン
シティブな顧客データを保護

顧客のワークロード、機密ブロッ
クチェーン,機密の保存と処理、ア
ナリティクス、MLのトレーニング

と推論、データストア、IoT

1 2 3



Confidential Computing at Microsoft

© Copyright Microsoft Corporation. All rights reserved. 29

Developer tools, deployment, 
and data management

WinDbg CCF SDK Open enclave SDK Open LibOS Containerization Azure Data ShareVS Studio/Code

Innovative new hardware

Industry leadership and 
standardization

Unlocking new 
cloud possibilities

Confidential-enabled 
Azure platform products Azure Key

Vault
Azure Machine 

Learning
Azure Confidential 

Ledger
Microsoft 

Azure Attestation
Azure Kubernetes 

Service (AKS)
Microsoft 
Azure IoT

Suite of cloud and edge 
offerings tailored to 
security needs

Enclave VMs Confidential VMs IoT Edge DeviceTrusted VMs



オープンソースへの投資
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M O S T  C O N T R O L

S E C U R E  B L O C K C H A I N / L E D G E R

M A C H I N E  L E A R N I N G

L I F T  A N D  S H I F T  O N  S G X

F O U N D I N G  M E M B E R

P R I V A T E  P R E V I E W
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T R U S T

Services
(Control/Paas)

Hypervisor/
Host

Host Physical accessVM Admin

OS

Guest
OS

Services
(Control/Paas)

Hypervisor/
Host

Host Physical accessVM Admin

OS

Guest
OS

Services
(Control/Paas)

Hypervisor/
Host

Host Physical accessVM Admin

OS

Guest
OS

Hardware Enclaves with Intel SGX
Technology: Attestation, Secure Key Release, Cloud sealing

“私は自分のアプリコードとチップを信じていま
す。”

Hardware Confidential VMs with 
AMD Milan, Intel TDX
Technology: (Trusted VM), Secure Key Release, Blind Hypervisor

“マイクロソフトは私のVMにあるものには手を出
せない.”

Trusted VMs
Technology: (Host/Overlake Integrity) + VM Attestation, 

VM Secure Boot, vTPM, Virtualization-Based Security

“信頼できる既知のコードのみが私のVM上で実行
されている.”



Confidential Azure services

© Copyright Microsoft Corporation. All rights reserved. 32

P U B L I C  P R E V I E W C O M I N G  S O O N B E T A  R E L E A S E

P U B L I C  P R E V I E W P U B L I C  P R E V I E W C O M I N G  S O O N

https://aka.ms/acc-getintouch



マルチパーティデータ共有
ヘルスケアにおける新薬開発
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Host operating system

Machine learning 

algorithm

K1

K3

K2

K1 K2 K3

Patient 

data

K3

Patient 

data

K1

Patient 

data

K2

提携している医療機関が個人の患者の健康データセットを提供し、MLモデルを学習する

各施設はそれぞれのデータセットのみを見ることができ、クラウド提供者も含め、誰も全てのデータや必要に応じて
学習したモデルを見ることはできない

学習したモデルを使用することで、すべてのパーティが利益を得る



利用シナリオ
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政府組織

• 不正・浪費・虐待防止
• デジタルアイデンティティ
• 重要インフラ
• 腐敗防止
• テロ対策
• サイバー犯罪防止
• 司法手続きとケースマネジメ

ント
• 記録と証拠の管理
• インテリジェンス分析
• グローバルな兵器システムと

ロジスティクス管理
• 配備されたオペレーションと

切断されたオペレーション
• 保護・弱者保護（児童搾取、

人身売買などを含む

ヘルスケア分野

•疾病診断
•保険金詐欺防止
•医薬品開発
•コンタクトトレーシング

ファイナンシャル分野

• マネーロンダリング対策
• デジタル通貨
• ブロックチェーン
• 詐欺防止
• トランザクション処理
• カスタマーアナリティク

ス
• 独自のアナリティクス/

アルゴリズム



不正行為の検知
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Create a complete picture of movement of funds using enclaves

Bank 1

Bank 2

Bank 3Bank 4

Bank 5

Machine learning 
running in enclave

K1

K2

K3K4

K5

信頼された実行環境は、機密性を維持しつつ、複数人による解析を可能に

コンフィデンシャル・
コンピューティングは

機密性の高いデータ
セットを組み合わせて、
合意した分析を実行す
ることができます。

アクセス権を与えずに
洞察することができる。

機密保持の要件を満た
すことができます。

結果

検知率の向上

誤認識の低減

反復学習。
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“To meet the security and privacy expectations of millions of people every day, 

we utilize Azure Confidential Computing to provide scalable, secure 

environments for our services. Signal puts users first, and Azure helps us stay 

at the forefront of data protection with confidential computing.”

Jim O'Leary

VP of Engineering, Signal

多くのメッセージング・アプリは、広告の収益化や政府への

提供を目的として、ユーザー・データを保存、販売、共有し

ています。

Signalは、プライバシーを保護するメッセージング・プラット

フォームを提供し、ユーザー・アカウントは機密のコン

ピューティング・インフラストラクチャ内で処理されるため、

ユーザーは自分のデータが販売または共有されないことを信

頼できます。



© Copyright Microsoft Corporation. All rights reserved. 37



信頼されるプラットフォームに求められること

 より信頼される場の提供へ
 トラストに対するさらなる選択肢とコントロールをユーザーに提供する

 TEE, Enclave を利用した、最小限のトラスト

 保証、残留リスク、軽減策に対する透明性

 普及に向けた課題
 互換性,ハードウェアの選択肢、パートナーのサポート
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Let’s secure the future.





Resources

 Azure Confidential Computing
 Learn more—http://aka.ms/AzureCC

 Deploy—http://aka.ms/ACCMarketplace

 Develop—http://aka.ms/OESDKGitHubRepo

 New Security Signals study shows firmware attacks on the rise; 
here’s how Microsoft is working to help eliminate this entire class 
of threats - Microsoft Security

http://aka.ms/AzureCC
http://aka.ms/ACCMarketplace
http://aka.ms/OESDKGitHubRepo
https://www.microsoft.com/security/blog/2021/03/30/new-security-signals-study-shows-firmware-attacks-on-the-rise-heres-how-microsoft-is-working-to-help-eliminate-this-entire-class-of-threats/

