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1. ⾃⼰紹介、会社紹介、社会的背景�

質の⾼いオープンなセキュリティ技術�
を供与することが必要である�

�
I think what you are working on is important. I donʻt know of any open 
source high quality security solutions.�
�
Andreas Olofsson,  DARPA Microsystems Technology Office�
�
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近代暗号の歴史とオープンソース暗号技術�
 1970年代には、⽶政府が暗号研究を発表禁⽌にする慣⾏が
あった。Diffie Whitfieldは、庶⺠がプライベート情報を護る技
術としてDH共通鍵⽣成アルゴリズム開発を位置づけた。�
Making Cryptography Available for the Masses!�
というスローガンを掲げ、有名なIEEE論⽂「New Directions 
of Cryptography」などを発表、社会運動として宣伝した。�
 PKI技術を含む⾃主開発オープンソース暗号実装は、遠から
ず⽇本と周辺諸国にとって有⽤となる時がくると確信している。�

Galois	 Turing	 Diffie	 Hellman	 Scherbius	 Kerckhoffs	



ケルクホフス原理（出展：Wikipedia）�

暗号⽅式は、秘密鍵以外の全てが
公知になったとして、なお安全で
あるべきである。�

�



“エニグマ” 暗号⽅式�

•  暗号⽅式は秘密にしようとしてもスパイによって設計書が盗み
出されたり暗号装置ごと敵に捕獲されたりして、遅かれ早かれ
敵に解析されてしまうという経験則に基づく。�

Arthur 
Scherbius 1918	



１⽉分の鍵管理表が配られた。⾶⾏機に鍵管理表を持ち込んではならないとした。
船に持ち込む際は、敵に踏み込まれる前に破壊する決まりだった。�

�
�
�

エニグマ鍵管理表（ドイツ軍）�

日にち	 設定	



暗号解析マシン「ボンブ」 1941年�
�

ボンブ�

平⽂�
原⽂�

暗号化�
Tk�

平⽂�
M� 復号化�

Tk１�
暗号⽂�

E�

敵の暗号解読者�

平⽂�
M�

鍵⽣成�

鍵�
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Alan Turing 
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IOTデバイス⽤SOCデバイスが存在する。�
�

スマートフォンのセキュリティとして存在する。�
�

２０１８年にFIPS-140対応でメガOEMが技術を発表した。�
�

またメガOEMにより、有償OTAサービスの⼀環として�
紐付けされて提供されている。�

�
３つの例を調査してみる。�

２。IoTセキュリティの現状�



例１：IoTプラットフォームのセキュリティ�
•  Raspberry Pi3B�
– E-Fuseでブート⼿順を決め、ICE接続をディスエー

ブルする。�
– Raspberry Pi⽤のAuthentication Deviceが売られ

る。�
� ATECC608A	

	CryptoAuthentication™	
Device	

•  Arduino�
– Lock Fuse機能でFuseの

読出書込み機能をディス
エーブル�

– 読み書きディスエーブル
⽅式は歴史的経緯から脆
弱性も持つと思われ嫌わ
れる。�



例2：アップル SEP (CoreCrypto)�
FIPS140-2 ARM⽤暗号モジュールv8.0�

•  SEP = Secure Enclave Processor：アプリプロセッサ（AP）と
は完全に隔離された１つのコンピュータシステム。�
–  セキュアブート評価（Secure Boot）�

•  ブートレコード管理�
–  バイオメトリックス情報（Touch ID、Face ID）�
–  電⼦マネー情報(Suica)�

�
•  採⽤製品�

製品            チップ�
iMac ���������          iBridge 2�
Apple TV ���������                        AIDX Fusion�
Apple Watch                       SIP�
iPad Air/Pro                        A8X/A9X�
iPhone 5S/6/6S/7/8/X         A7-A10, A11 Bionic�



例2：アップルSecure Enclave Processor�
•  SEPOS = SEP⽤OS�
•  FIPS140-2 Level 1�
•  2004-2006年の間

セキュアOSを開発。
アップル社にライセ
ンス。アップルは他
社⾃社展開。�

•  略語�
POST = Power-On 
Self-Test�
APPS = Applications�
DRBG = 
Deterministic 
Random Bit 
Generator�
�
�
�



例2:プロプリエタリ技術への対処⽅法�
オープン実装では独⾃性保全を積極展開（公開特許調査=２年）�

–  US8832465 “Security enclave processor for a system on a chip”�
–  US9043632B2 “Security enclave processor power control”�
–  2012年出願、2014-15年成⽴。�

オープン実装は先⾏例の複合解で構成。（特許期間=20年）�
–  先⾏設計とは意図的に設計オブジェクティブを変える。�
–  プロプライエタリ技術とは２年ずらす。オープン実装のライフは⻑い。�

�



例３：Azure Sphere⽤多層防御�

WiFiサブシステム�

Pluton�
セキュアMCU：
セキュリティモニ
タ機密をAPから
の不法アクセスか
ら保護。�
�TrustZone�
トラスト実⾏環境�
Azure Sphere 
OS：OS。カスタ
ムLinux�

Mediatek MT3620	



実製品や実システムにおいては、ソースコード等を全
て公開してしまうと安全性を保証するのが原理的にで
きない場合や、少なくとも公開しない⽅が安全性が⾼
いと考える⾃然⼈や法⼈や任意団体等は2018年11⽉現
在の所、まだ多数あり、そのような顧客に対しケルク
ホフスの原理について解説するのではなく、ケルクホ
フスの原理に基づかない商品（製品やサービス）を提
供するといったような、⽅式の詳細は未公開な製品や
システムも多い。�
�
出展：WIKIPEDIA�

3. セキュリティのオープンソース化�
に伴う技術課題�



チップ開封テクニック�

•  チップ開封の処⽅箋はYoutubeに�

出展： https://youtu.be/mT1FStxAVz4�



マスクROM読み出し	
•  オープンソースツールも存在。�
出展：https://github.com/ApertureLabsLtd/rompar�



OTP読出し、ヒューズ復元�
•  ⾼性能SoCに使うOne-Time-Program ROMは、eFuseタイプ

のもの①②は顕微鏡で読める。③アンチフューズ⽅式なので顕
微鏡では読めないのでより安全。�

�
•  出展：https://semiengineering.com/the-benefits-of-

antifuse-otp/ �

①	 ②	 ③	



光学的⾮接触型プローブ�
Optical Contactless Proberによる電圧解析�

•  HamamatsuPHEMOS-1000故障解析顕微鏡、プロービング光源
（Hamamatsu C13193）、光学プロービングプリアンプ
（Hamamatsu C12323）を使⽤。�

�
�
�
�
�
�
出展： https://youtu.be/uAINV-VXuq0�
https://eprint.iacr.org/2017/822.pdf�



研究⽬的でカリフォルニア⼤学バークレー校（UCB）が�
命令セット(ISA)を新規開発した。�

�
2010年より無償で使えるクリーンスレートISAを開発開始。�

�
2014年にRISC-V基⾦がNPOとして誕⽣。�

４。RISC-Vの紹介�



RISC-Vはモジュラ⽅式で32/64/128ビットで�
全応⽤領域をカバー�

モジュラーアーキテクチャ使⽤例�
�

Linuxを実⾏できるマシンとするには、�
①レジスタ⻑（XLEN)＝64ビット。�
②命令群としてG(汎⽤命令群）=�
 I（整数）+M（乗算）+A（アトミック）�
+F（単精度浮動⼩数点）�
+D（倍精度浮動⼩数点）�
+ C（圧縮命令）を選択。�

①レジスタ⻑の指定�

④特権モード構成は、�
３レベル（３）を選択。�
M（マシンレベル）�
S（スーパバイザレべル）
U（ユーザレベル）�
をサポートする。�

④特権モード構成の指定� ②命令群の指定�

特権モード定義�

汎⽤命令群G�

圧縮命令C�



CSiBE = Code Size Benchmark  
URL: http://szeged.github.io/csibe/ 
Compiled with GCC 
 

teem-1.6.0-src  src/ell/mat
38% = 9502 : 25024 

単精度倍精度浮動小数点演算 
を使った線形代数の演算 

lwip-0.5.3.preproc src/core/netif.c  
232% = 982 : 424 

TCP/IP  ネットワークIF や 
 LwiP ネットインタフェース 

mpeg2dec-0.3.1: libvo/yuv2rgb.c 

20% = 847 : 4204 
YUB to RGB変換 

RISC-V コード密度（RV64GC vs. ARM M0） 
linux-2.4.23-pre3-testplatform arch/testplatform/

kernel/init_task.c   
192% =19948:10372 

初期化タスク構造体アクセス 

Average = 115% 
	



RISC-Vと関連組織�

DOD ：国防省�

DARPA：�
国防⾼等研究計画局  �

MTO：�
電⼦システム技術局�

ERI：電⼦技術復興戦略�

RISC-Vセキュリティ�
PJ参加者（Performer）�

LINUX�
FOUNDATION�

CHIPS�
ALLIANCE�

Google, Western Digital, �
SiFive, Esperanto�

RISC-V�
FOUNDATION�

企業,⼤学等�
200+社�

Google, �
Western Digital, �
SiFive, Esperanto�

Open Compute Project�

Facebook, IBM, Intel, �
Google, Microsoft,�

 Seagate, Dell, �
Cisco, Lenovo�

Open Source Hardware�
(OSH)�

OpenCores, �
RepRap (3D printing), �

Arduino, Adafruit�
SparkFun.�

オープンSoC、モバイル、	
家電、コンピューティング	

オープンハードウエア	ボード、部品オープン仕様	

命令セット規格、イベント	

米国電子技術復興	



RISC-VのLinuxパッケージビルド成功率改善�



ホワイトボックスとオープンソースの違い�
ホワイトボックスはソフトウェアに埋め込まれた機密情報（A暗
号鍵等）を暗号化して強⼒に保護する。攻撃者が動的解析をして、
ソフトウェアの中⾝をみたとしても、機密情報を⾒ることのでき
ないように、ソフトウェアをソースコードレベルで変換します。
動作速度は低下するが、機密情報は隠ぺいされる。どんなタイミ
ングで、メモリ空間のどこを⾒ても、機密情報を⾒ることはでき
ない。�

５。オープンセキュリティ�



IoTセキュリティのビジョン�

28�

APに�
機密を�
アクセス
させない�

漏洩情報を�
撹乱�

サイドチャネル�
攻撃�
�

クラウド�
⼯場�

チップ開封�
などで機密を�

取りずらくする�

物理解析�

デバイス�
ソフトを�
常時更新�

ウイルス攻撃�

AP開発ツール�
による攻撃�

署名認証、OTA、�
リモートアテステーション�

電⼦マネー処理�

サプライチェイン�
から偽物排除�

19/04/18� SHC Confidential Copyrighted 
2018-2019�



トラストモジュールサービス環境�

モジュール説明�
①ハードウェアトラストモジュール（HTM）サーバ：固有鍵を⽣成しパーソナリゼーションサーバと共に家具注⼊する。�
⑤パーソナリゼーションボックス：トラストモジュールに鍵およびその他のパーソナライゼーションデータを直接注⼊するためのインター
フェースを備え、HTMと交信するセーフボックス。�
②認証サーバ：トラストモジュールが⽣成したデジタル署名を検証、真贋判定する。�
③データサーバ：セキュアチャネルを使⽤してトラストモジュールと通信する。�
④トラストデスクトップ開発システム：トラストモジュール⽤アプレットを開発する。コアプレックス⽤アプリを開発するための開発プラット
フォーム。�

⑥SoC�
�
�
�
�
�
�
�
�
�
�
�
�

①ハードウエア�
トラストモジュール�

（HTM）�
サーバ�

③データサーバ�
�

（DS)�

セキュアMCU�
アプレット�

コアプレックス�
アプリ�

TEE機能つき�
コアプレックス�
RISC-V | ARM�

②認証（CA)�
サーバ�

④トラスト開発�
デスクトップ�

キット�
（TDK)�

⑤パーソナリ�
ゼーション�

セーフボックス�
（PBX）�

セキュアOS�リッチOS ＋�
ブートローダ�

⑧トラストモジュール�
�
�
�
�
�
�
�
�
�
�

デバッグ�
（暗号化）�

⑨マスタ�
スレーブ�

インタフェース�暗号境界�

⑦コアプレックス�

セキュアMCU�
マクロセル�

RISC-V | SH-2�



チップサプライチェーンと固有鍵インフラ�

デモ ②�
チップ固有値�

注⼊�

デモ ③�
梱包�

シリアル読出�

デモ ④�
ボード検査�

個⼈化�

デモ ⑤�
鍵漏洩検出�

OTA, RA, 削除�

Zeroize�

固有鍵サーバ�

デバッグ�
エミュレータ�
Client PC�

シリアル抽出�
Client�
Box �

デバイス�
個⼈化�
Client Box�

ICE� デバイス製造� 配備運⽤退役�ウエハ�

デモ ①�
エミュレータ�

接続�

鍵注⼊�
Client�
Box�

チップ組⽴�



セキュアOS�
•  APのOSから隔離された「独⽴

した コンピュータシステム」 。�
•  秘密情報 ストレージ：    

内蔵ノンボラと外付ノンボラ
（暗号化）格納。�

•  EEPROM/Flash/OTP ⻑期鍵格
納 (e.g. RSA/DSA/ECDSA) �

•  ユーザ鍵 (e.g. 3DES/AES/
HMAC)�

•  RAM 短期鍵格納 (e.g. TLS
セッション鍵 (e.g. 3DES/
AES/HMAC)。�

•  コールバック, インテグリティ
チェック, 呼出アドレスリスト。�

�
�

3rd パーティ アプレット�
•  アンチクローニング�
•  署名認証�
•  使⽤制御�
•  電⼦マネー�
•  バイオメトリ�

⻑期�
永久的�
公開鍵�
秘密鍵�

セキュアOS�
•  ホストAPI/デバッグAPI/通信API�
•  ユーザアプレットAPI�

•  暗号ライブラリAPI�
•  通信 API�

•  アプレットダウンロード�
•  耐タンパ�
•  SSL/TLS（オプション）�
•  固有鍵注⼊、⽣成（オプション）�

セキュアMCU�

ユーザアプレット（セキュア）�
短期鍵�

物理保護機構�

アプレット（ノーマル）�

内蔵RAM�

OTP/�
Flash/�

EEPROM�

Mask�
ROM�

ハード�
ウエア�



RISC-V IoT⽤SoCブロック図�

64-bit コアプレックス�
TEE （Trusted Execution Environment）�

機能を持つ�
AIアクセラレータ�

ブロック等�

トラスト�
モジュール�

�
�
�
�
�
�
�
�
�

AES�
暗号化�

DDR�
I/F� NIC�

ブート�
ROM�

ストレージ�
I/O�

L2キャッシュ、RAM�

DRAM� Linux NIC�MODE� ICE�CLK� UART,�
GPIO, �
(NIC)�

Realtime I/Os�
PWM�
Timer�
Analog�

FIPS140-2�
暗号境界�

クロック�
リセット等�

マスタスレーブインタフェース�

暗号�
DMAC�

SH-2�
CPU�

RISC-V�
MCU�

暗号�
加速器�

真性�
乱数�

ROM� RAM�コア�
I/O�

OTP/E2PROM/�
Flash ROM�

バスファブリック�

SPI�
Flash�



64-bit RISC-V Coreplex実験チップ�
チップ完：2018年12⽉�
プロセス: ローム社180nm�
⾯積: 3.75mm x 3.75mm�
SRAM:�
    I$ + D$: 4KiB + 4KiB�
    L2-RAM: 64KiB�
論理規模: 302KG (使⽤率: 53%)�
周波数: 80MHz @typ�
 (最適化せず)�

CPU�

D-Cache�

FPU�

Frontend�
I-Cache� PTW�

BH�

Debug�

BootROM�

PBUS�

SBUS�
PLIC�

Frontend�

UART�

SPI�

GPIO�

L2-RAM�

D$�

I$�

SBUS�

SPI-Flash�
UART�

CLINT�

JTAG�

PWM�

出展：電通⼤、東⼤VDEC�

5mm x 5mm（パッド含む）�
備考: 設計は週の夜、ウイークエンドに実施。
実質設計は１⽉未満。�



セキュアMCU実装実験�

Igloo2 25KG FPGAボード� セキュアMCU試験レイアウト�

技術調査�
•  仕様書�
•  QEMUエミュレータ�
•  FPGA実装�
•  チップ実装�
•  コンパイラ�
が同時進⾏。�



FIPS140-2セキュリティ脆弱性評価�

出展： SHC�
参考⽂献：NIST, “SECURITY REQUIREMENTS FOR CRYPTOGRAPHIC MODULES” May 25, 2001" ���������
＊) CM = コンフィギュレーションマネージメント（Configuration Management） ���������



NEDOプロジェクト�
「⾼効率・⾼速処理を可能とするAIチップ・次世代コンピュー
ティングの技術開発/⾰新的AIエッジコンピューティング技術の
開発/セキュアオープンアーキテクチャ基盤技術とそのAIエッジ
応⽤研究開発」�
�

【概要】�
・サプライチェーン全体でAIエッジデバイスのセキュリティを
担保する基盤技術を開発する。�
・オープンソースCPUであるRISC-Vをベースに、トラスト実⾏
環境（TEE）にAPI準拠したセキュリティ機能を実装する。�
・RISC-V-TEEの産業⽤途即応化技術、チップ固有鍵の実装⽅
式、サービス活⽤時の鍵管理技術を合せて検討し、これら技術
を活⽤したAIエッジの社会実装PoCを実施する。�
�

【実施研究機関】�
⽇⽴製作所 、慶應義塾⼤学、産業技術総合研究所、SHコンサ
ルティング 、セコム 、電気通信⼤学 、東京⼤学�



まとめ�
•  スマホでは、AP上のアプリがセキュリティを担保するト

ラスト実⾏環境(TEE）とこれから隔離され耐タンパ性を
持つトラストモジュールの2段構えで守る構成が確⽴。�

•  セキュリティは社会通念であるため、貨幣、銀⾏、証券取
引などの分野と同じく、実績と慣⾏が先⾏。マルチメディ
ア、個⼈情報、電⼦マネー、バイオメトリクスの管財⼈、
消費者は保守的で新技術を嫌うことが確認されている。�

•  IoTセキュリティは、Raspberry PiやArduinoの電⼦
ヒューズ⽅式に退化はしない。スマホのセキュリティと固
有鍵管理⽅式を踏襲すると予測される。メガOEMが公開
したIoTシステムもそうした構成である。�

•  オープンソースセキュリティは、スマホに⾒られる2段構
え⽅式を採⽤し、⽶国政府セキュリティ購買基準
FIPS140-2等に準拠することをベースライン仕様とする。�



本発表内容は、CREATIVE COMMONS「CC-BY-4.0ライセンス」でライセンスされます。�
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2019年９⽉30⽇にRISC-V DAY TOKYO 2019を東京国分寺の�
⽇⽴⾺場記念ホールにて開催いたします。	


