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この人、誰？

 名前
 菅野 哲（かんの さとる）

 所属
 株式会社 レピダム 代表取締役

 ココン株式会社 技術研究室 室長

 AI TOKYO LAB株式会社 取締役

 どんなことやっていた／やっているの？
 学生時代〜

 暗号プロトコルの研究、ベンチャーで暗号製品を売り歩く（？）

 社会人時代〜
 暗号ライブラリや情報セキュリティ関連システム開発

 IETFなどでCamellia関連の標準化活動

 ここ最近
 もっぱら会社経営と営業的な活動が色濃い

 TCG Invited Expertとして活動（2018年10月〜）
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株式会社レピダムとは
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技術シード
・企業研究所
・大学
・標準化団体

開発力

専門性 HUB力

事業ニーズ
・事業会社
・自治体
・新規ビジネス

エッジの効いた技術でお客様の事業を加速させる燃料

具体的な技術領域：
「標準化支援、アイデンティティ、プライバシ、認証・認可、
情報セキュリティ」に関する開発、調査・コンサル
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ココングループとは？

 人々が進むべき時代の先を示す羅針盤であり、古今東西愛される
サービスによって22世紀への前進に貢献する
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TECHNOLOGY Branding

Products

次世代エンタメ開発

先端技術の応用研究
ソフトウェア開発

ブランド戦略・事業デザイン

サービスデザイン

プロモーションデザイン

プロダクト群

イノベーションを
加速させるエンジン

ココングループの事業領域

AI脆弱性診断
IoTセキュリティチップ

新アイディア

サイバーセキュリティ診断

情報漏洩データ
WEB監視・解析

Innovation
Accelerator

AI受託開発＆人材教育
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本講演でのお題を振り返る
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https://www.jnsa.org/seminar/pki-day/2019/

概要に小難しいことを書きましたが・・・
「IoTを取り巻く技術」の動向を知ることが目的！
より具体的なIoTに関する後の2つの講演で！
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本日のお題を紐解く・・・

 IoT

 「IoT」という同じ言葉を使って話していても異なる意味合いな時も多々あ
ることってありませんか？

 トラスト

 トラストって何なのかってのも難しいですよね？

 セキュリティとトラストの関係は？

 技術的な仕組み

 トラストを実現する上で評価可能な技術要素であるセキュリティとの関係性

 現実的な話題として、既存ガイドラインでセキュリティ技術をどう利用しているのか？

 将来的な話題として、未来を見据えた標準化団体で起きていることは？
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お題である 「IoTにおけるトラスト実現に向けた技術的な仕
組み」からキーワードを振り返ってみる
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準備：IoTとは？
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一般的なIoTとは

 みんな大好きなWikipediaでIoTとIoTデバイスを参照すると・・・
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https://ja.wikipedia.org/wiki/モノのインターネット
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一般的なIoTとは

 ざっくりとIoTをまとめると「モノがインターネットに接続されて
情報交換を行い相互に制御すること」って感じ

 冷静になるとモヤモヤポイントがある。例えば・・・

 モノ（=IoTデバイス）ってどんな性能で機能要件を満たしているの？

 IoTはインターネットプロトコルを話せないとダメなの？

 情報交換されて得た情報を暗黙的に信頼するの？
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IoTと言っても様々な状態がありそう・・・。
例えば、同じIoTについて議論をしていても噛み合わな
いことが起きるのではないか？！

IoTを定義する参照ドキュメントが必須
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準備：トラストとは？
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トラスト

 安心・安全を実現するためのトラストは、評価可能な「セキュリ
ティ技術」によって実現される
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期待される
「安心・安全」レベル

セキュリティ技術

トラスト
概念的であり、

評価することは困難

具体的なものなので
評価することが可能

「安心・安全」と「セキュリ
ティ技術」のギャップを
ふんわりと埋める役割
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トラストってモヤっとするけど・・・

 トラストを実現するセキュリティ技術の側面から構成技術を考える
とトラストが見えてくる？

 暗号技術

 暗号アルゴリズム

 鍵長 など

 ハードウェアセキュリティ

 耐タンパ性 など

 安心・安全を維持するための仕組み

 鍵管理

 アテステーション

 セキュアファームアップデート など

 大事な視点：誰にとってのトラストなのか？

 「○○におけるトラスト」と言った場合は誰視点なのか？

 製造者？ 利用者？ サービス提供者？

 それぞれの役割で求められる/期待されるトラストは異なるのではないか？
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では、IoTにフォーカスして考える

 IoTにおいてトラストを実現するセキュリティ技術である「Root 
of Trust（RoT）」があるかどうかで実現できる世界に違いがある

 最近では、IETFのようなインターネットプロトコルを議論する団体でもIoT
は重要課題！

 ガイドラインや標準化団体における「RoTに基づく技術動向」の現
状が気になるところ

13

IETF 103 RATS BoFより

https://datatracker.ietf.org/meeting/103/materials/slides-103-rats-rats-problem-statement-02
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技術的な仕組み：ガイドライン

※ Attack Surface： ざっくり説明すると「攻撃可能な箇所」という感じです。
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OWASP Internet of Things TOP10
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https://www.owasp.org/index.php/OWASP_Internet_of_Things_Project

IoTデバイスで留意すべき10の脆
弱性が共有。例えば・・・

・デバイス管理の欠如

・物理的な堅牢化の欠如

「トラスト」を実現に向けた本質
的な課題が多い・・・。

決定打となるセキュリティ技術
は存在している？！

・安全な更新メカニズムの欠如
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Code of Practice for Consumer IoT Security 
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https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/747413/Code_of_Practice_for_Consumer_IoT_Security_October_2018.pdf

英国デジタル・文化・メディア・スポーツ省によるデバイスメーカー、IoT

サービス提供事業者、モバイルアプリ開発事業者、小売業者に対する
IoTセキュリティに関するドキュメント

・容易なデバイスの
設置＆メンテナンス

・ソフトウェアの完
全性確保

運用的な観点での
考慮すべき事項も

・重要なデータを
安全な保存
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ガイドラインからわかること
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https://www.owasp.org/index.php/OWASP_Internet_of_Things_Project#tab=IoT_Top_10

 IoTデバイス脆弱性Top10の変化からIoTへの理解度を考える

 例示：OWASP IoT Top10を2014年版と2018年版で比較

脆弱性に関する項目が具体的＆本質的に！
明確な事象になったことにより明確な対策へ
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技術的な仕組み：標準化編



https://lepidum.co.jp/
Copyright © 2004-2019 Lepidum Co. Ltd. All rights reserved.

標準種別標準化団体

 デジュール標準

 フォーラム標準

 デファクト
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IETFにおけるIoTでのトラスト

 IETFはインターネットプロトコルに関する標準化団体のため、IoT
に関する技術的仕組みや仕様を検討している。
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 INT Area

 lwig (Light-Weight Implementation Guidance) WG

 SEC Area

 SUIT (Software Updates for Internet of Things) WG

 TEEP (Trusted Execution Environment Provisioning) WG

 RATS (Remote ATtestation ProcedureS) WG

https://datatracker.ietf.org/wg/

制約のある機器（例：IoT）に関する利用を主眼に検討

IoTでのトラストを実現するための仕組みを検討
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lwig WG

 制約のあるデバイスで実際に利用され他のデバイスとの相互運用性
に影響を及ぼさない技術を題材にしています。検討範囲としてメモ
リ使用量、電力使用量の削減などです。

21

 代表的なドキュメント

 RFC7228 Terminology for Constrained-Node Networks

 みんなの心の中にある「IoTデバイスに関する要件」を規定

 CPU、メモリ、電力使用量など制約された機器に対して、処理能力毎にクラスが定義

 具体例：

 Class 0 Device：

 ROM ≪ 100KiB / RAM ≪ 10KiB とサイズ 小

 デバイス単体ではインターネット接続不可

 SSL/TLSなどのセキュア通信は困難

 Class 1 Device：

 ROM ~100KiB / RAM ~ 10KiB とサイズ 小

 インターネットに直接接続可能でSSL/TLSなどの通信はギリギリ可能

 Class 2 Device：

 ROM ~ 250KiB / RAM ~ 50KiB とサイズ 小

 PCで利用可能なプロトコルスタックが全て利用可能
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SUIT WG & TEEP WG

 ほぼ同時期に設置され、ターゲット的に似てるけど異なる「安全な
アップデート」を行うための仕組み

22

 SUIT WG

 IoT機器の安全なファームウェア更新の仕組みを検討

 取り扱うデバイス性能

 Class1 (~10KiB RAM、~100KiB ROM ) が対象

 ファームウェア以外(例:PCのソフトウェア)の更新は対象外

 TEEP WG

 TEE(Trusted Execution Environment)上で動く信頼できるアプリケーショ
ン(TA: Trusted App)のライフサイクル管理(インストール、アップデート
など)プロトコルを検討
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RATS WG

 IETF 104（2019年3月）からWG化

 IoTデバイス等が自身の正当性(システムとして認定されたものであ
ること)を証明する仕組みを検討

 例：Remote Attestation

 ベンダーを信頼する第三者が、あるデバイスをベンダーによって製造された
ものであることの検証する仕組み
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Device

ROT

Proposed Remote A- esta/ on Model
Device 

manufacturer

Relying Party / Verifier

Remote Attestation 

• Nonce

• Assertions…

• Signed Assertions…

Signature

Signature and 

public key 

verification 

process

Risk engine
Lots of 

assertions + 
verification of 

multiple 
signatures

Evidence creation 

& signing

Lots of 

signed 

assertions 

about 

Device

Nonce

Obtain CA certificates to chain 

up attestation & attribute certs to 

trusted roots.  

ROT 

manufacturer

Attribute cert provisioned 

by device vendor

Private keys for signing. 
Stored securely on ROT.

Att Key

Lots of assertions 

about ROT

Private key and X.509 certificate

provisioned by ROT manufacture

Measurements

https://datatracker.ietf.org/meeting/103/materials/slides-103-rats-rats-problem-statement-02

RoTに秘密鍵が
格納される前提
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IETFで注目を集めているAttestation！

 ここ最近のIETFにおいてAttestationに関する議論が多く取り扱わ
れている。IETF以外での団体においても多くの技術が存在
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https://datatracker.ietf.org/meeting/102/materials/slides-102-secdispatch-entity-attestation-token-draft-mandyam-eat-00-00

IETF 102 secdispatch 「Entity Attestation Token (EAT)」資料より
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まとめにかえて

IoT時代の「トラスト」を実現するための準備として、ガイドラインや
標準化される技術は整いつつあります。その一方で・・・

 標準化によりトラストを実現する仕組みが提供されると安全に？！
 トラストを実現する技術が標準化されることでのリスク顕在化

 攻撃対象が絞られる？！

 トラストを実現する仕組みが正しく機能しても、悪意あるデバイスだっ
た場合は...
 製造メーカー自体のトラスト → なし崩し的にトラストしてしまっている？

 機能制約があるIoT自体を頼るには、限界があることを意識しておく必要
があるのでは？
 デバイス数が増加した時に点での管理が困難に？！
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 本講演において、「IoT」と「トラスト」ってどう言う状況なのかを
振り返り、ガイドラインや標準化におけるトラストの実現に向けた
セキュリティ技術について紹介
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何か気になることなどあれば・・・

 E-mail

 kanno@lepidum.co.jp

 SNS

 Twitter(satorukanno)

 Facebook(satoru.kanno)
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お気軽にご連絡ください！


