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RSA公開鍵暗号

• 鍵生成
–どでかい素数 p, q を2つ選択
– N:= pq, e:= 65537(例えば) ←公開鍵

• Nを素因数分解することは困難
• eはφ(n)=(p-1)(q-1)と素

– d:= e-1 mod (p-1)(q-1) ←秘密鍵
• pか q が分かると d も導出可能

• 暗号化 c = me mod N
• 復号 cd mod N = m 

–逆に使えば「デジタル署名」にもなる

まだまだ圧倒的に利用されている

一方でTLS1.3では排除（鍵交換・署名として）



© 2018 Internet Initiative Japan Inc. 4

サーバ証明書もRSAは
大きなシェアを持ってはいるけど
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秘密鍵が漏洩したときの影響

コードサイニング用の公開鍵証明書の秘密鍵が漏
洩することで, 当該証明書によって保証されたプログ
ラムであるかのように見せることができる

（４）不正プログラムへの
コード署名

SSL/TLSでのクライアント認証のように公開鍵証明
書を用いたログインが可能になる

（３）不正ログインもしくは
クライアントのなりすまし

DNS詐称やネットワークの乗っ取りが可能な環境に
おいて, SSL/TLSやSSHサーバになりすますことが
できる

（２）サーバのなりすまし

SSL/TLSやSSHサーバとクライアントの通信を傍受
できる環境において, 暗号化を行っているにも関わら
ず通信内容を把握することができる

（１）暗号化された通信の暴露

詳細影響の分類

大前提：秘密鍵は漏洩しないという仮定
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Return Of Bleichenbacher's Oracle 
Threat (ROBOT)

• The ROBOT Attack https://robotattack.org

• Padding Oracle攻撃
– BEAST攻撃とかPOODLE攻撃とかと同様に
何度もトライ＆エラーを繰り返し

過去のメッセージを復元するという類の攻撃

–よく知られているBleichenbacher攻撃の亜種

脱線：これと混同しないように
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PKCS#1 v1.5 暗号化の問題

• TLSやS/MIME，JOSE(JSON暗号化), XML暗号化
などで利用される暗号化形式で潜在的な脆弱性を
抱えてた

• 回避する実装方法がTLS仕様にも書かれているが
それが複雑で分かりにくいから対応しきれなかった

• 古い実装（例えばJSSE: CVE-2012-5081）も露呈
• RSA PKCS #1 v1.5 暗号化はCRYPTRECでは
「互換性維持のために継続利用を容認」
– http://www.cryptrec.go.jp/list/cryptrec-ls-0001-

2016.pdf
– 1軍でも2軍でもなく戦力外通告を出されている方式

脱線：これと混同しないように
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Debian OpenSSL（2008）

• Debianの特定バージョンにおけるOpenSSLを使っ
て鍵生成を行った場合, 極端に少ない鍵空間からし
か秘密鍵を導出していないという問題．

• 2008年にアドバイザリが発行されていたにも関わら
ず, 現在でもその脆弱な鍵を利用しているサイトが
存在している．

http://jvn.jp/vu/JVNVU925211/
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ある意味RSAの致命的な問題
（Ron was Wrong 2012）

N (= p q) N1 = p1 q N2 = p2 q

p            q q

素因数分解は困難

××

因数を見つけるのは容易

公開鍵１ 公開鍵２

ユークリッド互除法

N1 N2

p1           q p2           q

2つの公開鍵が素因数分解できてしまう

（RSAはこの困難性に
安全の根拠を置いている）

https://eprint.iacr.org/2012/064.pdf
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この状況をグラフ表現すると…

• グラフ表現
–頂点： 素数

–辺： 2素数を結ぶ辺の存在＝公開鍵の存在

p            q 

N

p1          q p2

N1 N2
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あるべき姿

• 2素数を選んで辺を結んだら（Nを計算したら）
ほかのグラフと頂点を共有していない

p1          q1 p2          q2

N2N1
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しかし急にこういうことに…

• ほかのグラフと頂点を共有していなかった
のに勝手に結ばれてしまうこともありうる

p1          q1

N1

p2          q2

N2N3
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選んだ素数が偶然重なる可能性

• ランダムに選択したつもりの素数が
ほかと偶然重なる可能性が０ではないことは

RSAアルゴリズムの根本的な問題
• 素数定理

– 素数がどのくらい存在するか知る指標

• 2048ビットRSAで用いられる1024ビット素数の候補
は素数定理から約21014.53個も存在
– 容易に重複するものではない

• しかし素数生成時のアルゴリズムに偏りがある
＝21014.53個の全空間から素数を抽出していない
場合にこの問題が起き得る
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PRNGの問題

• 素数生成時に用いられる擬似乱数生成
モジュールがまずいと問題が起きる

– 9つの素数しか生成しないデバイスの存在

– 36（＝9C2）個の公開鍵は異なる
9個の秘密鍵の組み合わせで構成

https://factorable.net/weakkeys12.extended.pdf

Arjen K. Lenstra, James P. Hughes, Maxime Augier, Joppe W. Bos, Thorsten Kleinjung, 
Christophe Wachter, “Ron was wrong, Whit is right”, http://eprint.iacr.org/2012/064
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PKI Day 2012での私案
http://www.jnsa.org/seminar/pki-day/2012/data/PM02_suga.pdf
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Rump session at CRYPTO2013

• Heningerらが報告
– “Factoring RSA keys from certified smart cards: 

Coppersmith in the wild”

– “Factoring as a service”
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Taiwan Citizen Digital Certs

• 300万枚の証明書を国営LDAPサーバから入手
– うち230万枚は 1024-bit RSA, 70万枚は2048-bit
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素数の特徴がひどい…
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ここまでRSAをディスってきたけど

• 間違えてはいけないのは
暗号アルゴリズムそのものとしてのRSAは

まだ大丈夫

• 死亡：DES/MD4/MD5

• 環境によっては利用可：RC4/SHA-1
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技術的要因以外の問題

• 問題の本質は技術的なことだけではない
– コスト負担の問題

• お互いに押し付けあわないで
それぞれの立ち位置でカバーしあうことが大切

–まだまだ啓蒙活動が必要なのかもしれない
• 一例）暗号学者と実装者との理解の乖離

“ツール”の使用者：使い方が まずい
“ツール”の実装者：実装が まずい
“ツール”の設計者：設計・仕様が まずい

- PRNG
-暗号
- CBC
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Predictions (December 2012)

• ほかのアルゴリズム・プロトコルへの横展開
–楕円暗号などほかのプリミティブでも起こる
– POP/SMTP/FTP over SSL etc…

• こっちの方が検証系はやばそうな気も…

• Low entropy を利用した攻撃
– DSA署名生成時のように一時鍵・セッション鍵の
鍵空間の狭さを利用した脆弱性の発見

• 公開鍵系に依存しないはず（ハードコーディング系）

– CAや主要サイトの鍵生成時の環境を特定し
鍵生成アルゴリズムをぶん回して鍵を特定



© 2018 Internet Initiative Japan Inc. 24

DSAでも同じことが起こる

• 秘密鍵生成時ではなく署名生成時に発生

• 共通パラメータ (p, q, g, y)

• 秘密鍵 x, 公開鍵 y = gx mod p

• 署名生成
–一時鍵(ephemeral key) k をランダムに選択

– r:= (gk mod p) mod q

– s:= k-1(H(m)+xr) mod q (r,s):署名
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DSAにおけるk選択時の問題

• もし k がばれると署名(r,s)から秘密鍵xが暴露
– x= r-1(ks-H(m)) mod q

• cf) s:= k-1(H(m)+xr) mod q を式変形したら上が得られる

• 同じk を用いて2つの署名を生成すると…
r:= (gk mod p) mod q ← これが共通

s1:= k-1(H(m1)+xr) mod q
s2:= k-1(H(m2)+xr) mod q
→ k= (H(m1)-H(m2))(s1-s2)-1 mod q
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富樫風で申し訳ないが
ECDSAでも同じ問題がある
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http://www.theverge.com/2013/8/11/4611770/bitcoin-critical-android-flaw-digital-wallets

http://bitcoin.org/en/alert/2013-08-11-android
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2013年12月
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実際に盗難にあっている
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https://crocs.fi.muni.cz/public/papers/rsa_ccs17
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The Return of Coppersmith's Attack

• ROCA: Vulnerable RSA generation
(CVE-2017-15361) 

• KRACKsと同じくACMCCS2017で発表
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ROCA

• RSA鍵生成モジュール
（Infineon Technologies AG製）の問題を指摘

• 750,000のエストニアIDカードに影響
–実は１ヶ月前の9月に既報だった

http://estonianworld.com/technology/possible-security-risk-affects-750000-estonian-id-cards/
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影響度（論文で指摘されているもののみ）

• もっと精査すると，他にも出そうな感じ

https://crocs.fi.muni.cz/_media/public/papers/nemec_roca_ccs17_preprint.pdf
※TPM (Trusted Platform Module) : 基本的なセキュリティ関連の機能 (主に暗号化キー) を提供するように設計されたマイクロチップ
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日本のベンダーでも影響あり
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著者によるツールの公開

• RSAlib（今回問題となったモジュール）で
生成されたものかどうかをチェック可能

• オンライン版やS/MIME版（roca@keychest.net）もある

https://keychest.net/roca

https://github.com/crocs-muni/roca
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Fingerprinting

• 驚くほどシンプル（38個の素数でチェック）

https://github.com/crocs-muni/roca/blob/master/roca/detect.py
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ROCAの本質
（ここは論文中の主張を尊重）

• PRNGの問題ではない

• 鍵生成アルゴリズムのバグである

バギーな
鍵生成
プログラム

PRNG生成
プログラム

乱数列
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もうひとつ面白い事実

https://crocs.fi.muni.cz/_media/public/papers/nemec_roca_ccs17_preprint.pdf

ビット数によっては安全なものもあるのが興味深い
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再掲：PKI Day 2012での私案
http://www.jnsa.org/seminar/pki-day/2012/data/PM02_suga.pdf
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PKI Day 2012での予言
http://www.jnsa.org/seminar/pki-day/2012/data/PM02_suga.pdf
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公開鍵から「鍵生成ライブラリ」を推定

• ACSAC2017で
ROCAの次を発表

https://crocs.fi.muni.cz/public/papers/acsac2017
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すごいぃぃぃというか怖い
https://crocs.fi.muni.cz/_media/public/papers/acsac2017_nemec_rsa_fingerprints.pdf
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まとめ
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参考

https://www.iij.ad.jp/dev/report/iir/031/01_04.html
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RSAはどうなるん？

• 量子計算機で素因数分解
– 1994年：Shorアルゴリズム

• RSAは素因数分解の困難性，（EC）DHは離散対数
問題の困難性が前提

• 量子計算機を用いることにより，これら2つの問題が多
項式時間で解けることが示された

– 1996年：Groverアルゴリズム

• この2つの事実で暗号屋さんが動（働）いてる
– もちろんお金も（例：EU Horizon 2020 Projects）
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見積もり
• 現在のアーキテクチャの計算機でnビット安全性
を有していた暗号アルゴリズムは、量子計算機
の解読能力によるとn/2ビット安全性しか確保
できない

http://www.etsi.org/images/files/ETSIWhitePapers/QuantumSafeWhitepaper.pdf
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耐量子（Post Quantum）暗号
• 量子計算機が完成したらどうなるの？

–量子計算機ができても大丈夫なようにしよう

https://csrc.nist.gov/Projects/Post-Quantum-Cryptography
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NIST PQC Standardization
• 2025年くらいを目処に標準化

https://csrc.nist.gov/CSRC/media/Projects/Post-Quantum-Cryptography/documents/asiacrypt-2017-moody-pqc.pdf
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NIST曰く

• コンペティションじゃない

• ポートフォリオの作成だけ
–理論ベースが違うものがたくさん並んでてよい

• 一方で軽量暗号（80ビット安全性）
–自動車? IoTデバイス向け？

これ本当に要るのか議論してなくない？

CRYPTRECにも調査WGあり
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お問い合わせ先 IIJインフォメーションセンター
TEL：03-5205-4466 （9：30～17：30 土/日/祝日除く）

info@iij.ad.jp
http://www.iij.ad.jp/


