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１．仮想通貨取引の実際
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4（source）bitnodes.earn.com/

GLOBAL BITCOIN NODES DISTRIBUTION
1. United States (2691) 2. China (2047)
3. Germany (1949) 4. France (697)
5. Netherlands (515) 6. United Kingdom (421)
7. Canada (390) 8. Russian Federation (380)
9. n/a (315) 10. Singapore (227)
11. Japan (212) 12. Hong Kong (183)



THE BITCOIN BIG BANG

5（source）www.elliptic.co

A demonstration of 
our ability to track 
transactions through 
entities on the 
blockchain; the Big 
Bang shows the 
emergence of the 
largest 250 entities 
on the blockchain, 
their identity, and 
interconnectivity.



ビットコイン採掘時の各ノードの役割

6鷲見拓哉「Bitcoinについて」 https://www.slideshare.net/takuya_sumi/bitcoin-v5



Bitcoinの発掘の仕組み

ビットコインは発行主体
を持たず、インターネット
上のP2Pネットワークで
情報が共有される。誰で
も利用者となることがで
き、ソースコードや取引
履歴の検証を可能とす
ることで、信頼を確保。
計算能力を提供してシ
ステム全体の維持管理
に貢献すること（=発掘）
に対し、一定の報酬が
与えられる。この報酬を
求めて、専門業者が膨
大な計算能力を投入し
て「発掘」を進めている。
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ビットコイン取引所での売買のイメージ

8
はじめてのビットコイン仮想通貨 https://kuchikomi0.com/virtualmoney/bitcoin/



ビットコインの秘密鍵の管理方法による分類
1. ウォレットアプリ

PCやスマートフォンのウォレットアプリをダウンロードし、秘密鍵を自分で管理する方式。

自分で管理しているので安心だが、デバイスの故障で秘密鍵を復旧できなくなるリスク
や、マルウェア感染等によって秘密鍵が露見してビットコインが不正に送金されるリスク
がある。

2. ウォレットサービス
サーバー型のオンライン・ウォレットサービスに登録し、業者に暗号通貨の管理を委託
する方式。

サーバー型サービスはデバイスを選ばず、インターネットに繋がってさえいればどこから
でもアクセスでき、送金や残高の確認ができるが、業者が不正を働いたり攻撃を受けて
預けてあるビットコインが奪われるリスクがある。

3. ハードウェアウォレット
USB等のフラッシュメモリやハードウェアウォレットに秘密鍵や、秘密鍵を復元するパス
ワードを保存する方式。

4. ペーパーウォレット
紙などの物理媒体に秘密鍵や秘密鍵の情報が含まれたQRコード、秘密鍵を復元するた
めのパスワードを転写して保存する方式。
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２．Bitcoinの誕生とその前史
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Satoshi Nakamoto論文(2008年)
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2009年1月9日のメール
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Bitcoinに先立って開発されていた主な技術

1985年

2000年

1995年

1990年

2005年

アカデミックな業績
①David Chaum, 
“Blind Signature” (1983)

②Haber – Stornetta, 
“Hash-chain Time Stamping” (1991)

③岡本・太田, 「理想的電子現金」
(1993)

④松本・岩村・佐々木・松木,
「ヒステリシス署名」(2000)

サービス提供者(サービス名)

②Surety (Digital Notary, 1992)

①Digicash (ecash, 1994)

③NTT-日銀金融研究所 (open-loop型
電子現金実験システム, 1996)

④日立 (原本性保証システム, 2002)
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Bitcoinの誕生前史を読み解くと

• Bitcoinが考案される前から、 Bitcoinの特徴である
①乱数とデジタル署名による電子的な価値の表象、
②分割可能性、open-loop性、匿名性の付与、
③ハッシュ関数や署名のchainによる改竄防止、
については、様々な技術が考案され、実装されていたこと
が分かる。

• しかし、システムリソースの不足やコスト、利便性の問題
から、当時はそれらの技術が広く普及することはなかった。

• ecashは既存の通貨建てで発行された「電子マネー」的な
ものであったが、Chaumian digital cashと呼ばれる模倣プ
ロジェクトの中には、独自の通貨単位を導入した、現在の
「仮想通貨」に似たものもあった。それらは全て、特に注目
されることもなく消滅している。

14



何故Bitcoinが「成功」したのか
① peer-to-peerによる分散コンピューティングの採用

― CPU、ストレージ、通信のコスト低下によって、一般ユーザーが保
有するインターネット上のリソースだけで稼働可能になった。

②競争的マイニングによる非中央集権化（de-centralized）
―署名検証、二重使用チェックなどの機能を果たす参加者に報酬

を付与し、その役割を果たせることの証明のために、一定の条件を
満たすハッシュ値の探索を行わせる仕組み（Proof of Work）を導入。

③独自通貨単位(BTC)の採用による投資機会の提供

―決済手段として用いるのであれば法定通貨建ての方が便利だが、

交換価値を維持する費用が掛かる。システムを支えるマイニングの
報酬の分だけ、仮想通貨を追加発行して賄うことで、外部からの費
用投入なしにシステムを維持することが可能になった。

⇒システム維持費用の「自給自足」が可能な仕組みを構築
できたことが、現在の「成功」の一因と考えられる。 15



３．仮想通貨価格の乱高下とその原因
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17（出所）blockchain.info

中国人民銀行が金融機関のビットコインの取扱いを禁止

Mt.Goxの破たん
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18（出所） coinmarketcap.com

Bitcoin価格の推移（直近2年間）



（出所）coinmarketcap.com 19

全仮想通貨の時価総額の推移（直近2年間）



20

仮想通貨の通貨別流通総額の構成比の推移(直近2年間)

（出所） coinmarketcap.com

ビットコイン

アルトコイン

イーサリアム



21（出所） www.cryptocompare.com

Bitcoinの通貨別取引額の構成比

ドル

ユーロ

円

ウォン



仮想通貨の時価総額上位銘柄

（出所）coinmarketcap.com 22



23

■ ICO fundraising value
― Ethereum Price 

（出典） www.coinschedule.com, www.coingecko.com

（$ Mil）（USD/ETH）

ICOによる資金調達額とイーサリアム価格の推移



４．ICOを巡る国内外の動き

24



25

ICO (Initial Coin Offering) とは

「一般に、ICOとは、企業等が電子的にトークン（証票）を発行して、

公衆から資金調達を行う行為の総称です。トークンセールスと呼ば
れることもあります。」
（金融庁、「ICO（Initial Coin Offering）について～利用者及び事業者に対する注意喚起～」、 29.10.27 ）

技術的には、イーサリアムのスマートコントラクトを利用したトークンで、
ERC-20 Token Standard（EIP20）に準拠したものが用いられることが多い。

EIP: 20 （2017-9-11）
Title: ERC-20 Token Standard
Created: 2015-11-19
Simple Summary
A standard interface for tokens.
Abstract
The following standard allows for the implementation of a standard API for tokens within smart 
contracts. This standard provides basic functionality to transfer tokens, as well as allow tokens to be 
approved so they can be spent by another on-chain third party.



ＩＣＯトークンの価格と収益率（3月11日→19日の変化）

26（出典） https://www.tokendata.io/advanced

2018-03-11 2018-03-19
ﾄｰｸﾝ価格 収益率 ﾄｰｸﾝ価格 収益率



発行時期別のＩＣＯトークン収益率

27

2017年ICOが行われたTokenのうち、スキャム（詐欺）を除外し、取引所に上場され、
100万ドル以上資金調達に成功したもの（115件）について、発行時期（Q1～Q4）別に、
上場初日に売却した場合（Day-1）と調査時点まで保有した場合（Current）の収益率
の平均値、中央値を計算したもの。年前半発行のものは大きく値上がりしたが、年後
半に発行したものの収益率は必ずしも高いとは言えないレベルであることがわかる。



28

ICOの半数以上（56％)は
まだ何かしらのプロダクトすら存在しない

東晃慈、「10億集めたICOが何もプロダクトをローンチできない理由」、2017.09.01、https://btcnews.jp/2ojkkse512376/



29

SECは2016年6月
に発行されたthe 
DAOプロジェクト
（後述）で利用さ
れたトークン発行
が、米国証券法
上の有価証券の
募集・売出に該当
し得るとの見解を
表明。

米国SEC（証券取引委員会）の検討結果の公表



中国の通貨当局はＩＣＯを全面禁止

30



中国はなぜ、ＩＣＯと仮想通貨を禁止したのか

• 仮想通貨NEOの運営会社の共同創業者

「中国では週に10件ほどのICOが実施されていた。だが、多くの人

はビットコインを理解していない。ビットコインが何かは分からない
が、ただそれで大もうけをしたいと考えていた。…高齢の女性たち

が老後の蓄えを投資し始めたことから、政府は介入することにし
た。」

• 仮想通貨Qtumの運営会社の共同創業者

「ICOが人気を得るようになるにつれて、多くの人が当初の目的を
忘れ始めていたようだ。詐欺と見られるICOプロジェクトもあった。
だが、中国人たちは詐欺かどうかを見分けることができない。ICO
を理解していないのだ。中国にはICOプラットフォームが65あり、こ

れらの数が増えたことで簡単に投資ができるようになったことも、
こうした状況を加速させていた。」 31

2017/09/24 09:00
「仮想通貨を規制する中国、何が起きているのか」より

https://forbesjapan.com/


中国はビットコイン交換所もマイナーも規制

32



日本の金融庁もICOに対する注意喚起を公表

33



５．コインチェック事件と取引所セキュリティ

34



NHK 視点・論点「仮想通貨 不正流出事件の行方」

• コインチェック社は、顧客から預かった仮想通貨ネム580
億円分を、インターネットに接続されたウォレットと呼ばれ
る装置で管理していた。

• ウォレットには、その情報を書き換えるための秘密鍵と呼
ばれる文字列が格納されていて、この秘密鍵を使って取
引が行われる。

• 本来、部外者に知られてはならない秘密鍵を攻撃者に勝
手に使われて、世界中のコンピュータの情報を書き換える
指令が出され、580億円分のネムは、コインチェック社のア
ドレスから、犯人が用意したアドレスに送金されてしまった。

35



コインチェック事件におけるNEMの動き

36

時刻 金額(XEM) 送金元 送金先

2018/1/26 8:26 800,000 NC3BI3DNMR2 NC4C6PSUW5
2018/1/26 4:33 1,000,000 NC3BI3DNMR2 NC4C6PSUW5
2018/1/26 3:35 1,500,000 NC3BI3DNMR2 NC4C6PSUW5
2018/1/26 3:29 92,250,000 NC4C6PSUW5 NA6JSWNF24Y
2018/1/26 3:28 100,000,000 NC4C6PSUW5 NDDZVF32WB
2018/1/26 3:18 100,000,000 NC4C6PSUW5 NB4QJJCLTZW
2018/1/26 3:14 100,000,000 NC4C6PSUW5 NDZZJBH6JZP
2018/1/26 3:02 750,000 NC4C6PSUW5 NBKLQYXEIVE
2018/1/26 3:00 50,000,000 NC4C6PSUW5 NDODXOWEIZ
2018/1/26 2:58 50,000,000 NC4C6PSUW5 NA7SZ75KF6Z
2018/1/26 2:57 30,000,000 NC4C6PSUW5 NCTWFIOOVIT
2018/1/26 0:21 3,000,000 NC3BI3DNMR2 NC4C6PSUW5
2018/1/26 0:10 20,000,000 NC3BI3DNMR2 NC4C6PSUW5
2018/1/26 0:09 100,000,000 NC3BI3DNMR2 NC4C6PSUW5
2018/1/26 0:08 100,000,000 NC3BI3DNMR2 NC4C6PSUW5
2018/1/26 0:07 100,000,000 NC3BI3DNMR2 NC4C6PSUW5
2018/1/26 0:06 100,000,000 NC3BI3DNMR2 NC4C6PSUW5
2018/1/26 0:04 100,000,000 NC3BI3DNMR2 NC4C6PSUW5
2018/1/26 0:02 10 NC3BI3DNMR2 NC4C6PSUW5



取引所セキュリティを考える視点

• 仮想通貨法は、取扱業者が多額の顧客資産を預
かる存在であることを意識した、十分な利用者保護
の仕組みを備えていない。

• 投資家・消費者保護の視点からの法規制の強化
が必要か。

• 信託や保険の仕組みを活用した制度的な対策。

• 統一的なセキュリティ基準、経営体制やガバナンス、
セキュリティ対策の充足状況に関する情報開示。

• オフチェーン取引による「トラストレスの中のトラス
ト」構造の問題。

37



「非中央集権」という設計思想
• ビットコインの持つ基本的な設計思想＝「非中央集権」

– 信頼できる中央機関を決して置かないというポリシー。

– 仮想通貨は、こうしたポリシーを持つからこそ、法律や政治体制
の違いによる国境の壁をやすやすと越えて、国際的な利用が可
能になった。

• 政府、中央銀行、裁判所といった信頼できる中央機関の
存在を前提に構成された普通の世界から見ると、仮想通
貨の世界は、きわめて特殊で危なっかしい。

• 今回流出したネムも、信頼できる中央機関を持たないとい
うポリシーを持つ仕組みであるために、国家機関を含めて、
何者も情報を恣意的に書き換えることはできない。

• こうした仮想通貨という異質な存在を、国家が適切に制御
することが可能か。 38



６．トラストとトラストレスの狭間で

39



信頼できる第三者（CA）が存在する方式＝「トラスト」

40（出典） IPA、「PKI関連技術解説 v1.05」、2002.3.18



信頼できる第三者が存在しない方式＝「トラストレス」

41（出典） 漆嶌賢二、「Bitcoinを技術的に理解する」、2014.6.2

ビットコインの取引においては、あえてPKIを使わず、公開鍵をそのままアドレスに使用する
ことで、信頼できる第三者機関を置かない、センターを置かないというポリシーを貫いている。

マイナーは、公開鍵
証明書がなくても出
金側のアドレスを公
開鍵として署名検証
を行うことができる。



でも、仮想通貨交換所は「信頼できる第三者」となっている

42

ビットコインの取引のうち、マイニングの対象となるものは、ブロックチェーンの仕組みにより
安全性が担保されている。しかし、交換所での取引は交換所限りで処理され、マイニングの
対象とならない。取引所経由で間接的に参加している利用者は、トラストの世界に居る。

取引所 取引所

マイナー
マイナートラストレスの世界

トラストの世界

ノード ノード

「トラストレスの世界」の中に「トラストの世界」がある構造



サトシ・ナカモトの構築した世界
信頼できる第三者機関（センター）が邪魔だった。
• 運営コストが掛かる。

• SPOF（Single Point of Failure）となる。

センターを取り除くには、

→公開鍵をそのままアドレスに使用すればよい。

→その２つのメリット
• センターの運営費用が要らない。

• 匿名化（仮名化）できる。

⇒ これを「非中央集権」と呼んだことにより、政治的な
メッセージ性を帯びることになる。

43



当初はそれでよかった
・利用者はギーク限定

・自分のマシンでマイニング

・鍵ペアも自分で生成

・秘密鍵も自分で管理

だから、「安価で安全なブロックチェーン」が作れた。
・利用者は自分で自分のシステムを守れる

・マイニングは多くの利用者のノードで分担

・秘密鍵の紛失や盗難は自己責任

⇒「トラストレス」の誕生
• すべてがオンチェーンの時代。

• 各利用者が秘密鍵さえ安全に管理していれば、信頼できる第
三者は不要となった。

44



しかし、2013年頃から状況は変化する
• 利用者にビジネス関係者や個人投資家が混じるようになる。

• GPUやASICによるマイニング・ファームの誕生。

• 鍵ペアの生成も、秘密鍵管理も他人任せ

→守ってあげなければならない「弱い利用者」が生まれる。

取引所は「トラストレスの中のトラスト」

• 非中央集権を標榜した仮想通貨の取引の大本が、「信頼でき
る第三者」にならなければならないという矛盾。

取引所が一括して仮想通貨を混蔵保管する仕組みの発達
• オフチェーン取引が圧倒的多数になる。

• そうでなければ、百万人単位の利用者を管理できない。

• Bitfinex事件は、そうした限界から発生した。

⇒それを守るためのコールドウォレット導入が進む。

45



トラストレスからトラストに逆戻り
BTC価格の上昇と共に、ブロックチェーンの運営コストも高価に
• 利用者側からセキュリティが破られる事例。

• マイニングパワーの偏り、51%攻撃、分裂騒動。

• 取引所自体がサイバー攻撃を受けるリスクの顕現化。

取引所が一括して利用者の仮想通貨を保護預かりするの
であれば、取引所のセキュリティを銀行並みに高度化して
いかなければならない。

結局、トラストレスからトラストに逆戻り。

しかも、犯罪者側にはトラストレスのメリットが残る。
• NEMは結局取り戻せず、資金洗浄されてしまった。
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再び、トラストレスの世界は来るか
それを可能にするためには、

・全ての利用者がギーク並みに精通する。
→ 無理。

・一般利用者でも簡単に管理できるコールドウォレットが普及。
→ そのセキュリティは本当に守れるのか？

・秘密鍵管理が自分でできない利用者は離れていく。
→ そういう判断ができる人ばかりではない。

いつの時代も消費者に受け入れられないものは廃れていく。

受け入れられるように進化したのが今の姿。

だとすれば、所詮は「非中央集権」は幻想ではないか。

元々はビットコインを構築するための技術的選択にすぎない。

「非中央集権」であることに価値がある訳ではない。
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ブロックチェーンは魔法の杖ではない

仮想通貨については限界があるとして、それ以外の領域への
ブロックチェーンの応用はどうなるのか？

コンソーシアム型ブロックチェーンでも、秘密鍵の管理は必要。
しかし、ある程度の規模の企業であれば、セキュリティマネジメ
ントはできるはず。そこに商機はありそう。

結局のところ、ブロックチェーンは、秘密鍵の管理を利用者に
丸投げしただけであって、ブロックチェーンを使いさえすれば、
セキュリティが守れる訳ではない。

ブロックチェーンは、秘密鍵の管理という責任に耐えられる利
用者だけが使いこなすことができる技術と考えるべき。

⇒ブロックチェーンは魔法の杖ではない。
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