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１．我が国におけるIT戦略の取組み

出典 ：総務省ホームページより引用・修正 http://www.soumu.go.jp/menu_02/ict/u-japan/new_outline01.html
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１．我が国におけるIT戦略の取組み

出典：高度情報通信ネットワーク社会推進戦略本部 「世界最先端IT国家創造宣言」（2013年6月14日）
http://www.kantei.go.jp/jp/singi/it2/kettei/pdf/20130614/siryou1.pdf
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１．我が国におけるIT戦略の取組み

出典：IT総合戦略本部資料より



Page 6慶應義塾大学 出典：内閣官房情報セキュリティセンター（NISC）資料より

１．我が国におけるIT戦略の取組み
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 我が国における安心安全な制度と利活用の動向

１．我が国におけるIT戦略の取組み

IDに対する取組み

②番号法
③公的個人認証法

④電子署名法

電子署名・電子認証に対する取組み

パーソナルデータに対する取組み

⑤個人情報保護法

サイバーセキュリティに対する取組み

①サイバーセキュリティ基本法
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 サイバーセキュリティ基本法：2014年11月6日成立

 内閣官房内閣サイバーセキュリティセンター政策

 総務省情報セキュリティ政策

 経済産業省情報セキュリティ政策

 警察庁サイバー犯罪対策

 防衛省サイバー空間安全保障

 我が国の政策

＊内閣官房内閣サイバーセキュリティセンター： NISC (National center of Incident readiness and Strategy for Cybersecurity)

２．サイバーセキュリティに対する取組み



Page 10慶應義塾大学 出典：サイバーセキュリティ基本法案の概要資料より

２．サイバーセキュリティに対する取組み



Page 11慶應義塾大学 出典：NISC谷脇内閣審議官講演資料より

２．サイバーセキュリティに対する取組み



Page 12慶應義塾大学 出典：NISC谷脇内閣審議官講演資料より

２．サイバーセキュリティに対する取組み
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 重要インフラ関連組織
• ＣＥＰＴＯＡＲ : Capability for Engineering of Protection, Technical Operation, Analysis 

and Response

 総務省関連組織
• NICT : National Institute of Information and Communications  Technology

 経済産業省関連組織
• IPA : Information-technology Promotion Agency, Japan
• JPCERT/CC : Japan Computer Emergency Response Team Coordination Center
• CSSC : Control System Security Center

 警察庁関連組織
• IAjapan : Internet Association Japan

 民間組織
• Telecom-ISAC : Telecom-Information Sharing and Analysis Center
• JNSA : Japan Network  Security Association
• NCA : Nippon Computer Security Incident Response Team Assoiation etc.

 関連組織

２．サイバーセキュリティに対する取組み



Page 14慶應義塾大学 出典：情報セキュリティ政策会議重要インフラ専門委員会第38回会合資料より

２．サイバーセキュリティに対する取組み
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２．サイバーセキュリティに対する取組み
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第183回通常国会における番号関連4法案の国会審議経過

2013年3月1日 閣議決定

2013年4月26日 衆議院内閣委員会で可決

2013年5月9日 衆議院本会議で修正のうえ可決

2013年5月23日 参議院内閣委員会で可決

2013年5月24日 参議院本会議で可決、成立

2013年5月31日 番号関連4法が公布

３．IDに対する取組み
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第183回通常国会で可決成立した番号関連４法

（１）行政手続きにおける特定の個人を識別するための番号の

利用等に関する法律 （マイナンバー法）

（２）行政手続きにおける特定の個人を識別するための番号の

利用等に関する法律の施行に伴う関係法律の整備等に

関する法律 （整備法）

[36本の関係法律を束ねて一部を改正]

（３）地方公共団体情報システム機構法 （機構法）

（４）内閣法等の一部を改正する法律 （政府ＣＩＯ法）

３．IDに対する取組み



Page 19慶應義塾大学 出典：内閣官房社会保障改革担当室資料より

３．IDに対する取組み
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番号制度を税制面で利用

３．IDに対する取組み
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（現在は、日本年金機構）

番号制度を法定調書に利用

３．IDに対する取組み
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消費税による番号制度への影響

消費税率の引き上げの結果生じる「逆進性」の問題

その対策は?

「給付付き税額控除」
の導入によって、

低所得層に配慮する

食料品等に「軽減税率」
を導入することによって、

低所得層に配慮する

「個人番号」の導入で
所得を把握

「法人番号」を利用して
インボイス方式を導入

給付 軽減税率

３．IDに対する取組み
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デンマーク スウェーデン

３．IDに対する取組み
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主要国における付加価値税の標準税率

３．IDに対する取組み
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マイナンバーの保護等の必要性

個人情報の保護の必要性

 成りすましを防止する観点から、マイナンバーのみで
の本人確認を禁止

 情報の種類や情報の流通量が増加、情報の漏え
い・濫用の危険性が増大

 従来からの番号制度への以下の懸念を払拭する必
要性

・国家管理の懸念
・意図しない個人情報の名寄せ･突合・追跡
の懸念

・財産その他の被害への懸念

制度上の保護措置

システム上の安全措置

 マイナンバー法の規定によるものを除き、個人番号の
利用、特定個人情報（マイナンバーを含む個人情報）
の収集・保管、提供、特定個人情報ファイル（マイナ
ンバーを含む個人情報ファイル）の作成を禁止

 特定個人情報へのアクセス記録を個人自らマイ･ポー
タルで確認

 第三者機関（個人番号情報保護委員会）による監視・
監督

 システム上、情報が保護される仕組みとなっているか
事前に評価する特定個人情報保護評価の実施

 罰則の強化 等

 個人情報の分散管理
 マイナンバーを直接用いず、符号を用いた
情報連携

 アクセス制御によりアクセスできる人を
制限・管理

 公的個人認証の活用
 個人情報及び通信の暗号化を実施

等

最高裁判例への対応の必要性

 住民基本台帳ネットワークシステム最高裁合憲判決
（最判平成２０年３月６日）を踏まえた制度設計

安心できる番号制度の構築

出典：マイナンバー法案についての地方公共団体向け説明会資料より

３．IDに対する取組み
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諸外国におけるID管理モデル

出典：第2 回電子行政に関するタスクフォース資料4-1より

３．IDに対する取組み
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選択肢 Ⅲ
～プライバシー保護からの選択～

保護の徹底をどうするか

選択肢 Ⅰ
～国民にとっての「メリット」と「リスク・コスト」からの選択～

利用範囲をどうするか

・より正確な所得把握と税徴収が可能となる
・「給付付き税額控除」の導入が可能となる

・保険証の１枚化、医療・介護情報
サービスの利用が可能となる

・「所得比例年金」の導入、
「高額医療・介護合算制度」の改善
医療保険手続き簡便化、が可能となる

・引越しの際の手続き一括
処理などが可能となる

基礎年金番号

住民票コード

新たな番号

番号に何を

使うか

情報管理

をどうするか

選択肢 Ⅱ
～正確性・安全性からの選択～

制度設計をどうするか

・国民全員に
付番されてなく、
重複がある
・プライバシー
保護上の問題
がある

・プライバシー保
護上の問題が
ある

＜住基ネットを
活用し、新たに
付番＞
・問題少ない

・プライバシー
侵害の懸念
が大きい

・情報漏れの被
害が大きい

・プライバシー
侵害の懸念
が小さい

・情報漏れの被害
が小さい

大

大

A案 （ドイツ型）
－税務分野のみで利用－

B案 （アメリカ型）
－税務＋社会保障分野で利用－

・税務分野に利用
・社会保障の現金給付に利用
・社会保障情報サービスに利用
・役所の各種手続に利用

B-1案
－ 税務分野で利用
－ 社会保障の現金給付に利用

B-2案
－ 税務分野に利用
－ 社会保障の現金給付に利用
－ 社会保障情報サービスに利用

C案 （スウェーデン型）

－幅広い行政分野で利用－

情報管理の「リスク・コスト」

国
民
に
と
っ
て
の
メ
リ
ッ
ト
（
利
便
性
）

一元管理
方式

各分野の番号を
一本に統一し、
情報を一元的に
管理

情報を各分野で分
散管理、番号を活
用して連携

分散管理
方式

・自己情報へのアクセス記録
を確認できる仕組を整備す
る

・プライバシー保護を任務と
する「第三者機関」を設置
する

・「ICカード」を導入して、確実
な本人確認を実現する

・各主体のセキュリティ設計
強化を図る

・法令により「目的外利用」を
規制

「偽造」「なりすまし」等
の不正行為を防ぐ

「目的外利用」
を防ぐ

国民自らが情報活用
をコントロールできる

＜ 国民の権利を守るための番号に向けて ＞

国・地方が連携・協
力して推進

最小の費用で、確実かつ効率的な仕組み

社会保障・税に関わる番号制度に関する検討会
中間取りまとめ（2010年６月29日）

社会保障・税に関わる番号制度～３つの視点からの「選択肢」～

出典：マイナンバー法案についての地方公共団体向け説明会資料より

３．IDに対する取組み
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情報連携基盤

技術ＷＧ

社会保障分野検討会
（サブWG）

情報連携基盤技術
ユーザーサブWG 

電子行政に関するタスクフォース

ＩＴ戦略本部

企画委員会

【国民ＩＤ制度】

＜政務レベルの調整＞

その他の共通事項については、社会保障改革担当室及びＩＴ担当室が密接に連携し共同で検討作業を実施。

〇共通番号制度及び国民ＩＤ制度の共通事項に関する事務的な検討を重複なく迅速に進めるため、政府・与党社会保障改革検討本部及びＩＴ戦略本
部の下に、「個人情報保護」及び「情報連携基盤技術」に関する専門家によるWGを設置。両WGの下に、社会保障分野の情報の特性を踏まえた
検討を行うため、「社会保障分野検討会（仮）」（サブWG）及び情報連携基盤技術ユーザーサブWGを設置。

〇WGについては、社会保障改革担当室及びＩＴ担当室が共同事務局を務める。社会保障分野検討会については、社会保障改革担当室及びＩＴ担当
室の協力を得て厚生労働省が事務局を務める。

政府・与党社会保障改革検討本部

社会保障・税に関わる番号制度に

関する実務検討会

共同事務局（事務局長：峰崎参与）

検討指示 検討指示

個人情報保護 情報連携基盤

（事務局）

社会保障改革担当室

（事務局）

ＩＴ担当室

「個人情報保護」と「番号制度と国民ＩＤ制
度の共通事項のうち技術に係るもの」をＷ

Ｇに移管

個人情報保護

ＷＧ

番号制度と国民ID制度に関する検討体制

出典：内閣官房社会保障改革担当室とIT担当室の共同作成資料より

３．IDに対する取組み



Page 29慶應義塾大学 出典：内閣官房社会保障改革担当室とIT担当室の共同作成資料より

番号制度と国民ID制度の関係

３．IDに対する取組み



Page 30慶應義塾大学 出典：内閣官房社会保障改革担当室資料より

３．IDに対する取組み
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３．IDに対する取組み
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CD ： チェックデジット

法人等の企業コードの現状

平成２０年度 情報連携・共有部会報告書（次世代EDI推進協議会）等より作成

名称 発行組織 主な利用業界 主な用途 コード体系 桁数 登録企業数（概数）
会社法人等番号(法人登記
番号)

全国の法務局(法務省) 全産業 法人管理
登記所番号(4桁) - 会社法人の種別(2桁) - 会社
法人番号(6桁) 数字のみ

12桁 約320万社

全省庁統一資格・業者コード 全省庁（公共調達の業者識別） 全産業
日本国政府
調達先企業
識別

意味を持たせない番号(数字のみ ) 10桁 非公開

健康保険事業所記号 厚生労働省 地方支部局 健康保険事業者 事業者識別 保険者番号+事業者記号 可変
健保組合数約1500加盟事
業所数は非公開

厚生年金事業者番号 厚生労働省 厚生年金事業者 事業者識別 年金整理記号+事業者番号 可変 加入事業主数約164万社
厚生年金基金事業者番号 企業年金連合会 厚生年金基金事 事業者識別 厚生年金基金番号+事業所番号 可変 加入事業主数約164万社
雇用保険事業者番号 国 （公共職業安定所） 雇用保険事業者 事業者識別 事業所番号(4桁-6桁-1桁) 11桁 約100万
労働保険番号 労働基準監督署 労働保険事業者 事業者識別 労働保険番号(12桁-3桁) 15桁 約100万

TDB企業コード 株式会社帝国データバンク 全産業
BtoB－EC、
企業情報販
売

意味を持たせない番号8桁＋CD（数字のみ） 9桁
登録対象約335万社
検索対象約179万社

共通取引先コード 財団法人流通システム開発センター メーカー ～卸 BtoB－EC 事業所コード（ 5桁）＋ CD 6桁
累計約77,800件
有効約31,000件

D-U-N-Sナンバー
ダンアンドブラッドストリート(ダンアン
ドブラッドストリートTS R株式会社)

全産業
BtoB－EC、
企業情報販
売

意味を持たせない番号8桁+ CDプリフィックス 2桁を
つける場合あり(古い規格？ )CDの後ろに4ケタ部署
コードを付ける場合あり(ローカル運用？ )

9桁
日本約330万件以上を含
む、世界約1億3 ,200万件
以上の企業

JAN企業コード
GS1財団法人流通システム開発セ
ンター

消費財流通全般
商品識別、
BtoB-EC

JAN企業コード(9桁 )+商品アイテムコード (3桁)+
CD
JAN企業コード(7桁 )+商品アイテムコード (5桁)+
CD
JAN企業コード(6桁 )+商品アイテムコード (1桁)+
CD

9桁
7桁
6桁

日本だけで約11万社

標準企業コード

財団法人日本情報処理開発協会
社団法人電子情報技術産業協会
財団法人建設業振興基金
社団法人日本鉄鋼連盟
社団法人日本物流団体連合会社団
法人日本ロジスティクスシステム協
会

製造業、運送業、
広告業、等

企業識別、
事業所・部門
識別、
BtoB-EC

業界団体( 2桁)+企業識別(4桁)+部門識別(6桁) 12桁 約23,600社

銀行コード

S.W.I.F.T.（S ociety for Worldwide
Interbank
FinancialTelecommunications
s.c.）

金融業
国際決済、
資金移動

SWIFTコード（BI Cコード： ISO9362）金融機関コー
ド(4文字)＋国名コード (2文字)＋所在地コード(2文
字)＋支店コード（ 3文字）

可変
SWIFTコードは約7500機関
口座総数は約1000億口以
上

官

民

３．IDに対する取組み
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前提

既存の様々なコード体系の連携と、企業の属性情報の参照、という⼆つの側⾯から
の整理が必要であり、企業コードを活⽤した情報連携を実現する際には適切な機能
を組み込んでおかなければならない。

出典：第24回電子行政によるタスクフォースにおける「企業コードの整備・活用に関する基本構想（案）」より

３．IDに対する取組み
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企業コードのToBe像

各機関が保有する情報を法⼈レベルでは法⼈番号、事業所レベルでは事業所番号
（仮称）で相互に参照できるようにすることで業務の精度の向上が期待される。
しかし、制度で把握する事業所の単位が異なるものが多いため、事業所に関しては
対象とする⼿続分野内で既存の事業所番号を統⼀し、その統⼀的な分野別事業所番
号（仮称）をもって企業情報を管理することを⽬指す。

出典：第24回電子行政によるタスクフォースにおける「企業コードの整備・活用に関する基本構想（案）」より

３．IDに対する取組み
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企業コードとは

企業コードは、マイナンバー法案(※)に基づき国税庁により付番される法⼈番号と、
分野内で統⼀的に⽤いられる分野別事業所番号（仮称）の２つで構成されるものと
考える。法⼈番号は国税庁が付番し、分野別事業所番号（仮称）はその分野を管理
する機関が付番することが望ましい。このコード体系において、ある利⽤分野の分
野別事業所番号（仮称）を、他利⽤分野で活⽤することも考慮する。

出典：第24回電子行政によるタスクフォースにおける「企業コードの整備・活用に関する基本構想（案）」より

３．IDに対する取組み
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これらは、マイナンバー法案でいうところの「付番」「情報連携」「本⼈確認」に
相当する。⼤きな違いは、「情報連携」において、法⼈番号は⾃由な流通が可能な
ことから、マイナンバーにおける個⼈情報保護対策に相当するような対策は不要な
ことである。なお、企業コードでは法⼈（本店）に加え、事業所という下位層を含
めて検討する必要がある。

出典：第24回電子行政によるタスクフォースにおける「企業コードの整備・活用に関する基本構想（案）」より

３．IDに対する取組み



Page 37慶應義塾大学 出典：マイナンバー等分科会資料より

３．IDに対する取組み
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４．電子署名・電子認証に対する取組み

公的個人認証サービスに関する法律
• 電子署名・電子認証に係る地方公共団体の認証業務に関する法律

(公的個人認証法)

• インタネットを通じて安全・確実な行政手続き等を行うために、

他人によるなりすまし申請や電子データが通信途中で改ざん

されていないことを確認するための機能

電子署名法
• 電子署名及び認証業務に関する法律

• 民事訴訟法228条1項

私文書は、その成立が真正であることを証明しなければならない。
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相互接続

BCA

ＧＰＫＩ

官職認証局

民間CA

海外CA

商業登記
ＣＡ

法人

BCA:Bridge CA

県ＣＡ
Ｂ県

市窓口市窓口

県ＣＡ
Ｂ県

市窓口市窓口

ＢＣＡ

県ＣＡ
Ｂ県

市窓口

住民

県ＣＡ
Ａ県

市窓口

住民

市窓口

個人認証

･･･
47ＣＡ

住民･･

BCA

組織認証局

ＬＧＰＫＩ

電子申請
／申告

電子申請
／申告

公文書交換

官職官職官職 職責職責職責

４．電子署名・電子認証に対する取組み
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４．電子署名・電子認証に対する取組み
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日本語の「認証」という言葉は、主に以下のような4つの意味で用い
られる

– 本人確認（Identification）
検証者が被検証者の本人性を確認する（本人の識別をする）

– 身元証明（Authentication）

被検証者が検証者に対して自分の身元を証明する

（電子証明書を用いた本人確認に相当）

– 身元保証（Certification）

第三者（権威者）が被検証者の本人性を保証する

（電子証明書の発行に相当）

– 権限確認（Authorization）

被検証者が何らかの処理を行おうとした際に，検証者が被検証者の権限
の有無を確認する

４．電子署名・電子認証に対する取組み
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電子署名法

電子署名及び認証業務に関する法律

ここで言う 「認証」は、「Certification」のこと

公的個人認証サービスに関連する法律

電子署名に係る地方公共団体の認証業務に関する法律

(公的個人認証法)

ここで言う 「認証」は、「Certification」のこと

電子署名：Electronic Signature

電子認証：Electronic Authentication

４．電子署名・電子認証に対する取組み
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電子認証局： Certificate Authority

• RA : Registration Authority 登録局

• IA  :  Issuing Authority 発行局

• VA :  Validation Authority 検証局

RA : 登録局

• 本人確認

• 本人確認の厳格さによって、電子署名認証基盤の信頼性が
決まるといっても過言ではない

４．電子署名・電子認証に対する取組み
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出典：公的個人認証サービスの利活用のあり方に関する検討会（資料２）
http://www.soumu.go.jp/menu_03/shingi_kenkyu/kenkyu/kojin_ninsho/071211_2.html

４．電子署名・電子認証に対する取組み
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公的個人認証法の一部改正について

（例）マイ・ポータル

自己情報
表示機能

プッシュ型
サービス

ワンストップ
サービス

アクセス記録
表示機能 インターネット

番号カード
個人

地方公共団体情報システム機構
（地方共同法人）

市町村

電子証明
書

④ 電子証明書を
番号カードに格
納、交付

電子証明
書
発行

本人確認

住基ネット

電子証明
書

安全にログイン
（ID・パスワード方式は
成りすましの危険性）

②地方公共団
体情報システ
ム機構へ通知

③電子証明書を
発行

⑦
電
子
証
明
書
の
失
効
情
報
提
供

連動

検証者

電子証明書
失効管理

個人番号カード

⑥電子証明書の失効情
報の提供依頼

⑤マイ・ポータル
にログイン

【改正点(３)】
電子証明書の発行を都道府県知事から地方公共団体情報システム機構が行うことに変更

⑧電子証明
書が有効
であるこ
とを確認

【改正点(2)】
行政機関等に限られていた公的個人認証サービスの対象を民間事業者へ拡大
（＝検証者の範囲を、行政機関等だけでなく民間事業者へ拡大）

① 個人番号カード
の発行申請

電子利用者証明

公開鍵＋電子
証明書

＋

◎利用者証明用電子証明書

◎署名用電子証明書

公開鍵＋電子
証明書（基本
４情報含む）

電子署名
（申請書等を
秘密鍵で署

名）

電子署名
申請書

等
（平
文）

＋ ＋

電子署名
： インターネットで電子文書を送信する際など
に、署名用電子証明書を用いて、文書が改ざんさ
れていないかどうか等を確認することができる仕
組み

電子利用者証明
： インターネットを閲覧する際などに、利用者
証明用電子証明書（基本４情報の記載なし）を用
いて利用者本人であることを証明する仕組み

【改正点(１)】
署名用電子証明書に加え、
利用者証明用電子証明書を新設

出典：マイナンバー法案についての都道府県・指定都市担当課長説明会資料7より

４．電子署名・電子認証に対する取組み



Page 47慶應義塾大学 出典：マイナンバー等分科会資料より

４．電子署名・電子認証に対する取組み
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４．電子署名・電子認証に対する取組み

(A)公的個人認証サービスに関する法律と電子署名法の違い
• 公的個人認証サービスは、電子署名と電子認証を実現

• 電子署名法は、電子署名を実現

(B)法人の社員等に対する電子署名と電子認証の実現方法が課題
• 公的個人認証サービスと電子署名法は、自然人を対象にする制度

• 法務省の商業登記に基づく電子認証制度は、法人の代表者等を対象にす
る制度

公的個人認証サービス
電子署名法

商業登記に基づく電子認証制度

法人の代表者等

自然人

法人の社員等
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４．電子署名・電子認証に対する取組み

出典：個人番号カード・公的個人認証サービス等の利活用推進の在り方に関する懇談会資料より
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４．電子署名・電子認証に対する取組み

出典：電子署名法研究会（平成27年度第3回）資料より
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４．電子署名・電子認証に対する取組み

EU規則： eIDAS
• eID :  electronic IDentification

• A   :  Authentication

• S   :  Signature

日本 : マイナンバー制度
• eID :  マイナンバー

• A :  電子利用者証明

• S    :  電子署名
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Page 53慶應義塾大学 出典：内閣官房IT総合戦略室パーソナルデータ関連制度担当室資料より

５．パーソナルデータに対する取組み
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５．パーソナルデータに対する取組み
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５．パーソナルデータに対する取組み
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組織にとって価値ある情報資産を、
機密性、完全性、可用性の観点において維持するもの

機密性
Confidentiality

アクセス許可されたものだけが情報にアクセスでき
ることを確実にすること

完全性
Integrity

情報及び処理方法が、正確であること及び完全であ
ることを保護すること

可用性
Availability

許可された利用者が、必要なときに、情報及び関連す
る資産にアクセスできることを確実にすること

通称「セキュリティのCIA」と呼ぶ

情報セキュリティとは

６．今後のサイバー空間の安心安全
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電子政府

B to B
SCM
部品調達
貿易
金融

Ｐ Ｋ Ｉ

法制度
の整備

暗号技術
の発達

ネットワーク化
の進展

認証局
電子認証

B to C

運用
電子署名

A国

B国

C国

国
際
間
相
互
接
続

国際的に電子政府、電子商取引の動きが急速に拡大
社会インフラ（PKI）の早期連携

SCM:Supply Chain Management

６．今後のサイバー空間の安心安全
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「サイバーセキュリティ基本法」における重要施策の一つとして
国家における緊急情報の共有化を図るものとする

民 主導

官 主導

Open
(利活用情報）

Closed
（セキュリティに
係る国家情報）

省庁 自治体 重要ｲﾝﾌﾗ

ｵｰﾌﾟﾝﾃﾞｰﾀの
展開

活用・
限定的開示

必要情報の
収集

企業、個人

国、自治体、
重要ｲﾝﾌﾗ

（情報連携） （情報連携）

国家情報交換システム（仮称）

【対象】
・国の行政機関等のインシデント情報（サイバー／テロ）
・重要インフラのインシデント情報（サイバー／テロ）
・災害情報
・サスピシャス行動情報

サイバーセキュリティ
戦略本部

＊Closedは、
Classified(機密情報)と
Unclassified(非機密情報)
にさらに分類

６．今後のサイバー空間の安心安全
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 TSDI(Trusted Social Data Infrastructure): ビッグデータ

 TSPI(Trusted Social Process Infrastructure)：ビッグプロセス

サイバー空間

実空間

ビッグプロセス

ビッグデータ

IoT: Internet of Things

６．今後のサイバー空間の安心安全


