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「脅威を持続的に研究するWG」
～サイバー空間における各種問題の本質と背景を深い洞察力で分析し、もって宇宙の平和に役だてる会～

WGリーダー：大森 雅司 （株式会社日立システムズ）

WGサブリーダー：岡谷 貢 （富士通株式会社）

本川 祐治 （株式会社日立システムズ）

「問題の本質を見抜こう！
脅威を持続的に研究するWGの紹介」
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概要紹介

近年のサイバー攻撃は、“高度化”、”秘匿化”、”巧妙化”と言った技術的な側面だけでは
語れなくなっています。特に、「サイバー空間」と呼ばれるようになった2010年頃から、問題
が様々な分野層に広がり、今日では「犯罪防犯」、「知財経済問題」、「地域紛争問題」、「危
機管理」などに拡大しています。これらの問題は、攻撃や防御の技術視点だけでは、本質は
見えず、経営層や関係分野層に危機感や対応すべき課題が伝わらない状態となっています。

本WGでは、サイバーセキュリティを取巻く環境の変化に応じた顧客ニーズや課題を捉えな
おし、国内外における新たなビジネスアプローチやマーケット構図の変化を持続的に調査し
ていきます。

そして、オープンなディスカッションが行える『場』を提供し、会員相互で問題点や課題につ
いて、理解を深めることを目的にしています。このような背景のもと、2014年11月に発足し
ました。

本WGは、参加者の知見を持ち寄ってオープンなディスカッションが行える“場”を提供して
いくことを重要な目的としています。JNSAの会員企業であれば、ポジションや専門分野に関
わらず、誰でも参加が可能です。定期的に会合や見学ツアーを行っていますので、興味があ
りましたら、ご参加ください。



コンセプト
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物事には、表と裏が、本音と建前が、光と影が、あるのは世の常。
一方、物事に問題が無ければ、検討は無用。
つまり、物事に問題がある時に考え、道を探ることが重要である。

道を探る際に、表面からでは見えない問題点をあぶり出し、解決に繋げる。

サイバー脅威の問題も同じ。見えないところにヒントがあるはず。
そして、問題は常に変化し論点は未来永劫動き続けるもの。

脅威をシンプルに数式化すると『脅威＝意図×能力（技術）×周辺環境』と表現される。
サイバー脅威の問題は能力の変化に左右されやすいが、意図と周辺環境の変化は他の事象と
変わらない。

参加した各々の立場で答えを見つけ、人脈と様々な立場に応じた目線に出会う”場”を提供したい。

そのための場が「脅威を持続的に研究するWG」なのです。

場と眼力！

WG参加ルール
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 会議中、話しにくい内容を含む場合は、チャタムハウスルールと亀山
ルールに従って実施し、本音本質情報を基に知恵を絞る。

英国王立国際問題研究所

http://gdc.cengage.jp/gdcdb/chatham‐house/

チャタムハウスルール：
「会議の出席者は会議で得た情報を自由に使用することができるが、会議での発言者と

その所属組織を含む情報の出所を明らかにしてはならない」
←上記ルール発祥の機関がチャタムハウス

亀山ルール：
「会議の出席者は会議で得た情報を発表者の確認を経て使用することができるが、その

使用目的は“人様と宇宙の平和に寄与する”ものでなければならない。 ショワッチ！」

モチベーションアップと元気玉を貰う会
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実施内容メニュー

情報交換会（ミニガヤ）＆懇親会（呑みガヤ）

各種見学ツアー

企業団体等に対する国内各地出張講演

新たなサイバー攻撃問題等出現の継続分析と官民エリアの必要

組織への情報提供と政策等提言

（1） 変化する顧客ニーズの分析整理とビジネスアプローチの検討
（2） サイバー空間問題・安保外交政策・国内外市場動向の追跡調査
（3） 高度標的型攻撃に関する技術対策の検討、デモコンテンツ等の作成
（4） 重要インフラ・制御系・社会インフラ等分野に係る問題整理

旺盛な探求心と貪欲な好奇心を持った明るい雰囲気で！
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活動実績
2014/10/16 幹事会承認
2014/10/26 現地研修会（航空自衛隊百里基地 航空観閲式見学）
2014/11/04 現地研修会（航空自衛隊入間基地 航空祭事前訓練見学）
2014/11/14 現地研修会（航空自衛隊入間基地 管制塔見学）
2014/11/12 WG説明会 [２４名]
2014/12/01 現地研修会（延岡化学・水力・火力プラント見学）
2015/01/09 新年会
2015/01/26 現地研修会（横須賀防衛大学校 EUサイバー政策調整課長講義参加）
2015/02/16 現地研修会（横河電気との重要インフラ関連意見交換）
2015/02/28 現地研修会（航空自衛隊小松基地、PFU 金沢ProDesセンター見学）
2015/03/05 第１回情報交換会（ミニガヤ＆呑みガヤ） [３２名]
2015/04/03 宮内庁観桜会
2015/04/14 現地研修会（シンガポール インタポールワールド２０１５参加）
2015/04/22 陸上自衛隊 研究本部 講演
2015/05/29 第２回情報交換会（ミニガヤ＆呑みガヤ） [６８名]
2015/06/02 現地研修会（横須賀防衛大学校 米海兵隊講演会参加）
2015/06/09 JNSA活動報告会

WGメンバー数：４７名に加え、産学官宇宙人等あらゆる分野からのオブ参加を得て活動
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情報交換会の一例

参加者：ワイガヤの部 ６８名
：呑みガヤの部 ５８名 亀山社中 空援隊 ワイガヤ政策委員会

本格科学冒険会議
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楽しく活気ある雰囲気
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珍品を見に行く有意義な研修会


