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被害調査被害調査WGWG・リテラシーベンチマーク作成・リテラシーベンチマーク作成WG WG 合同セキュリティ対策セミナー合同セキュリティ対策セミナー

2008年8月22日

セキュリティリテラシーベンチマークWG リーダー

株式会社JMCリスクソリューションズ 大溝裕則

セキュリティリテラシー向上のためのセキュリティリテラシー向上のための
セキュリティセキュリティ““力力””ランキングランキング
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セキュリティリテラシーの重要性セキュリティリテラシーの重要性
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情報セキュリティリテラシーとは

実施手順

対策基準

基本方針

セキュリティリテラシー
とは、セキュリティ対策
を実行する時に知ってお
くべき知識やスキルのこ
とを指します 。

情報セキュリティポリ
シーを策定して周知する
だけで安心できるので
しょうか？

情報セキュリティポリシー
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セキュリティリテラシーが有効な場面①

対策基準では、網羅して
いても具体的な実施手順
に落して時に歯抜けに
なっていることはありま
せんか？

隙間を埋めるために、セ
キュリティリテラシーの
向上は役立つでしょう

対策基準

実施手順 実施手順 実施手順 実施手順 実施手順

セキュリティリテラシー



Copyright (c) 2000-2008   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会

5

セキュリティリテラシーが有効な場面②

情報漏えい事故は、漏えい原因の上位（紛失・置忘れ、
管理ミス、盗難、不正な情報持ち出し等）を見てもわか
るように、社外で起きているものが多い。

社外でインシデントが発生した場合には、上司や責任者
に連絡がつかないことが想定される。

インシデントには初動が大切なのに、当事者が判断しな
ければならない。

セキュリティリテラシーを身に着けていれば、ミスを起
こすことが少なくなるでしょう。
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情報セキュリティ理解度チェックサイト情報セキュリティ理解度チェックサイト
とはとは
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二つのベンチマーク

• 個人向け
• 2007年1月に「知っておきたい情報セキュリ

ティ 理解度セルフチェック」 として公開

• 複数の企業から企業内利用の要望があり

• 組織管理者向け
• 管理者機能を付加して2008年1月に公開
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問題文は共有

• 問題分野（カテゴリー）
– 1.電子メールの知識と利用法

– 2.ウイルスの知識と対処方法

– 3.インターネットの利用法と注意点

– 4.パスワードの知識と管理

– 5.PCの利用上の注意点

– 6.オフィスにおける情報セキュリティ

– 7.ルールや規則の遵守

– 8.社外における情報セキュリティ

• 問題数
– 25問（170問からランダムに出題）

• 制限時間
– ６0分
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問題作成の留意点

• 問題文はヘビーユーザではなくＰＣ初心
者向け

– 問題文や解答の選択肢に専門用語や難解な言
葉は使わないなど、問題作成ガイドを作成

– 問題文と解答の選択肢の精査

• 正解率やアンケートを参考

• 最終選考は、問題監修委員会で実施

• システム管理者に必要なサーバやネット
ワークの設定などのカテゴリは対象外
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利利 用用 状状 況況
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利用者数

（2008年8月19日現在）

12,446総ユーザ受講回数

18,003総ユーザ登録数

255ユーザ登録管理者数

380管理者本登録数
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登録管理者数（推移）
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利用者数（推移）
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管理者プロフィール（地域）

（2008年8月15日現在）

愛知県
4%

北海道
3%

広島県
2%

兵庫県
2%

千葉県
4%

福岡県
2%

宮城県
2%

大阪府
12%

神奈川県
10%

東京都
44%
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管理者プロフィール（業種）

学校・研究所
2%

公益法人・
NPO・組合等

3%通信業（固定/
移動電気通信）

3%
建設業

3%

その他
4%

卸売・小売業
9%

製造業
11%

その他サービ
ス
13%

情報サービス
（ソフトウェア、
情報処理）

43%

（2008年8月15日現在）
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管理者プロフィール（従業員数）

5000人以上
5%1000～4999

人
12%

500～999人
12%

100～499人
27%

50～99人
12%

1～49人
32%

（2008年8月15日現在）
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利用者プロフィール（年齢）

69歳以上
1%

59～68歳
4%

49～58歳
12%

18歳以下
1%

19～28歳
27%

29～38歳
32%

39～48歳
23%

（2008年8月15日現在）
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利用者プロフィール（職種）

コンピュータ関連
その他
12%

管理職
7%

生産
6%

学生
3%

コンピュータ関連
の技術開発・研

究
14%

総務・人事・法
務
3%

カスタマーサ
ポート
2%

システム/ネット
ワーク管理者

3%

その他
7%

営業
27%

（2008年8月15日現在）
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正解率分布

カテゴリ 問題数
正解率平均

(%)

1 28 70.73
2 16 71.46
3 19 75.14
4 15 83.39
5 15 75.54
6 43 87.23

7 14 86.00
8 19 86.06

内　容

電子メール
インターネットアクセス

ウイルス
パスワード
ＰＣの利用
オフィスにおける情報セキュリテ
ルールや規則の遵守
社外における情報セキュリティ

（2008年8月15日現在）

(平均正解率）79.44
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業種別・職種別の分析業種別・職種別の分析
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業種 C1 C2 C3 C4 C5 C6 C7 C8 合計 受講数
農業 17.50 12.50 33.33 43.75 37.50 20.83 18.75 41.67 28.23 8
林業 66.67 83.33 88.89 91.67 91.67 91.67 91.67 83.33 86.11 6
漁業 40.00 0.00 0.00 0.00 0.00 16.67 0.00 0.00 7.08 1
鉱業 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0
建設業 87.17 95.96 93.94 95.71 96.97 96.97 91.92 94.95 94.20 34
製造業 65.60 90.68 64.43 87.21 76.70 86.02 87.67 86.03 80.54 674
電気業 50.00 50.00 50.00 50.00 50.00 50.00 50.00 50.00 50.00 2
ガス業 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0

熱供給業 60.00 100.00 100.00 100.00 100.00 83.33 100.00 100.00 92.92 1
水道業 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0
通信業 67.37 94.74 85.97 92.11 76.32 86.84 84.21 94.74 85.29 19
放送業 70.79 78.83 77.83 83.50 80.29 87.44 87.11 87.55 81.67 30
情報サービス 73.03 89.79 82.46 91.09 86.37 90.60 88.88 92.05 86.78 4,256
ISP、ASP 80.00 100.00 80.00 100.00 100.00 90.00 90.00 100.00 92.50 5
出版業、新聞業 70.47 100.00 76.04 93.75 87.50 90.10 90.62 88.54 87.13 32
運輸業 29.63 37.04 55.56 41.67 68.52 51.85 51.85 55.55 48.96 9
卸売・小売業 65.58 66.48 64.56 80.70 69.06 84.92 83.30 82.72 74.67 2,039
金融・保険業 68.33 70.83 66.67 91.67 66.67 95.83 100.00 83.33 80.42 4
不動産業 70.09 74.36 66.67 87.71 72.22 90.81 90.60 87.61 80.01 78

飲食店、宿泊業 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0
医療、福祉 80.00 100.00 50.00 100.00 100.00 91.66 100.00 83.34 88.13 2
教育、学習支援業 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0
学校・研究所 68.83 85.01 71.43 87.67 77.13 84.53 85.03 84.93 80.57 593
政府・官公庁 58.33 70.83 58.33 50.00 58.33 66.67 70.83 41.67 59.37 4
公益法人・NPO・組合等 60.00 81.25 70.83 71.88 71.88 73.96 62.50 79.17 71.43 16
その他サービス 67.08 89.41 70.21 89.31 82.87 90.34 87.87 90.91 83.50 431

その他 68.04 84.52 68.88 88.05 72.81 88.64 88.34 83.58 80.36 393

業種別平均正解率

1位

2位

3位



Copyright (c) 2000-2008   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会

23

業種別正解率分布
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平均点は高いが、正解率の分布を
見るとあまり参考にならない。
受講数が30回程度なのが原因！？
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業種別正解率分布（情報サービス）
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情報サービス

全体

全体平均と比較すると高い正解率に
分布がシフトしているのが、わかる

受講数：4,256回
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卸売・小売業

全体

業種別正解率分布（卸売・小売業）

全体平均と比較すると低い正解率に
分布がシフトしているのが、わかる

受講数：2,039回
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平均より正解率が高い職種
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術開発・研究

全体

0.00%

5.00%

10.00%

15.00%

20.00%

25.00%

30.00%

0% 8% 16
%
24

%
32

%
40

%
48

%
56

%
64

%
72

%
80

%
88

%
96

%

ネットワーク管理者

全体

受講数：1,452

受講数：304
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平均より正解率が低い職種
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管理職は意外と？高い
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受講数：5３５

※業種別、職種別の集計はブリッジメタウェア社に協力してもらいました
http://www.bridgemw.co.jp/
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組織管理者向けベンチマークの組織管理者向けベンチマークの
使い方使い方

http://slb.jnsa.org/eslb/
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組織管理者向けの機能

• 目的
• 組織として、その構成員が受講することにより、

その組織の情報セキュリティ知識レベルを推量
できるようにすること

• 機能
• 管理者登録

• 受講者一括登録

• 問題セット選択

• 受講状況レポート

• 受講結果レポート
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サイトの登録方法

初めて使う場合は、
ここをクリックして

ください。
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仮登録

自分の組織名をここに
入力します。

管理者の名前をここに
入力します。

自分のメールアドレスを
ここに入力します。

所在地、業種、従業員数
などを選択します。
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仮登録完了メール

このURLをクリック

してください。
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本登録

ここで、パスワードを
入力します。
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本登録完了メール

サイトにログインする
組織IDが発行されます。
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管理者のログイン

本登録完了後は、
ここからサイトに

入ります。
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IDとパスワードの入力

発行された組織IDを

入力します。

自分で決めた
パスワードを入力します。
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管理者画面

管理者用マニュアルが
用意されています

管理者用のマニュアルは
トップページにもあります

受講者用のマニュアルも
用意されています管理者用のアンケートを

用意しています
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ユーザ管理画面（登録前）

ユーザ一括登録機能
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ユーザ管理画面（登録後）

登録したユーザの
ステータスが参照できる

登録後には、
ダウンロード機能
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問題管理

出題パターンは、
固定が4パターン

ランダムが1パターン
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結果表示（受講者別得点）
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結果表示（全体、同業種比較）

受講者全体との比較（順位）
同業種との比較（順位）が、
できるので目標設定しやすい

自組織のウィークポイント
がわかる
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結果表示（詳細）

• csvファイルにて提供

• 記載内容
• 受講者ID

• 得点

• 受講開始日時

• 受講終了日時

• 所用時間

• 問題ごとの正誤

受講者IDの付け方を工夫すると
部門別の集計や

職位別の集計ができる
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受講者IDの作成例

該当なし 0 該当なし 0
営業１課 1
営業２課 2
営業３課 3
総務課 1
人事課 2
経理課 3
製造１課 1
製造２課 2

製造部 3

営業部 1

管理部 2

役員 1
部長 2
課長 3
役職なし 0

取締役　鈴木一郎 00101
営業部長　山田太郎 10201
管理部経理課　高橋恵子 23001

社員番号
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アンケート画面
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今後の拡張について今後の拡張について
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本年度の計画（案）

• 機能を拡張して有料版を追加（現在の
無料版は継続します）
– 問題追加機能

• 組織特有の規定などを反映したオリジナル問題
を追加できる（５問程度）

– 問題選択機能
• 特定の問題だけを出題
• 特定の問題グループの中だけで出題
• 出題の順番はすべてランダム

– 管理者機能の強化
• 受講者の受講履歴を見ることができる
• 受講者が何を選択して間違えたかがわかる
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ワーキンググループメンバー
(株) JMCリスクソリューションズ 大溝 裕則（WGリーダー）
(株) インフォセック 山崎 貴子
エヌ・ティ・ティ・コム チェオ(株) 荒木 淳
エヌ・ティ・ティ・コム チェオ(株) 豊田 美登里
(株) 大塚商会 持田 啓司
(株) 大塚商会 平井 健一
(株) カスペルスキーラブズジャパン 石丸 傑
(株) カスペルスキーラブズジャパン 林 裕子
キヤノンITソリューションズ(株) 石黒 富士雄
キヤノンITソリューションズ(株) 平塚 良治
ＳＥＡ／Ｊ 松村 智恵子
(株) JMCリスクソリューションズ 坂口 容子
(株) ディアイティ 坂本 慶
富士ゼロックス(株) 八巻 達也
(株) ブリッジ・メタウェア 平田 敬
(株) ブリッジ・メタウェア 佐藤 聡
マカフィー(株) 若林 勝広
(株) ラック 西本 逸郎
(株) ラック 長谷川 長一
リコー・ヒューマン・クリエイツ(株) 内田 茂
リコー・ヒューマン・クリエイツ(株) 勝見 勉

（社名：あいうえお順・敬称略）
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