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27001における
委託先管理に関連する条文や管理策



委託先管理に関連する条文

JIS Q 27001:2023

4.1 組織及びその状況の理解

8.1 運用の計画策定及び管理

【管理策】

5.19 供給者関係における情報セキュリティ

5.20 供給者との合意における情報セキュリティの取扱い

5.21 情報通信技術(ICT)サプライチェーンにおける情報セキュリティの管理

5.22 供給者のサービス提供の監視、レビュー及び変更管理

5.23 クラウドサービスの利用における情報セキュリティ

8.30 外部委託による開発
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委託先管理に関連する条文

JIS Q 27001:2023

4.1 組織及びその状況の理解

組織は，組織の目的に関連し，かつ，そのISMS の意図した成果を達成
する組織の能力に影響を与える，外部及び内部の課題を決定しなければ
ならない。

組織は，気候変動が関連する課題かどうかを決定しなければならない。

注記
これらの課題の決定とは，JIS Q 31000:2019の5.4.1 に記載されている組織の外
部状況及び内部状況の確定のことをいう。
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JIS Q 31000:2019 リスクマネジメント－指針

5.4.1 組織の外部状況及び内部状況の確定

リスクのマネジメントを行うための枠組みを設計するに当たって，組織は，外部及び内部の状
況を検証し，理解することが望ましい。

組織の外部状況の検証には，次の事項が含まれる場合がある。ただし，これらに限らない。

◼国際，国内，地方又は近隣地域を問わず，社会，文化，政治，法律，規制，金融，技術，経
済及び環境に関する要因

◼組織の目的に影響を与える，鍵となる原動力及び傾向

◼外部ステークホルダとの関係，並びに外部ステークホルダの認知，価値観，必要性及び期待

◼契約上の関係及びコミットメント

◼ネットワークの複雑さ，及び依存関係
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委託先管理に関連する条文

JIS Q 27001:2023

8.1 運用の計画策定及び管理

(前半省略)

組織は，ISMS に関連する，外部から提供されるプロセス，製品又は
サービスが管理されていることを確実にしなければならない。
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委託先管理に関連する管理策

JIS Q 27001:2023

5.19 供給者関係における情報セキュリティ

管理策

供給者の製品又はサービスの利用に関連する情報セキュリティリスクを
管理するためのプロセス及び手順を定め，実施しなければならない。

目的

供給者関係において合意したレベルの情報セキュリティを維持するため。
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委託先管理に関連する管理策

JIS Q 27001:2023

5.20 供給者との合意における情報セキュリティの取扱い

管理策

供給者関係の種類に応じて，関連する情報セキュリティ要求事項を確立
し，各供給者と合意しなければならない。

目的

供給者関係において合意したレベルの情報セキュリティを維持するため。
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委託先管理に関連する管理策

JIS Q 27001:2023

5.21 情報通信技術(ICT)サプライチェーンにおける情報セキュリティの管理

管理策

ICT 製品及びサービスのサプライチェーンに関連する情報セキュリティ
リスクを管理するためのプロセス及び手順を定め，実施しなければなら
ない。

目的

供給者関係において合意したレベルの情報セキュリティを維持するため。
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委託先管理に関連する管理策

JIS Q 27001:2023

5.22 供給者のサービス提供の監視、レビュー及び変更管理

管理策

組織は，供給者の情報セキュリティの活動及びサービス提供を定常的に
監視し，レビューし，評価し，変更を管理しなければならない。

目的

供給者との合意に沿って，合意したレベルの情報セキュリティ及びサー
ビス提供を維持するため。
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委託先管理に関連する管理策

JIS Q 27001:2023

8.30 外部委託による開発

管理策

組織は，外部委託したシステム開発に関する活動を指揮し，監視し，レ
ビューしなければならない。

目的

組織が要求する情報セキュリティ対策が，外部委託したシステム開発で
実施されることを確実にするため。
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委託先管理に関連する管理策

JIS Q 27001:2023
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組織の能力に影響を与える外部の課題

外部から提供されるプロセス，製品又はサービス

供給者の製品又はサービス

供給者関係

サプライチェーン

供給者

外部委託したシステム開発に関する活動

業務委託先とは
規格における
これらの内枠を
指示している



委託先管理に関連する条文や管理策

規格内用語の
位置づけのイメージ
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外部

サプライチェーン

供給者

業務委託先

委託開発

組織の能力に影響を与える外部の課題

外部から提供されるプロセス，製品又はサービス

供給者の製品又はサービス

供給者関係

サプライチェーン

供給者

外部委託したシステム開発に関する活動



本テーマで取り扱う「業務委託先管理」



JIS Q 27000:2019

3.51 外部委託する

ある組織の機能又はプロセスの一部を外部の組織が実施する取決めを行
う。

注記

外部委託した機能又はプロセスは、マネジメントシステムの適用範囲内にあるか、外部の組織は、

マネジメントシステムの適用範囲外にある。

2024年12月06日(金) 17 Copyright  2024   NPO日本ネットワークセキュリティ協会  日本ISMSユーザグループ



「業務委託先」の定義

• 業務委託とは、雇用関係のない企業から仕事を委託され、特定の業務
を行うことで報酬が支払われる働き方のことを指します。

• 働き方や契約形態を表すワードとしてよく使われる「業務委託」です
が、実は法律上「業務委託契約」という名称の契約は存在しません。
民法上の「請負契約」と「委任／準委任契約」の3種の契約が、一般
的な総称として「業務委託契約」と呼ばれています。
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カオナビサイトより引用

https://www.kaonavi.jp/


本論における「業務委託先」の定義

• 請負契約
成果物の完成と引き換えに依頼主である企業から報酬が支払われる契約形態です。成果物を納品するにあ
たって、どんな業務を行ったか、何時間働いたかという過程は問われず、成果物が不備なく完成し納品され
たかどうかのみが問われます。
＜請負契約を結ぶ業務委託の職種例＞
デザイナー,ライター,プログラマー,コンサルタント(成果物の完成責任あり),営業,警備員,清掃員など

• 委任契約
成果物の有無は問わず、法律行為を扱う業務の遂行が求められる契約です。医師の診察や不動産の売買に関
する手続きなどが該当します。
＜委任契約を結ぶ業務委託の業務例＞
弁護士,医師,不動産業など

• 準委任契約
委任契約の中でも、法律行為に該当しない業務を扱うケースは、準委任契約となります。市場調査やイベン
ト会場での受付業務、エステ施術など、幅広い業務が該当します。
＜準委任契約を結ぶ業務委託の職種例＞
研究・調査業務,コンサルタント(成果物の完成責任なし),受付,美容師,エステティシャンなど
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カオナビサイトより引用

https://www.kaonavi.jp/


本テーマで取り扱う「業務委託先管理」
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業
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先
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理

• 「請負契約」「準委任契約」での発注先となる、
法人または個人(フリーランス)が対象

• 業務内容はシステム開発/運用とは限らない
• 本論ではクラウドサービスは本テーマ対象から除外します

• 情報セキュリティ面における、評価や選択によるリスク管理



クラウドサービスは業務委託か否か
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クラウドサービスは業務委託か否か
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クラウドサービス上で

個人情報を取り扱う場合

• 約款等で個人情報の取り扱いを明示
している場合は、法的に(個人情報の)委
託に該当する

クラウドサービスで

左記に該当しないもの

• 業務委託として取り扱う否かは、
利用組織の基準・判断・解釈に拠
る



クラウドサービスは業務委託か否か

個人情報保護委員会 FAQより

2024年12月06日(金) 25 Copyright  2024   NPO日本ネットワークセキュリティ協会  日本ISMSユーザグループ

Q7-53
個人情報取扱事業者が、個人データを含む電子データを取り扱う情報システムに関して、クラウドサービス契約のように外部の事業者を活用し
ている場合、個人データを第三者に提供したものとして、「本人の同意」(法第 27 条第1項柱書)を得る必要がありますか。または、「個人デー
タの取扱いの全部又は一部を委託」(法第 27 条第5項第1号)しているものとして、法第 25条に基づきクラウドサービス事業者を監督する必要が
ありますか。

A7-53
クラウドサービスには多種多様な形態がありますが、クラウドサービスの利用が、本人の同意が必要な第三者提供(法第 27 条第1項)又は委託(法
第 27 条第5項第1 号)に該当するかどうかは、保存している電子データに個人データが含まれているかどうかではなく、クラウドサービスを提供
する事業者において個人データを取り扱うこととなっているのかどうかが判断の基準となります。

当該クラウドサービス提供事業者が、当該個人データを取り扱わないこととなっている場合には、当該個人情報取扱事業者は個人データを提供
したことにはならないため、「本人の同意」を得る必要はありません。

また、上述の場合は、個人データを提供したことにならないため、「個人データの取扱いの全部又は一部を委託することに伴って・・・提供さ
れる場合」(法第 27 条第5項第1号)にも該当せず、法第 25 条に基づきクラウドサービス事業者を監督する義務はありません。

当該クラウドサービス提供事業者が当該個人データを取り扱わないこととなっている場合の個人情報取扱事業者の安全管理措置の考え方につい
てはQ7-54 参照。

当該クラウドサービス提供事業者が、当該個人データを取り扱わないこととなっている場合とは、契約条項によって当該外部事業者がサーバに
保存された個人データを取り扱わない旨が定められており、適切にアクセス制御を行っている場合等が考えられます。



クラウドサービスは業務委託か否か

個人情報保護委員会 FAQより
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保存している電子データに個人データが含まれて
いるかどうかではなく、クラウドサービスを提供
する事業者において個人データを取り扱うことと
なっているのかどうかが判断の基準となります。



クラウドサービスは業務委託か否か

個人情報の委託に該当するクラウドサービスの例①
「kaonavi」
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クラウドサービスは業務委託か否か

個人情報の委託に該当するクラウドサービスの例②
「smart HR」
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クラウドサービスは業務委託か否か
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外部

サプライチェーン

供給者

業務委託先

クラウド
サービス

委託開発



他の規格やガイドライン、フレームワークでの
「委託先管理」に該当する事項



IPA 中小企業の情報セキュリティ対策ガイドライン

他の規格やガイドライン、フレームワークでの「委託先管理」に
該当する事項



IPA 中小企業の情報セキュリティ対策ガイドライン第3.1版
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経営者は何をやらなければならないのか
• 委託先の情報セキュリティ対策まで考慮する
• 委託や外部サービス利用の際にはセキュリティに関する責任を明確にする

規程サンプル
9 委託管理

1.委託先評価基準
2.委託先の選定
3.委託契約の締結
4.委託先の評価
5.再委託



IPA 中小企業の情報セキュリティ対策ガイドライン第3.1版

中小企業の情報セキュリティ対策ガイドライン 付録5
情報セキュリティ関連規程(サンプル)
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在宅勤務やクラウド
ファースト時代に、対
応していない確認項目
もあるような・・・

https://www.ipa.go.jp/security/guide/sme/ug65p90000019cbk-att/000055794.docx


個人情報の保護に関する法律についてのガイドライン

他の規格やガイドライン、フレームワークでの「委託先管理」に
該当する事項



個人情報の保護に関する法律についてのガイドライン（通則編）
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3-4-4 委託先の監督

適切な委託先の選定

委託先の選定に当たっては、委託先の安全管理措置が、少なくとも法第23条及び本
ガイドラインで委託元に求められるものと同等であることを確認するため、
「10((別添)講ずべき安全管理措置の内容)」に定める各項目が、委託する業務内容
に沿って、確実に実施されることについて、あらかじめ確認しなければならない。

委託契約の締結
委託契約には、当該個人データの取扱いに関する、必要かつ適切な安全管理措置と
して、委託元、委託先双方が同意した内容とともに、委託先における委託された個
人データの取扱状況を委託元が合理的に把握することを盛り込むことが望ましい。

委託先における
個人データ取扱状況の把握

委託先における委託された個人データの取扱状況を把握するためには、定期的に監
査を行う等により、委託契約で盛り込んだ内容の実施の程度を調査した上で、委託
の内容等の見直しを検討することを含め、適切に評価することが望ましい。



NIST SP800-53
組織と情報システムのためのセキュリティおよびプライバシー管理策

他の規格やガイドライン、フレームワークでの「委託先管理」に
該当する事項



NIST SP800-53
組織と情報システムのためのセキュリティおよびプライバシー管理策
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3.20 サプライチェーンのリスクマネジメント

a 策定、文書化し、対象者に配布する

b
サプライチェーンのリスクマネジメントのポリシーと手順の策定、文書化、および配
布することを管理するために、担当者を指定する

c 現行のサプライチェーンのリスクマネジメントをレビューし、更新する



NIST SP800-53A
セキュリティコントロールを評価するアセスメントのガイドライン
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SR-06 サプライヤーの評価とレビュー

判断基準

SR-06_ODP
供給業者や契約者、および彼らが提供するシステム、システムコンポーネント、またはシステムサービスに関連
するサプライチェーンリスクを評価およびレビューする頻度が定義されているかどうかを判断する。

DS-SR-06
供給業者や契約者、および彼らが提供するシステム、システムコンポーネント、またはシステムサービスに関連
するサプライチェーンリスクが、前項の頻度で評価およびレビューされているかどうかを判断する

評価方法

SR-06 調査

以下から選択: 
サプライチェーンリスク管理ポリシーと手順; サプライチェーンリスク管理戦略; サプライチェーンリスク管理計
画; システムおよびサービス取得ポリシー; サプライチェーン保護に関する手順; 取得プロセスへの情報セキュリ
ティ要件の統合に関する手順; 供給業者のデューデリジェンスレビューの記録; システムセキュリティ計画; その
他関連する文書または記録

SR-06
インタビュー

以下から選択: 
システムおよびサービス取得の責任を持つ組織の担当者; 情報セキュリティの責任を持つ組織の担当者; サプライ
チェーン保護の責任を持つ組織の担当者

SR-06 テスト
以下から選択: 
供給業者レビューを実施するための組織のプロセス; 供給業者レビューをサポートおよび/または実施するための
メカニズム



研究会メンバーからの情報



回答者プロフィール
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事務局要員

59%

コンサルタン

ト

22%

事業部門で活

動に参加

8%

審査員

7%

内部監査員

4%

回答者の立場

現役

67%

2021年以降

11%

主に2016～

2020年ころ

4%

主に2011～

2015年ころ

18%

ISMS活動参加時期



「業務委託先」の定義
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明文化された定義

はないが、組織内

で解釈はずれてい

ないと思う

48%

明文化された定義

がある

33%

明文化された定義

はなく、組織内で

解釈にばらつきが

ある

15%

業務委託先という

表現での定義では

ないが、解釈はず

れてない。

4%

定義状況 明文化された「業務委託先」定義の例

1

• 会社が管理責任を持つ情報資産を預託する外部組織
• 会社が管理責任を持つ情報資産にアクセスする権限を持つ第三者
• 会社が管理責任を持つ情報資産の保管場所、保存場所にアクセスする権限を持つ第三者
• 情報セキュリティに関する業務の一部または全部を委託する外部組織
• 情報システムの開発、変更、運用、保守を委託する外部組織
• 会社の情報資産が移送、保存されるインフラストラクチャ、プラットフォームを提供、
管理する外部組織

2
企業秘密管理規程に定める企業秘密を取り扱う業務のうち、当社が当該業務の実施を子会社
以外の第三者に委託するものをいう

3
当社または子会社が業務を委託する、当社および子会社以外の会社および会社以外の団体等
をいう

4 社外に業務を委託し、契約に基づき成果物を納品するまたは、業務（稼働）を提供いただく



評価や選択の実施状況/方法
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対象全てに実施

41%

意図しないヌケ

モレはあるが、

組織として公式

な活動(制度)は存

在

37%

組織として正式

な活動(制度)は無

いが、現場レベ

ルや部門ごとに

実施

11%

該当する活動が

全くない

7%

個人情報を取り

扱う場合は必須

4%

評価や選択の実施状況

自社で書面確認

64%

自社で書面確認+

サンプリングで

現地確認

12%

過去の委託から

評価

8%

評価や選択の方法

その他
• 事業部門の力が強く、誰にでもどんな会

社にでも業務委託を行うことができる
• 取引先が固定している



評価や選択の差異
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ある

67%

ない

33%

取り扱う情報レベルで、チェック内容

や方法に差異はありますか？

「ある」場合の事例

• 個人情報や秘密情報の預託が発生しない場合は、チェックから除外
• 刑法134条(秘密漏示)が適用される委託先の場合は、チェックから除

外
• 医師、薬剤師、医薬品販売業者、助産師、弁護士、弁護人、公証人

• ISMS認証取得の場合は、チェック項目を一部除外



評価や選択の頻度 (書面)
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契約(稼働)後

も定期的に年

一回以上

45%

契約(稼働)後

も定期的に数

年に一回以上

11%

契約前(発注

前)の一回のみ

11%

その他

26%

未実施

7%

書面での評価や選択の頻度

その他の事例

• サンプリングで評価
• 委託先の納品手続きの中で評価する
• 個人情報や会社の機密を扱う場合、委託先の重要性変更の発生
の都度

• 「秘密保持契約書」の締結をもって評価と見做す
• 組織の担当者がしっかりしているところは、毎年、実施するが、
めんどくがっている担当者は言っても実施しない。



評価や選択の頻度 (現地)
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契約(稼働)後

も定期的に数

年に一回以上

18%

契約(稼働)後

も定期的に年

一回以上

7%

契約前(発注

前)の一回のみ

4%未実施

52%

その他

19%

現地での評価や選択の頻度

その他の事例

• 契約内容には現地訪問について触れているが、現時点では
実施無し

• 個人情報や会社の機密を扱う場合、委託先での事故発生の
度合いにより

• 事故や同業界の事故事例など、自社にとって脅威が高いと
される状況が生じ、経営層が課題認識に至る場合に



評価や選択で契約不可とした例
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ある

22%

ない

33%
知らない、聞

いたことがな

い

37%

評価や選択で

契約不可とは

しないルール

8%

評価や選択で契約不可

「ある」の事例

• 不合格となった取引先へは、その旨を通知し、期限を設けて
不足部分を対応していただき調達部門がそれを確認（書面
可）できた場合に、合格としている。

• ルールや秘密保持契約を守れない場合、最初は契約できてい
た場合でも、発注できないランクとなり、実質契約不可と同
等となる。

• 現地監査に行った結果、セキュリティが保てる環境ではな
かったため。開発委託先が木造アパートの一室で侵入を防ぐ
ことも、温度管理もできていなかったということを聞いたこ
とがあります。



評価や選択
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委託元(自社) 委託先

セキュリティ要件
状況を
回答

GAPの
有無

委
託
可

無し

追加の要求

有り

委託不可

書面で確認
または
現地確認



評価や選択
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委託先 再委託先

委託元からの
セキュリティ要件

状況を
回答

GAPの
有無

無し

追加の要求

有り

委託不可

確認依頼

委
託
可



評価や選択
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セキュリティ要件

委託する業務ごとにリスク
アセスメントを行い、

セキュリティ要件を決定す
る組織もありました

委託先共通の
セキュリティ要件

個々の業務内容に応じ
たセキュリティ要件

自社と同等

委託先に求めるセキュリティ要件の例



業務委託契約書の記載項目例
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情報セキュリティの観点で、委託先と取り交わす
「業務委託基本契約書」にあると望ましい項目

• 秘密保持

• PC等のセキュリティ対策

• 監査権

• 再委託



業務委託契約書の記載項目例
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1 秘密情報の定義

2 法令に基づく開示要求への対応

3 秘密情報の契約(開示目的)内のみでの利用

4 秘密情報の無許可の開示や漏洩の禁止、秘密情報を利用した製品サービスの提供禁止

5 秘密情報の承諾なき複製改変や解析の禁止

6 無断開示・第三者提供した場合の被害賠償

7 契約終了完了時の返却・廃棄と、その証明の提出

8 秘密保持義務の契約終了後の有効期間

9 監査権(報告又は立ち入り)

10 所轄裁判所

秘密保持に関する条項で記載が望ましい項目



業務委託契約書の記載項目例
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1

PCのセキュリティ対策
・委託元から貸与するPCに行うセキュリティ対策
・委託先PCを使う場合のセキュリティ対策
・委託先PCを使う場合、委託元の事前の承諾
・委託元環境へのアクセス権設定責任

5
委託先PC起因での委託元IT環境の障害に対する賠
償責任

2 アクセス履歴取得への承諾 6
委託元IT環境下での委託先PC障害時に責任を負わ
ない

3

禁止行為
・セキュリティ対策の無効化
・意図的なコンピュータウィルスの混入
・業務に無関係なサイトへのアクセス
・故意に委託元へのアクセスと拡散行為

7 作業場所の指定、制限

4
委託元のセキュリティ対策に不備がある事に気づいた場
合の通知

8 委託元が貸与したPCの第三者への貸出禁止

PC等のセキュリティ対策に関する条項で記載が望ましい項目



業務委託契約書の記載項目例
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監査権に関する条項で記載が望ましい項目

1 (セキュリティ面を含む)本契約上の遂行状況や遵守状況を確認するため、監査が出来る

2 報告書や資料の提出を求めることが出来る

3 改善を求めることができ、受託者は直ちに応じるものとする

4 再委託先についても同様



業務委託契約書の記載項目例
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1 再委託の事前承認、または禁止

2 再々委託の制限、または禁止

3

(委託先の)再委託先の監督義務
・義務にはセキュリティ要求事項が含まれる
・本契約と同等のセキュリティ対策の実施
・監査権(報告又は立ち入り)

再委託に関する条項で記載が望ましい項目



委託先管理のDX



委託先管理のDX
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委託元(自社) 委託先

セキュリティ要件
状況を
回答

GAPの
有無

委
託
可

無し

追加の要求

有り

委託不可

書面で確認
または
現地確認 メールとExcel添付で、

ここのやりとりをしてませんか？



委託先管理SaaSの例
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SecureNavi セキュリオ Conoris BP

特徴
ISMS・Pマーク運用自動化ツールの

一機能として委託先管理機能
情報セキュリティ教育サービスが主で

委託先管理機能もあり

委託先管理に特化
再委託も管理可能

大企業向け



委託先管理SaaSの例
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SecureNavi セキュリオ Conoris BP

概要 ISMS・Pマーク運用自動化ツール 情報セキュリティ教育サービス 委託先管理に特化

特徴 委託先管理を含むISMS・Pマークの要求事項に効率的に対応 オプションとして委託先管理機能 再委託先管理機能・チェックシート回答での承認機能

機能

委託先管理(マスター) 自社独自のマスターを作成可能 自社独自のマスターを作成可能
国内法人データベースと連携し、法人マイナンバーベースの委託先
マスタ管理が可能。

Webでのチェックシート ◯ ◯ ○

チェックシートの
テンプレート

・3種類の標準テンプレートが利用可能
・新規オリジナルシートも作成可能

・23種類のテンプレートが利用可能（Pマーク対応済）
・柔軟なチェックシート作成や評価が可能
・7業界＋個人事業主（契約社員）に特化したテンプレート有
・新規オリジナルシート作成やCSVインポートも可能

・複数のテンプレートがデフォルトで利用可能（ISMS基準含む）
・金融や自動車など業界に特化したテンプレート有
・カスタマイズも可能

依頼メールの発信
・作成したチェックシートを任意のタイミングで先方の担当者に依頼
メール発信
・複数の委託先に、一括で依頼メールの発信が可能

・作成したチェックシートを任意のタイミングで先方の担当者に依頼
メール発信
・複数人の担当者へ送信可能

・システム上で申請書提出時に自動で次の担当者に依頼メール
発信
・担当者にリマインドメールを自動送信

再委託先管理 機能なし ・第三者委託している委託先を絞り込める
委託先への再委託先管理の委任または委託元から再委託先、
再々委託先へのwebでのチェックシート送付・回収と管理

料金
月額数万円～ ※個別見積もり
（委託先管理だけではなく、リスクアセスメントや内部監査など、
ISMS・Pマーク運用に必要なすべての機能が利用可能）

・EPスタンダードプラン（利用ユーザー50名以上）
360円/月/ユーザー
+オプション機能：15,000円
初期費用：無し

ライトプラン（管理対象社数50社以内）60,000円 / 月 ~＋
初期費用
※ユーザーアカウント数による課金なし

想定ターゲット ISMS/Pマーク取得企業向け ISMS/Pマーク取得企業向け 大企業向け

https://secure-navi.jp/ https://www.lrm.jp/seculio/ https://www.conoris.jp/conoris-bp



委託先台帳 –Secure Naviの場合-
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委託先台帳 -SecureNaviの場合-
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委託先アンケート –Secure Naviの場合-
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委託先アンケート –Secure Naviの場合-
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【参考】委託先管理に関連するインシデント事例など

解決策は特に示していないので、

「他山の石」として、リスクアセスメントのネタにご利用ください。



事件事故の類
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お客様が再委託要員に
直接指示した内容が不適切

SIerでの事例。
お客様が再委託先要員に誤ったシステム設定作業を直接指示(具体的にはポー
トの開放)し、それが原因で外部から侵入された。

委託先のセキュリティ責任者が
PCを飲酒紛失

紛失当事者は委託業務での業務従事者では無かったが、従事者の上司だった
ためPJのMLに入っており、委託業務関係情報が受信メールに蓄積されていた。
さらに、紛失当事者は委託先会社のセキュリティ責任者で特権があり、PCの
暗号化を独断で解除していた。

委託先社員が
ICカード入館証を紛失

数か月に一度しか出社しない要員だったため、発覚するまでに時間を要した。

委託先PCから社内への感染拡大
委託先PCがランサムウェアに感染。
社内ネットワークに接続して作業していたため、全社に感染拡大。
再発防止策として、委託先(再委託先含む)の使用するPCは全て貸与に変更。



評価や選択での不備
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書面点検での回答不備

書面回答に「ISMS認証取得済み」とあったが、ISMS-ACサイトで確認した
ところ、委託先の部門は認証登録範囲外であった。
委託先担当者に「認証登録範囲」の概念を理解してもらえず、回答修正が叶
わなかった。

書面点検が回答困難
委託元から送付されてきたセキュリティ状況チェックの各設問がオープンク
エスチョン形式で、どんな回答が適切なのか想定が困難であった。
他には、社内用語や業界特有の用語多用で、質問意図が理解できない例など。

書面点検内容の陳腐化
質問(点検)項目が数年間見直されておらず、リモートワークやクラウドサー
ビス利用等が全く考慮されていないため、実情に見合った回答が困難。
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今回お届けした情報が、皆さんの組織での業務委託先管理の、

継続的改善の一助になれば本望です。

最後に



Copyright  2024   NPO日本ネットワークセキュリティ協会  日本ISMSユーザグループ


	スライド 0: 情報セキュリティマネジメント・セミナー2024  「委託先管理」どうやってますか？
	スライド 1: 自己紹介
	スライド 2: 目次
	スライド 3: 27001における 委託先管理に関連する条文や管理策
	スライド 4: 委託先管理に関連する条文
	スライド 5: 委託先管理に関連する条文
	スライド 6: JIS Q 31000:2019 リスクマネジメント－指針
	スライド 7: 委託先管理に関連する条文
	スライド 8: 委託先管理に関連する管理策
	スライド 9: 委託先管理に関連する管理策
	スライド 10: 委託先管理に関連する管理策
	スライド 11: 委託先管理に関連する管理策
	スライド 12: 委託先管理に関連する管理策
	スライド 13: 委託先管理に関連する管理策
	スライド 15: 委託先管理に関連する条文や管理策
	スライド 16: 本テーマで取り扱う「業務委託先管理」
	スライド 17: JIS Q 27000:2019
	スライド 19: 「業務委託先」の定義
	スライド 20: 本論における「業務委託先」の定義
	スライド 22: 本テーマで取り扱う「業務委託先管理」
	スライド 23
	スライド 24: クラウドサービスは業務委託か否か
	スライド 25: クラウドサービスは業務委託か否か
	スライド 26: クラウドサービスは業務委託か否か
	スライド 27: クラウドサービスは業務委託か否か
	スライド 28: クラウドサービスは業務委託か否か
	スライド 30: クラウドサービスは業務委託か否か
	スライド 31: 他の規格やガイドライン、フレームワークでの「委託先管理」に該当する事項
	スライド 32: IPA 中小企業の情報セキュリティ対策ガイドライン
	スライド 33: IPA 中小企業の情報セキュリティ対策ガイドライン第3.1版
	スライド 34: IPA 中小企業の情報セキュリティ対策ガイドライン第3.1版
	スライド 35: 個人情報の保護に関する法律についてのガイドライン
	スライド 36: 個人情報の保護に関する法律についてのガイドライン（通則編）
	スライド 37: NIST SP800-53 組織と情報システムのためのセキュリティおよびプライバシー管理策
	スライド 38: NIST SP800-53 組織と情報システムのためのセキュリティおよびプライバシー管理策
	スライド 39: NIST SP800-53A セキュリティコントロールを評価するアセスメントのガイドライン
	スライド 40: 研究会メンバーからの情報
	スライド 41: 回答者プロフィール
	スライド 42: 「業務委託先」の定義
	スライド 43: 評価や選択の実施状況/方法
	スライド 44: 評価や選択の差異
	スライド 45: 評価や選択の頻度 (書面)
	スライド 46: 評価や選択の頻度 (現地)
	スライド 47: 評価や選択で契約不可とした例
	スライド 48: 評価や選択
	スライド 49: 評価や選択
	スライド 51: 評価や選択
	スライド 52: 業務委託契約書の記載項目例
	スライド 53: 業務委託契約書の記載項目例
	スライド 54: 業務委託契約書の記載項目例
	スライド 55: 業務委託契約書の記載項目例
	スライド 56: 業務委託契約書の記載項目例
	スライド 57: 委託先管理のDX
	スライド 59: 委託先管理のDX
	スライド 60: 委託先管理SaaSの例
	スライド 61: 委託先管理SaaSの例
	スライド 62: 委託先台帳 –Secure Naviの場合-
	スライド 63: 委託先台帳 -SecureNaviの場合-
	スライド 64: 委託先アンケート –Secure Naviの場合-
	スライド 65: 委託先アンケート –Secure Naviの場合-
	スライド 66: 【参考】委託先管理に関連するインシデント事例など
	スライド 67: 事件事故の類
	スライド 68: 評価や選択での不備
	スライド 69: 最後に
	スライド 70: 最後に
	スライド 71

