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「情報セキュリティ人財アーキテクチャー
(暫定版)」について
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「情報セキュリティ人財アーキテクチャー
(暫定版)」の構成概要



「情報セキュリティ人財アーキテクチャー」
策定の目的

• 情報セキュリティ人材の育成・活用・管理のた
めの、実効的かつ相対的な指標を示すこと

‒ 情報セキュリティの業務を実施する側
• 情報セキュリティ人材を目指す個人にとって：目標の自己
設定や評価ができる

• 情報セキュリティ人材を育成する組織にとって：実効性が
高い人材の育成、評価や管理ができる

‒ 情報セキュリティの業務を委託する側：
業務を委託する際に、要件に合った適切な人材を要求・調達
できる
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「情報セキュリティ人財アーキテクチャー」
に込められた意味

•「人財」：
組織において「人」は、「技術」「特許」などと同じ「知的
財産」であるべき、という考えから「人財」とした。

•「アーキテクチャー」：
あるべき姿を構築・維持するための枠組み・方法論であ
る「EA」の情報セキュリティ人材版を目指す、という方針
から「アーキテクチャー」とした。
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セキュリティ人財アーキテクチャー全体概要図
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3.利用・運用・評価

・利用・運用の視点とメソッド
・判定、評価の指標や尺度

1.人財育成マップ

・知識・スキル

・業務項目

・コンピテンシー

・セキュリティ職種

・教育・資格

2.人財モデル

・キャリアパスモデル

・セキュリティ組織モデル
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「人財育成マップ」と「人財モデル」



セキュリティ人財アーキテクチャ
全体概要図
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3.利用・運用・評価

・利用・運用の視点とメソッド
・判定、評価の指標や尺度

1.人財育成マップ

・知識・スキル

・業務項目

・コンピテンシー

・セキュリティ職種

・教育・資格

2.人財モデル

・キャリアパスモデル

・セキュリティ組織モデル

これらを関連付けて示す
事により、人財育成への
具体的な指標を示す



知識・スキル
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フォレンジック20セキュリティ運用9

事業継続・災害復旧計画18不正プログラム7

情報セキュリティ監査19セキュアプログラミング技法8

物理セキュリティ21コンテンツセキュリティ10

分野名 分野名

1 情報セキュリティマネジメント 12 PKI（Public Key Infrastructure）

2 ネットワークインフラセキュリティ 13 暗号

3 アプリケーションセキュリティ 14 電子署名

4 OSセキュリティ 15 攻撃手法

5 ファイアーウォール 16 コンプライアンス

6 侵入検知（IDS/IPS） 17 セキュリティプロトコル

11 認証

●JNSA作成の「セキュリティ知識分野（SecBoK）」の 中分類までを参照



業務項目

情報セキュリティ業務を遂行するのに必要な項目を、以下のリファレンス
より抽出 → 日本国の目指している物との整合性をとった

• 内閣官房情報セキュリティセンター：

１．第一次情報セキュリティ基本計画

２．セキュアジャパン2007

３．人材育成・資格制度体系化専門委員会報告書

• 総務省：

４．u-Japan政策パッケージ

• 経産省：

５．グローバル情報セキュリティ戦略

６．産業構造審議会情報経済分科会情報サービス・ソフトウェア小委員
会人材育成ワーキンググループ報告書
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コンピテンシー
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情報セキュリティ業務を遂行するのに必要なヒューマンコンピテン
シーを、以下のリファレンスより策定

- 国家公務員採用1種試験 着眼点別評価段階と行動例
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セキュリティ職とは － 情報セキュリティに係る人材

各種情報セキュリティ政策文書と調査により、ISEPAスキルWGが策定
→ 各職種にISEPAとしての定義を当てはめている

セキュリティ職種
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日本市場に現存するセキュリティ関連教育・資格を職種
毎に特定していく。
まずは、ISEPA加盟団体・企業のものをマッピングした

各職種で、レベル感の違う教育・資格が混在しているが、これは
同一職種内での経験年数や職責などの違いによって、必要とさ
れるレベルが存在するという前提でマッピングしているため

セキュリティ教育・資格



セキュリティ教育・資格リスト



人財育成マップ策定プロセス

業務項目－知識・スキルの紐付け

– 実務遂行に絶対必要な知識・スキルと知っている必要はあるが、業務遂
行上絶対必要ではない知識・スキルの両方を紐付けした

職種－業務項目の紐付け

– 各職種の定義をした上で、その定義に従って、必須業務項目をリストアッ
プし、それに加えて各職種で出来るべき業務項目を列挙

職種－教育・資格の紐付け

– 既存の教育のアジェンダ、資格の必要知識分類を、知識・スキルの各項
目に当てはめた

コンピテンシー

– セキュリティ職種毎に異なるスキルという事より、前提条件としてのスキ
ルと判断した
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人財育成マップ策定プロセス

業務項目 スキル

A 1,2,3

B 3,4,5

C 1,4,7,8

職種 業務項目

ア A

イ B,C

ウ B,E,F

職種
業務
項目

スキル

ア A １,2,3

イ B,C 1-5,7,8

ウ B,E,F
3-
5,9,10

コンピテンシー（共通項目）

職種
業務
項目

スキル 教育 資格

ア A １,2,3 a,b,c i,j

イ B,C 1-5,7,8
a-c, 
d,e,f

i,j,k

ウ D,E,F 3-5,9,10 c-f,g,h j,l,m.n

人財育成マップ

スキル 教育 資格

１,2,3 a,b,c i,j

1-5,7,8
a-c, 
d,e,f

i,j,k

3-5,9,10 c-f,g,h j,l,m.n 15



セキュリティ人財アーキテクチャ全体概要図
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・セキュリティ組織モデル



人財モデル

「キャリアパス」モデル

情報セキュリティにおけるキャリアパスの事例を作成し、育成側、育
成される側の双方にとっての道しるべとする

「セキュリティ組織モデル」

組織やプロジェクト遂行において必要なる、人材を「職種」「業務項
目」で特定し、いくつかのモデルケースを提示し、ケース毎の必要人
材群を特定化する

★今回は、数例の提示となるが、徐々に増やし、改定を重ねていくことで、
活用の幅を広げていく
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キャリアパス モデル － ToBeモデル
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★各職種の業務項目の相関性をベースに、レベル感も入れ込んで作成



セキュリティ組織モデル

組織構成において、必要とされる人材群を特定した。こ
れを具体的な組織策定への参考としてもらいたい

職種名に拘るというより、そういう業務実行をする人材が
必要で、それはどういうスキル・知識を持っているべきか
を参照してもらいたい

以下の３組織をモデルケースとして提示

– 企業内CSIRT
– セキュリティシステム開発プロジェクト
– 企業内情報セキュリティ機能

＊上記のケースを自社内のみ、アウトソースする、大・中小企業に
おける違いなどを事例として提示してあります
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組織モデル － 企業内
CSIRT

★理想モデル

CSO/CISO補佐 （室長）
プライバシーオフィサー
オペレーター
セキュリティアナリスト
フォレンジックアナリスト
インシデントハンドラー（プロダクト）
インシデントハンドラー（組織）

CSIRTチーム

★社内責任範囲別

CSO/CISO補佐 （室長）
プライバシーオフィサー

経営企画

オペレーター
セキュリティアナリスト
フォレンジックアナリスト
インシデントハンドラー（プロダクト）
インシデントハンドラー（組織）

CSIRTチーム
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組織モデル －
セキュリティシステム開発プロジェクト

★自社モデル

プロダクトオーナー
（またはサービスオーナー）
セキュリティアーキテクト
（製品・ソリューション）
プロジェクトマネージャー
セキュリティエンジニア（企画・設計）
セキュリティエンジニア（要求定義）
セキュリティエンジニア（基盤）
セキュリティエンジニア（アプリ）
セキュリティエンジニア（DB)
プログラマー
QAマネージャー
QAエンジニア
セキュリティテスター

開発プロジェクトチーム

プロダクトオーナー
（またはサービスオーナー）
セキュリティアーキテクト
（製品・ソリューション）
プロジェクトマネージャー
セキュリティエンジニア（企画・設計）
セキュリティエンジニア（要求定義）

開発プロジェクトチーム

セキュリティエンジニア（基盤）
セキュリティエンジニア（アプリ）
セキュリティエンジニア（DB)
プログラマー
QAマネージャー
QAエンジニア
セキュリティテスター

開発委託先ベンダー

★アウトソースモデル
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組織モデル
－ 企業内情報セキュリティ機能

★自社完結モデル

CSO/CISO
CSO/CISO補佐
プライバシーオフィサー
プライバシースペシャリスト

セキュリティストラテジスト
セキュリティエンジニア（企画・設計）

プロジェクトマネージャー
セキュリティアーキテクト
（製品・ソリューション）
セキュリティエンジニア（要求定義）
セキュリティエンジニア（基盤）
セキュリティエンジニア（アプリ）
セキュリティエンジニア（DB)
プログラマー
QAマネージャー
QAエンジニア
セキュリティテスターセキュリティシステムアドミニストレーター

オペレーター
セキュリティアナリスト
フォレンジックアナリスト
インシデントハンドラー（組織）

企画・設計チーム

運用チーム

開発チーム

セキュリティ監査人

統括部門
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SOCサービス企業

組織モデル
－ 企業内情報セキュリティ機能

★アウトソースモデル（大企業）ー開発＆運用（監視、インシデントハンドリング）を委託

CSO/CISO
CSO/CISO補佐
プライバシーオフィサー
プライバシースペシャリスト
セキュリティ監査人

セキュリティシステムアドミニスト
レーター
オペレーター

セキュリティストラテジスト
セキュリティエンジニア（企画・設計）

統括部門

企画・設計チーム

運用チーム

プロジェクトマネージャー
セキュリティアーキテクト
（製品・ソリューション）
セキュリティエンジニア（要求定義）
セキュリティエンジニア（基盤）
セキュリティエンジニア（アプリ）
セキュリティエンジニア（DB)
プログラマー
QAマネージャー
QAエンジニア
セキュリティテスター

セキュリティアナリスト
フォレンジックアナリスト
インシデントハンドラー（組織）

開発チーム

運用チーム

セキュリティベンダー
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データセンター運営又はSOCサービス

セキュリティベンダー中小企業

組織モデル
－ 企業内情報セキュリティ機能

★アウトソースモデルー検査・運用・監視を委託

•CSO/CISO
•CSO/CISO補佐
•プライバシーオフィサー
•プライバシースペシャリスト
•セキュリティ監査人

•セキュリティシステムアドミニストレーター
•オペレーター

•セキュリティストラテジスト
•セキュリティエンジニア（企画・設計）

•セキュリティアナリスト
•フォレンジックアナリスト
•インシデントハンドラー（組織）

•セキュリティテスター

統括部門

•プロジェクトマネージャー
•セキュリティアーキテクト（製品・ソリューション）
•セキュリティエンジニア（要求定義）
•セキュリティエンジニア（基盤）
•セキュリティエンジニア（アプリ）
•セキュリティエンジニア（DB)
•プログラマー
•QAマネージャー
•QAエンジニア

情報システム部門

企画部門

運用グループ

監視グループ

脆弱性検査グループ

脆弱性検査
依頼

脆弱性検査
対応

運用・監視
結果報告

社内システム
運用依頼
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データセンター運営又はSOCサービス

セキュリティベンダー中小企業

組織モデル
－ 企業内情報セキュリティ機能

★アウトソースモデル（中小企業）ー開発サポート・検査・運用・監視を委託

•CSO/CISO
•CSO/CISO補佐
•プライバシーオフィサー
•プライバシースペシャリスト
•セキュリティ監査人

•セキュリティシステムアドミニストレーター
•オペレーター

•セキュリティストラテジスト
•セキュリティエンジニア（企画・設計）

•セキュリティアナリスト
•フォレンジックアナリスト
•インシデントハンドラー（組織）

•セキュリティテスター

統括部門

•プロジェクトマネージャー
•プログラマー
•QAマネージャー
•QAエンジニア

情報システム部門

企画部門

運用グループ

監視グループ

脆弱性検査グループ

脆弱性検査依頼

脆弱性検査対応

運用・監視結果報告

社内システム運用依頼

•セキュリティアーキテクト（製品・ソリューション）
•セキュリティエンジニア（要求定義）
•セキュリティエンジニア（基盤）
•セキュリティエンジニア（アプリ）
•セキュリティエンジニア（DB)

セキュア開発サポート
開発サポート依頼

開発サポート実施
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SOCサービス企業

セキュリティベンダー中小企業

組織モデル
－ 企業内情報セキュリティ機能

★アウトソースモデル（中小企業）ー企画、構築、検査、監視までを委託

•CSO/CISO
•CSO/CISO補佐
•プライバシーオフィサー
•プライバシースペシャリスト
•セキュリティ監査人

•セキュリティシステムアドミニストレーター
•オペレーター

•セキュリティアナリスト
•フォレンジックアナリスト
•インシデントハンドラー（組織）

•セキュリティテスター

統括部門

•プロジェクトマネージャー
•プログラマー
•QAマネージャー
•QAエンジニア

情報システム部門

運用グループ
監視グループ

脆弱性検査グループ

脆弱性検査依頼

脆弱性検査対応

監視結果報告

社内システム監視依頼

•セキュリティストラテジスト
•セキュリティエンジニア（企画・設計）
•セキュリティアーキテクト（製品・ソリューション）
•セキュリティエンジニア（要求定義）
•セキュリティエンジニア（基盤）
•セキュリティエンジニア（アプリ）
•セキュリティエンジニア（DB)

コンサルタントグループ
コンサル依頼

コンサル実施
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方法論：利用・運用・評価



セキュリティ人財アーキテクチャ全体概要図
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方法論：利用・運用・評価

• 「人財育成マップ」「人財モデル」を使って、どのように
実際の人材の育成や維持・管理をしていくのか、その
利用・運用・評価（レベルの判定）の方法論をモデル、
ガイド(指針・手引き)として示す。
‒ 想定される利用者（それぞれの視点と目的で利活用できる
もの）

• 人材を目指すもの

• 育成や管理をするもの／人材を使う（委託・発注）もの

‒ 何のために使うのか

‒ どう使うのか
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方法論のイメージ

情報セキュリティ人財アーキテ
クチャー

他のモデルB

組織個別のモデル

他のモデルA

資格教育・資格教育
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モデルの使
い方

整合性のし
かた

カスタマイ
ズのしかた

活用のしか
た

30



組織モデル
－ 企業内情報セキュリティ機能

★自社完結モデル

CSO/CISO
CSO/CISO補佐
プライバシーオフィサー
プライバシースペシャリスト

セキュリティストラテジスト
セキュリティエンジニア（企画・設計）

プロジェクトマネージャー
セキュリティアーキテクト
（製品・ソリューション）
セキュリティエンジニア（要求定義）
セキュリティエンジニア（基盤）
セキュリティエンジニア（アプリ）
セキュリティエンジニア（DB)
プログラマー
QAマネージャー
QAエンジニア
セキュリティテスターセキュリティシステムアドミニストレーター

オペレーター
セキュリティアナリスト
フォレンジックアナリスト
インシデントハンドラー（組織）

企画・設計チーム

運用チーム

開発チーム

セキュリティ監査人

統括部門
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「セキュリティ監査人」の
キャリアパス（イメージ）

CIO/CISO

CIO/CISO補佐

セキュリティアーキテクト

セキュリティコンサルタント

セキュリティストラジテスト

セキュリティ監査人

セキュリティオペレーター

プログラマー

リーダー

メンバー

品質管理者

※注：この図は、ISEPAの「情報セキュリティ人財アーキテクチャー」の人財モデル –キャリアパ
スの一部をもとに、イメージとして書き起こしたものであり実際のものとは多少異なります。

セキュリティアナリスト
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チーム

セキュリティ組織の中に、さら
に「セキュリティ組織」がある。
ここにも、別のキャリアパスが
ある。
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<参考>監査メンバーからCISOを目指す

セキュリティ監査人
リーダー

メンバー

セキュリティストラジテスト

CIO/CISO補佐

CIO/CISO

同じ「人財モデル」でも
段階や種類がある
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方法論は「人材を目指すもの」こそ、必要と考えた。

中長期視点での段階的なキャリアプランの設計・目標設定ができるものを目指す。

そして（だから）「組
織モデル」がある

・知識・スキル

・業務項目

・コンピテンシー

・教育・資格

それぞれ、何がどの程度
必要とされるか、の「指
標・尺度」を示す
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今後の活動



「情報セキュリティ人財アーキテクチャー」
の今後

• 定期的なアップデートの実施
• 現状とのギャップ分析
• 事例集や活用ガイドの作成
• 他のモデル（ITSS等）との互換性の実現

など

「理論」と「実証」を繰り返し、より良いものにしていく・・・
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コメント、アイディアの募集

•広くパブリックコメントを募集
•有識者、教育関係者へのヒアリング

•皆様から、ISEPAの活動に関するアイディ
アも募集
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これらを反映し、第1版をリリースし、実証実験等の活動を開始予定。



その他の活動予定（計画・検討中）

• 実証実験
– 「スター育成プロジェクト」の継続、第2期開始へ
– 「情報セキュリティ人財アーキテクチャー」実証実験組
織の募集と支援

– 「学」との連携（キャリア教育の始まりは、いつ？）
• 調査研究

– IT業界以外のモデルや事例
– 海外のモデルや事例
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その他の活動予定（計画・検討中）

• （育成活動だけではなく）維持活動にも
着目
–情報セキュリティ関連のコミュニティ活動や
勉強会とのリンク、支援

• 「人財」参加型・主導型活動の積極展
開
– 「手段」「機会」がないなら、それを作って
参加してみませんか？
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<参考> CISSP JP SNS

登録メンバー：184名（2008年12月10日現在）

このSNSから、派生した活動：自主勉強会（関西、北海道）、オフ会、ブログ・リンク・・・

CISSPホルダーが自主運
営する、アンオフィシャ
ル・コミュニティ。
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人財育成マップ

書籍「情報セキュリティ
プロフェッショナル教科書」

セキュリティ知識分野
（SecBoK）

キャリアパスモデル
・組織モデル スキル

チェックリスト

教育・資格

Ex. SEA/J

参照する教育・資格
（情報処理技術者試験SU/SV、
GIAC、CISSP、CISA、CISM、
CompTIA、NISMなど）

職種別（設計、開発、
運用、コンサル、CISO
など） 整合性

「セキュリティ知識分野（SecBoK）」の活用・展開
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Many Thanks to

• ISEPAスキルWGメンバー

• 東京電機大 安田先生

• 情報セキュリティ大学院大学 諸先生方

• 内閣官房情報セキュリティセンター
• 総務省 情報セキュリティ対策室

• 経済産業省 情報セキュリティ政策室
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Thank you.


