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《スマートフォン活用セキュリティガイドライン正式版》

リリースに関するWG活動の概要
加藤智巳



2012年度WG活動概要

• 第6回 4月19日

‒ この間、行き詰まり、、、。

• 第7回 11月30日

• 第8回 12月07日

• 第9回 12月20日

※正式版作成WG 第1回～5回は2012年度に実施

※負荷分散のためサブリーダミーティングは幾度となく実施



正式版リリースまでの歩み①

• 2012年4月に正式版リリースに向けて、
2011年10月7日にWGをスタート

‒ β版の章立てから大きく変えて、スマートフォン導入部門
の担当者の立場を想定して企業の情報インフラ全体をも視
野に入れたガイドラインにしたい

‒ インフラ関連の検討材料がどんどん追加されていき、スマ
ートフォンガイドラインではなく、情報システムインフラガイ
ドラインの方向に。
• WGは破綻状態（というか私自身がボトルネック）



正式版リリースまでの歩み②
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【当初の章立て】
１．検討フェーズ
２．導入ポリシー検討
３．導入方針決定
４．詳細設計フェーズ
５．構築フェーズ
６．テストフェーズ
７．運用設計フェーズ
８．運用検証フェーズ
９．先行展開フェーズ
１０．本格展開フェーズ
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破綻破綻



正式版リリースまでの歩み③

• β版は、「とにかく早くリリースする」が世の役に
立つと信じて出した、、、

– セキュリティ課題を書き連ねただけ？
でもβ版だからと、ある種のエクスキューズ的な感覚

• β版の立付けに戻し、丁寧にブラッシュアップす
るという方針に切り替え
– 「2年の大きな変化」があったにもかかわらず
β版ガイドラインの内容としてはほぼ想定内だった



β版との違い(意識した点)

• より情報システム部門担当者の目線で検討
するべき項目を整理した

• 情報システムインフラを管理する担当として
新しいデバイスの導入をどう考えるのかが
重要

• 重要なポイントはより明確な要件として表現



正式版のメッセージ

• 「スマートフォンのセキュリティとはどう考える
べきなのか」

– スマートフォンは脆弱なデバイスであると認識し、それ
を踏まえてネットワークの設計・管理・運用を検討する
べきである

• 事実上のBYOD運用
• 対策された最新OSへ更新できない機器の存在
• 利用者のリテラシーに依存せざるを得ない状況の認識

– スマートフォン収容ネットワークは独立させる
– 既存の組織内サービスネットワークを保護する対策

※※結局、スマホを導入するから云々、、、ではない。結局、スマホを導入するから云々、、、ではない。



主な追記事項

• スマートフォンとID
• 社内ネットワークへの接続の課題
• 認証方式の検討
• 端末管理ツール要件とツール選定
• 無線LANの検討
• ネットワークの運用設計
• アプリケーションのインストール
• キッティング
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2013年度の活動予定

• 正式版のブラッシュアップ
– スマートフォンに関連する最新情報に基づき、
より利用しやすい内容に修正

• OSを絞り込み、見識を高めてより充実させる。
– 今年度はアンドロイド？iOS？

• 今年度はコンスタントに地道に
– WGのみなさんよろしくお願いします。
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