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概 要

２００４年に開始した中小企業向け個人情報保護ＷＧ
活動をステップアップし、中小企業向けにセキュリティ
対策のガイドラインとして「情報セキュリティチェック
シート」を作成しました。次のステップとして「情報セ
キュリティチェックシート」を活用したリスク分析・評価・
対応・対策方法を検討します。

地域性・企業規模への視点での活動が支部に与えら
れた命題とも考えており、関係する本部の他のＷＧに
も、西日本支部代表として参加しながら、整合性にも配
意して推進します。
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ＷＧの体制

近畿経済産業局 様
東京他WG東京他WG
本部他WG

ＪＮＳＡ

（財）関西情報・産業
活性化センター 様

ＪＡＳＩＰＡ関西支部 様

独立行政法人情報処理推進
機構様 (IPA)

情報ｾｷｭﾘﾃｨ
ﾁｪｯｸｼｰﾄWG

リスク対策WG

ITコーディネータ協会 ITC
近畿会 様

JASA西日本支部 様

西日本支部

企画・運営WG

外部団体

一般向けセミナー
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目 標

中小企業で想定される一般的な業務を洗い出し、それぞれの
業務に潜む情報セキュリティ上のリスクを特定し、各リスクに対
する対応・対策を検討します。

具体的には、

•出社から退社までの業務の中で、発生するリスクの特定、
分析、評価、対応すべき情報セキュリティ対策を行う

•例示した業務を持つ中小企業がすぐにリスク対策を活用、
参考できるようなDSS化の検討

•リスクの定量化の検討
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スケジュール
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リスク対策はISMSをベース

※JIPDEC ISMSユーザーズガイドより 情報セキュリティチェックシートの範囲

今回のワークの
範囲
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WGでの対象の中小企業

従業員数が100名～300名で、下の表の意識が○、△の企業

W
G

の

対
象
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リスク対策例 Phase1
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セキュリティ強度

ISMSの導入

及び運用

ISMSの確立 ISMSの監視

及びレビュー

セキュリティシス
テム(系)の要求
強度(定量化)が
定義可能か？

第1の壁

セキュリティシス
テムの強度がセ
キュリティの要求
強度より大きいと
判別可能か？

第2の壁

セキュリティシス
テムの強度が測
定可能か？

例)ブルースフォース攻
撃で解析に1年間必要

なパスワード強度

例)8桁英数特殊文

字の組み合わせ

例)パスワード

ポリシーの監査

セキュリティ対策
（DSS要件）

チェックポイント
（DSSテスト手順）

セキュリティ要件



リスク対策例 Phase2
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アルゴリズム化

定義

①フローとして記述可能

②分岐がある場合は明確な判断基準がある

範囲

プログラムではなく、人が行為を行う場合でも①②を満

たす場合はアルゴリズム化と言う

メリット
１.チェックが可能

2.人が行う場合、工数計算が可能（費用化）

3.プログラム化が可能（費用化）

→JNSA企業でツール化商品化の検討が可能！
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アルゴリズム化の例

• リスク事象

ヘッダー、フッター、ファイル属性から重要情報

が漏えいする

• 人的アルゴリズム

ヘッダー情報、フッター情報、ファイル属性

の確認

• プログラム化
「ドキュメントの検査」機能の利用（Office2007以降）
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ＤＳＳとチェックシートの比較
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陳腐化
し易い

陳腐化
し難い

具体的

抽象的

DSS

チェック
シート

ISO27002

IS027001



現状の問題点

• アルゴリズム化の限界

• 業務のプロセスとアルゴリズム化と相性が
悪い？

– システム管理 ❤ アルゴリズム化

– 通常業務 ❤ チェックシート ｏｒ教育

• 陳腐化の速度が速い
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Speed Up!



出社してから退社するまでのリスク対策WG
の歩みと今後！
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WGメンバ
–浅野 二郎

–礒元 芳昭
株式会社ＯＳＫ

–宇佐川 道信
パナソニック電工株式会社

–久保 寧
富士通関西中部ネットテック株式会社

–小柴 宏記
株式会社ケーケーシー情報システム

–斎藤 聖悟
株式会社インターネットイニシアティブ

–嶋倉 文裕
富士通関西中部ネットテック株式会社

–田口 智子
株式会社 ラック

–宮下 勝彦
ヒューベルサービス株式会社

–元持 哲郎 ＷＧリーダ
アイネット・システムズ株式会社

–近畿経済産業局地域経済部 情報政策課

–井上 陽一
ＪＮＳＡ顧問・西日本支部長

５０音順、敬称略
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ご清聴ありがとうございました。
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